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Forord

Arsrappor’[en giver et indblik i de projekter
og aktiviteter, som radet har arbejdet med
i perioden fra april 2021 til april 2022. |
denne periode har rédet budt velkommen
til to nye medlemmer. De nye radsmediem-
mer er Lisbeth Nielsen, Lisbeth Nielsen,
direktor i Sundhedsdatastyrelsen, Majbrit
Berlau, som pé daveerende tidspunkt

var naestformand i Fagbeveegelsen
Hovedorganisation (FH) og i dag er general-
sekreteer for Sex & Samfund.

| dag hersker der ingen tvivl om, at ny tek-
nologi kan bruges til at forbedre menneskers
liv pa mange méder, men med potentialet
folger ogsé betydelige dataetiske risici. Det
er afgerende, at teknologien anvendes péa
en ansvarlig méde, hvor mennesket behol-
der hovedrollen. Og hér er dataetiske
analyser nadvendige for at afbade risiciene
og samtidig udnytte potentialet.
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Mange virksomheder, myndigheder og
organisationer vaegter ordentlighed, troveer-
dighed og tillid hgjt og er opmaerksomme
pé fordelene ved at have dataetisk orden

i butikken. Men etiske vurderinger kan
veere sveere at saette i system og indar-
bejde i den daglige praksis. Derfor lance-
rede Dataetisk Rad i oktober 2021 vaerk-
tojet 'Dataetik — Sddan ger du’. Veerktojet
hjeelper organisationer og virksomheder

til at komme i gang med at arbejde med
de dataetiske problemstillinger. 'Dataetik —
Séadan ger du’ understotter radets enske
om at fremme overvejelser om, hvad
dataetik betyder i konkrete situationer, og
hvordan dataetiske principper kan fremme
digital ansvarlighed i praksis.

Dataetisk Rad har i perioden ogsa
veeret med til at saette en dagsorden
omkring teknologien ansigtsgenkendelse.

Dataetisk Rad

’‘Dataetik — Sddan gor du’ understotter
raddets onske om at fremme overvejelser
om, hvad dataetik betyder i konkrete
situationer, og hvordan dataetiske principper
kan fremme digital ansvarlighed i praksis.

Ansigtsgenkendelse er en teknologi, som
pavirker vores privatliv, retssikkerhed og
samfundet helt generelt. Det er vigtigt, at
vi sikrer at brugen af ansigtsgenkendelse i
det offentlige rum og alment tilgeengelige
steder sker pa en etisk ansvarlig made.
Derfor formulerede Dataetisk Rad en reekke
anbefalinger om ansvarlig brug af denne
teknologi.

Ligeledes har radet prioriteret at gjne
den dataetiske forstéelse i ny lovgivning
ved at medes med politiske udvalg pa
Christiansborg og afgivet haringssvar til
lovforslag om bl.a. regulering af sociale
medier.

Ved arsskiftet fik Dataetisk Rad med
Finansloven for 2022 flere ressourcer til
at etablere et staerkere uafhaengigt sekre-
tariatet og samtidig blev Dataetisk Rads

Dataetisk Rad

finansiering forleenget til og med 2025. Det
har konkret betydet, at Dataetisk Rad er
blevet en del af Nationalt Center for Etik,
der arbejder for at give etikken en steerkere
stemme i Danmark, hvilket i international
sammenheaeng er unikt.

Data fylder mere og mere i vores samfund,
og det er yderst positivt, at Dataetisk Rad
har faet flere kresfter til at bidrage til at
skabe samfundsmeessig debat om dataetik
og fortseette med at hjeelpe til, at erhvervs-
livet og den offentlige sektor bruger data
ansvarligt. Dataetisk Rad ser frem til
endnu et &r, hvor vi styrker den dataetiske
dagsorden i den offentlige bevidsthed og
sikrer en tryg og demokratisk teknologisk
udvikling.

God leeselyst!

Arsrappport 2022 |
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2.

Oversigt over medlemmer

Formand:

Johan Busse
Borgerradgiver i
Kebenhavns Kommune

Anette Hoyrup
Chefjurist i
Forbrugerradet Teenk

Birgitte Arent Eiriksson
Vicedirektor og
advokat i Justitia

Camilla Gregersen
Formand for Dansk
Magisterforening

Christiane Vejlo
CEOQ i Elektronista Media
og digital trendanalytiker

Eik Moller
Kommunaldirekter i
Ballerup Kommune

Janne Rothmar Herrmann,

Professor (MSO) med seerlige opgaver i sundhedsret

og teknologi ved Kabenhavns Universitet

Jesper Bak Overgaard
Direktor for Data & Analytics
program i Tryg

Jonas Christoffersen
Dr.jur. advokat,
offersen:christoffersen

Lisbeth Nielsen
Direktor i
Sundhedsdatastyrelsen

Majbrit Berlau
Generalsekretaer
for Sex & Samfund

Mikkel Flyverbom
Professor (MSO) med seerlige opgaver |

kommunikation og digitale transformationer

ved Copenhagen Business School

Mikkel Holm Sgrensen
CEOQ i og stifter af /KL.7
ved Implement/KL.7

René Gade
Kunde- og kommunikationsdirekter
i Celsius Leadership Software

Rikke Hyvilshgj
Public affairs-direkter hos
Grace Public Affairs




3.

Radsmeoder og
sommerseminar

Dataetisk Rad har i perioden fra april 2021
til april 2022 medtes til 5 ordineere rads-
mader og et sommerseminar.

lovgivning med vaesentlig dataetisk
karakter ligesom politiske tiltag som
Digitaliseringspartnerskabet, der havde
flere medlemmer fra Dataetisk Rad, har

3.1 Radsmeder veeret diskuteret.

Radsmederne har i det forgangne ér isaer
kredset om samfundets ibrugtagning af nye
teknologiske midler, og hvordan Dataetisk
Rad kan bidrage til at opstille ansvarlige
rammer herfor. R&det har haft en grundig
diskussion om brugen af ansigtsgen-
kendelse i det offentlige rum, som blev
droftet i september 2021 og mundede ud

i 10 anbefalinger, som kan leeses pa side
18-20. Ligeledes har Dataetisk Rad droftet
udbredelsen af digitale og algoritmedrevne
veerktgjer, som vinder indpas pa danske
arbejdspladser — en diskussion, der blev
startskuddet pa et lsengerevarende projekt.

Finansloven 2022 indebar en veesentlig
foragelse af radets finansiering for hele
perioden 2022-2025, men med et saerligt
okonomisk laft i 2022. Af den grund har
flere af rddsmaderne handlet om at drofte
de fremtidige rammer for radets projekter i
slutningen af 2022, der skal veere med til at
styrke radets faglige fundament og oplyse
om forskellige dataetiske problemstillinger.

Dataetisk Rad prioriterer lobende at fa input
om de nyeste tendenser inden for tekno-
logi og policy péa det digitale omrader fra
eksterne eksperter for at kvalificerer radets
Digitalisering har desuden fyldt en del p& droftelser. Det seneste &r har radet derfor
den politiske dagsorden og har derfor . inviteret en reskke eksterne til at holde
ogsa veeret et vigtigt emne péa radsmeo- opleeg:

derne. Medlemmerne har iseer foku- E
seret pa at udarbejde heringssvar pa
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Thomas Bolander, Professor hos DTU
Compute, preesenterede den aktuelle
udvikling inden for kunstig intelligens.

Torsten Andersen, Vicedirektor i
Erhvervsstyrelsen, medtes med radet for
at drofte fremtidige dataetiske initiativer
blandt danske virksomheder.

Jan Madsen, Professor DTU Compulte,
holdt opleeg om digitaliseringens nyeste
teknologiske udvikling, herunder hvordan
‘computere’ bliver mindre, mere decen-
trale og mere avancerede.

Lisbeth Knudsen, Strategidirektar
i Teenketanken Mandag Morgen
preesenterede Algoritmer, Data og
Demokrati-projektet.

Holdet bag forskningsprojektet
‘Underretninger i Fokus’ ved Aarhus
Universitet og VIA University College
preesenterede, hvordan maskinleerings-
teknikker kan bruges til at understotte
sagsbehandlingen pé berneomradet.

Dataetisk Rad

dik i

¢

e Werner Stengg, ekspert i digital policy
ved Margrethe Vestagers kabinet,
gav et indblik i de mange initiativer
fra EU-kommissionen pa det digitale
omréade.

3.2 Sommerseminar

I juni 2021 afholdte Dataetisk Rad sit
arlige sommerseminar, der traditionen tro
primaert omhandlede rédets strategiske
fokus for det neeste ar. Radet besluttede
bl.a. at afpreve en ny arbejdsform med
udgangspunkt i mere afgreensede emner
med umiddelbart tilknytning til den offent-
lige debat om dataetik frem for leengere-
varende forlgb forankret i arbejdsgrupper.
Herudover droftede Dataetisk Rad, hvor-
ledes de kan bidrage til, at dataetik fylder
mere i lovgivningsprocessen, herunder
hvordan udvalgsarbejde og den gene-
relle udformning af ny lovgivning i hojere

grad kan forega pa et informeret dataetisk

grundlag.

Arsrappport 2022 |
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Dataetisk debatskabelse

En af Dataetisk Rads vigtigste opgaver er
de debatskabende aktiviteter, som skaber
opmeerksomhed om dataetiske dilemmaer
i samfundet og bidrager til at ege forsta-
elsen for dataetiske perspektiver blandt
befolkningen.

4.1 Dataetisk Rad i medierne

Dataetisk Rad optrasder ofte i medierne,
hvad enten det sker i forbindelse med
lancering af publikationer fra Dataetisk
Rad, udmeldinger fra radet eller i ovrige
sammenhzeng, hvor radet bidrager il
debatten om ansvarlig teknologi, herunder
péa de sociale medier.

Rédets synlighed sker ogsa i kraft af
enkeltmedlemmers deltagelse i relevante
debatter. Fra presseomtale kan neevnes:
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Tech-klumme af Mikkel Flyverbom, 17.
april 2021 om datadrevet, algoritmiske
systemer i virksomheder som Nemlig.
com, Wolt osv.

Tech-klumme af Mikkel Flyverbom, 30.
april 2021 om hadtale og debatkultur pa
sociale medier.

Podcast-afsnit af The Human Firewall,
14. maj 2021 med Mikkel Holm
Serensen om adfeerdsdesigns rolle i en
etisk behandling af data.

Tech-klumme af Mikkel Flyverbom, 5.
juni 2021 om manglen af politisk fokus
pé digitalisering og teknologi.

Tech-klumme af Mikkel Flyverbom, 19.
juni 2021 om digitale lesninger under
coronakrisen.

Dataetisk Rad

e Podcast-afsnit af Heartbeats, 24. juni
2021 med Mikkel Flyverbom om etisk
benyttelsen af data i ledelse.

e Podcast-afsnit af Supertanker, 17.
august 2021 med Camilla Gregersen.
Afsnittede omhandlede menneskets
veeren i den digitale udvikling.

e Tech-klumme af Mikkel Flyverbom, 18.
september 2021 om smartglasses og
udfordringerne wearables skaber for
privatlivet.

e Kommentar i Altinget, 18. september
2021 af Birgitte Arent Eiriksson.
Indleegget handlede om, hvordan den
digitale forvaltning overser de ikke-digi-
tale borgere, hvilket medfarer en bety-
delig retssikkerhedsmeessig risiko.

¢ Debatindleeg i Altinget, 6. oktober
2021 af Johan Busse. Indlaegget
handlede om, hvordan Danmark kan
handtere cyber-trusler ved at minimere
databehandling.

e Radio4, 14. oktober 2021 preesenterede
Christiane Vejlo det nye veerktoj 'Dataetik
- Sadan gor du’.

e Kronik i Politiken, 28. oktober 2021 af
Dataetisk R&d. Artiklen var en opfordring
til politikerne om at tage debatten om
ansigtsgenkendelse.

e Tech-klumme af Mikkel Flyverbom, 30.
oktober 2021 om tech-dagsorden i
kommunalpolitik.

¢ |ndleeg hos Tech Management, 10.
november 202 af Johan Busse.

Dataetisk Rad

Indleegget handlede om, hvordan
Dataetik kan blive en veesentlig konkur-
rencefordel for virksomheder og for
Danmark.

Tech-klumme af Mikkel Flyverbom, 11.
december 2021 om streamingtjenesten
Spotify rolle i kulturen.

Debatindleeg i Altinget, 10. januar 2022
af Johan Busse. Indleegget handlede om
de etiske og retsikkerhedsrisici ved en
ny lov, som giver Skat mere lempelige
rammer til at indsamle oplysninger om
borgerne.

Tech-klumme af Mikkel Flyverbom, 22.
januar 2022 om udflytning af studie-
pladser og digital dannelse.

Artikel i Berlingske, 6. februar 2022 af
Mikkel Flyverbom omkring en ny datalov
mellem EU og USA og dens betydning
for techgiganternes tilstedeveerelse i EU.

Tech-klumme af Mikkel Flyverbom, 10.
februar 2022 om Meta og EU.

Kommentar i Altinget, 20. februar 2022
af Birgitte Arent Eiriksson. Artiklen
omhandlede de problematikker et
kontaktlessamfund skaber for samfun-
dets sarebare borgere.

Tech-klumme af Mikkel Flyverbom, 14.
marts 2022 om metaverset.

Podcast-afsnit af Del&Like, 10. marts
2022 med Christiane Vejlo. Afsnittede
omhandlede tilpassede digital reklame-
ring og annoncering.

Arsrappport 2022 | 11



Radets formand og medlemmerne deltager
lobende i arrangementer, konferencer og
events, hvor de blandt andet drofter og bidrager
til forstaelsen for dataetiske perspektiver.

e Podcast-afsnit af Del&Like, 23.
marts 2022 med Christiane Vejlo.
Afsnittede omhandlede self-tracking og
sundhedsdata.

4.2 Formanden og medlemmernes
deltagelse i debatarrangementer mv.
Réadets formand og medlemmerne deltager
lobende i arrangementer, konferencer

og events, hvor de blandt andet drofter

og bidrager til forstaelsen for dataetiske
perspektiver pa en raskke forskellige dags-
ordener af samfundsmeessig relevans. Der
var f.eks. tale om

e Folkemodet 2021, hvor Johan Busse
deltog i debatten ‘Datadrevet smittebe-
keempelse — hvordan ruster vi os til den
naeste epidemi?’ Her diskuterede han,
hvordan vi fremover — ud fra data — far
en mere praecis handtering af smitte-
bekeempelse og samtidig veerner om
borgerens privatliv og retssikkerhed.

e Johan Busse deltog i heldagseventet
‘No time to data’ d. 5. oktober 2021

12 | Arsrappport 2022

arrangeret af ProActive, som var en dag
med fokus pé& data nu og i fremtiden.

Policy Lab om anvendelsen af preedik-
tive algoritmer i den offentlige sektor d.
21. september 2021

ADD-Talk: Dit ansigt... er ikke dit eget
d. 9. november 2021, hvor Johan
Busse deltog i en fiktiv retssag om den
"seneste” ghettopakke.

Christiane Vejlo var veert for haringen
"Hvilken fremtid har den demokratiske
samtale pa sociale medier?’ d. 18.
januar 2022 i Folketinget.

ADD-Talk: Techgiganternes naeste
kampplads: dine sundhedsdata d.

5. april 2022, hvor Johan Busse og
Lisbeth Nielsen deltog i en fiktiv retssag
om patienternes ret til bevare egne
sundhedsdata.

Folkemade 2022: 'Kan du stole pa
digitale teknologier’ arrangeret af
Huawei. Eik Moller reprassenterede radet
i panelet.

Dataetisk Rad

5.

Radgivning og sparring med
myndigheder om dataetiske
problemstillinger

En vigtig del af Dataetisk Rads mandat
handler om at radgive Folketinget, ministre
og offentlige myndigheder om dataetiske
spergsmal ved brugen af data og ny tekno-
logi. Til dette formél udarbejder Dataetisk
Rad heringssvar til relevant lovgivning,
ligesom radet i det forgangne ar har veeret
forbi Christiansborg for at drofte dataetik
med flere politiske udvalg. Hertil kommer
rédsmedlemmernes almindelige deltagelse
i forskellige politiske udvalg og fora.

5.1 Anbefalinger om brugen af
ansigtsgenkendelse

Udviklingen inden for ansigtsgenken-
delsesteknologi gér steerkt, og teknolo-
gien har potentiale til at fylde mere i det

Dataetisk Rad

offentlige rum i fremtiden baret frem af
béade kommercielle interesser sével som
myndigheders anske om brug inden for
iseer sikkerhed og retsforfolgelse. Radet
tog emnet op pa et rddsmede i september
2021 og dreftede, hvordan vi som samfund
kan drage nytte af ansigtsgenkendelsestek-
nologi uden at g& p& kompromis med bl.a.
grundlaeggende frihedsrettigheder.

Diskussionen viste, at der er er behov for
snarlig lovgivning om brugen af ansigtsgen-
kendelse i det offentlige rum. Radet formu-
lerede pa den baggrund ti anbefalinger,
som ber tages hensyn til i formuleringen af
de juridiske rammer. Anbefalingerne kan
laeses pa side 18-20.

Arsrappport 2022 | 13



5.2 Folketingsudvalg

Dataetisk Rad har i 2021-2022 haft et
onske om at skabe dialog med danske
politikere omkring dataetiske perspektiver

i ny lovgivning. Data og ny teknologi spiller
i stigende grad en rolle pa tveers af poli-
tiske omréder og rummer et stort poten-
tiale for alt fra beskeeftigelseslovgning til
klima- og energiomradet. Af den grund ber
dataetiske principper teenkes ind i det poli-
tiske maskinrum, hvilket kresver forstaelse
for, hvordan de mange teknologiske mulig-
heder kan indfries pa ansvarlig vis.

Dataetisk Rad har af den grund haft et
saerligt fokus pa at bista Folketingets
politiske udvalg med dataetisk radgiv-
ning. Radet var inviteret til at holde opleeg
for Erhvervsudvalget i november 2021.
Anette Hoyrup, Janne Rothmar Hermann
og Johan Busse gav en indflyvning til
dataetik i praksis og havde en god diskus-
sion med udvalgets medlemmer om data-
etiske perspektiver pa det erhvervspolitiske
omréade. Johan Busse og Birgitte Eirikkson
var ligeledes indbudt til ekspertmade om
dataetik og retssikkerhed i marts 2022 som
opfelgning pé forslaget om aendring af lov
om et indkomstregister, skatteindberet-
ningsloven og skattekontrolloven.

5.3 Horingssvar

Dataetisk Rad har i 2021-22 udarbejdet tre
heringssvar i forbindelse med nye lovforslag
og initiativer med seerlig dataetisk relevans.
Det er efter radets onske blevet besluttet,
at radet fremover skal heres over flere

14 | Arsrappport 2022

lovforslag. Dét enske har Justitsministeriet
efterkommet og skrevet, at ’(...) Dataetisk
Rad skal heres over udkast til lovforslag og
adminisrative forskrifter, der ligger inden for
det omréde, radet beskasftiger sig med’.
De afgivne hoeringssvar kan leeses i deres
helhed pé side 21-33 og drejer sig om
folgende:

5.3.1 Projektforslag til nye kommunale
og regionale signaturprojekter om
anvendelse af kunstig intelligens
Digitaliseringsstyrelsen, KL og Danske
Regioner anmodede om Dataetisk Rads
bemaerkninger til en reekke projektforslag til
nye kommunale og regionale signaturpro-
jekter, der blev lanceret for at skabe erfa-
ringer med anvendelse af kunstig intelligens
i den offentlige sektor. Dataetisk Rad finder
det generelt positivt, at man eonsker at
afsege mulighederne for anvendelse af ny
teknologi, og herunder kunstig intelligens,

i den offentlige sektor. Radets vigtigste
anbefalinger er, at projekterne overvejer

og dokumenter potentielle dataetiske
udfordringer og lebende evaluerer dette,
indteenker formal- og tidsbegraensning
samt generel dataminimering og anvender
radets samkeringsvaerktej, hvis projekterne
involverer samkaring.

5.3.2 Forslag til lov om aendring af Det
Centrale Personregister

Dataetisk Rad tog af egen drift lovforslag
om aendring af det Centrale Personregister
op til diskussion péa radsmede i september
2021, idet radet ikke var heringspart og

Dataetisk Rad

formulerede pa den baggrund et —

samlet heringssvar over dataetiske
beteenkeligheder i lovforslaget.

Dataetisk Rad fandt, at hensynet til et
korrekt og retvisende CPR-register er et
anerkendelsesveerdigt formal. Men det er
rédets opfattelse, at den forsldede adgang
til uden samtykke at indhente bankoplys-
ninger i form af kontoudtog er dataetisk
beteenkeligt.

Dataetisk Rad anbefalede derfor at der,
inden lovforslaget fremseettes i Folketinget,
bliver foretaget en analyse og vurdering af
forslagets proportionalitet i forhold til de
veesentlige dataetiske betaenkeligheder, der
er forbundet med indsamling af oplysninger
i blinde og indsamling af unadvendige og
efter omstaendighederne meget private
oplysninger. Lovforslaget blev ikke fremsat
som del af Lovprogrammet 2021-2022.

5.3.3 Lovforslag om regulering af
sociale medier

Dataetisk Rad fik regeringens lovforslag

om regulering af sociale medier til haring
og dreftede lovforslagets indhold pa et
radsmede i januar 2022. Radet aner-
kendte, at man fra politisk side forholder sig
til indhold pé& sociale medier mv. og sikrer
rettigheder i forbindelse med behandling af
klager om indhold.

Rédet fandt dog anledning til at bemaerke,
at selv om lovforslaget vil fore til klarere
rammer for indholdskontrol og brugerrettig-
heder iseer i forhold til tidsfrister, skal man

Dataetisk Rad

ikke forvente, at lovforslaget vil komme alle
relevante problemer med ulovligt indhold
pé sociale medier til livs. Diskussionen pa
sociale medier indbefatter f.eks. indhold
kendetegnet af usande eller p& anden vis
uensket indhold, der ikke er direkte ulovligt,
om som lovforslaget dermed ikke adres-
serer. Dataetisk Rad er her grundlasggende
enig i, at virksomheders pligt til at fierne
indhold ikke skal reguleres med henvisning
til etiske eller lignende standarder, men at
der ogsé fremover skal reguleres ud fra, om
indholdet er lovligt eller ulovligt.

5.4 Digitaliseringspartnerskabet
Regeringen nedsatte i foraret 2021 et
Digitaliseringspartnerskab, som skulle
radgive regeringen om policy tiltag og
andre initiativer, der kunne skabe gode
rammebetingelser for at udnytte digitale
teknologi til gavn for det danske samfund.
Partnerskabet havde deltagelse fra radet
med Rikke Hvilshgj og Mikkel Flyverbom
som medlemmer, der begge bidrog

til at teenke dataetiske principper ind |
Digitaliseringspartnerskabets endelige
anbefalinger.
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6.

Understotte ansvarlig
databehandling i offentlige
myndigheder og private

virksomheder

Dataetisk Rad arbejder aktivt for at under-
stette ansvarlig og beeredygtig dataan-
vendelse i erhvervslivet og i den offentlige
sektor savel som i samfundet generelt.
Det seneste ar har radet iseer loftet denne
opgave ved at lancere et praktisk veerktoj
om dataetik foruden formandens og
medlemmernes lgbende meder med en
reekke virksomheder, myndigheder og
organisationer, der seger radets input til
deres arbejde med dataetik.

6.1 Vaerktgjet ‘Dataetik — Sadan gor du’
Dataetisk Rad lancerede i efteraret 2021
'Dataetik - S&dan ger du', der sammen
med det tilherende Dataetiske Canvas

har til formal at hjeelpe virksomheder og

16 | Arsrappport 2022

organisationer til at komme i gang med at
arbejde med dataetik. Veerktejerne guider
leeseren igennem dataetiske dilemmaer
ved at give inspiration til, hvilke spergsmal
de kan stille dig selv og kollegaer, nar de
star over for dataetiske problemstillinger.
Veerktojet tydeligger fordele, ulemper og
utilsigtede konsekvenser ved konkrete
eksempler pa databehandling og foreslar,
hvordan virksomheder og organisationer
kan foretage beslutninger om databrug pa
et mere kvalificeret grundlag.

'Dataetik - Sadan ger du' bygger pa et
grundigt arbejde i radet for at udforme en
transparent og stringent definition af, hvad
dataetik er, og hvordan man kan arbejde

Dataetisk Rad

med emnet, som blev udfert af Institut

for Menneskerettigheder. | forleengelse af
dette arbejde satte radet sig for at formu-
lere resultaterne pa en lettilgaengelig méade,
der var brugbar og vedkommende som en
generel introduktion til dataetik.

Veerktgjet blev lanceret ved et event |
Industriens Hus i samarbejde med Dansk
Industri og D-meerket til et halvdags-pro-
gram, der satte fokus pa en raskke data-
etiske redskaber malrettet isaer sma og
mellemstore virksomheder.

6.2 Input til dataetik i andre
organisationer

Blandt brancheorganisationer, fagfor-
eninger og virksomheder har der generelt
vaeret et stigende fokus péa dataetik som
brand og konkurrencefordel, hvilket skaber
en stigende efterspergsel hos Dataetisk
R&d. En reekke organisationer har rakt ud
med efterspergsel om bidrag fra rédet til
deres eget arbejde med dataetik. Iseer har
formanden veeret aktiv pa landevejene ifm.
opleeg afholdt ved en lang reekke organisa-
tioner pé tveers af forskellige sektorer, bl.a.
nedenstéende organisationer.

e Opleeg for netveerk om offentlig
topledelse — digitalisering, 'Etik og
digitalisering’

e Danske Revisorer, 'Dialogmade om
dataetik’

e | B-forsikring, 'Uddannelsesdag for
bestyrelsen for LB’

e OECD, ‘Towards a shared understan-
ding of data ethics’

e DPO-netveerk

Dataetisk Rad

e Forsikring og Pension, 'Ga hjem-made
om dataetik’

o ATP
e Erhvervsministeriet
e Ministeriernes DPO netveerk

e F5-netvaerket "offentlig topledelse
— digitalisering”

e JUC netveerk
e Forsikring & Pension

e Digi-Talks (CBS, ITU, KU, AAU
samt KEA), event om dataetik og
datasikkerhed

e Oplaeg om dataetik i KL-regi (kommu-
nernes Al-program)

Herudover har Jonas Christoffersen veeret
formand for Kommunernes Landsforenings
Teknologiteenktetank, der i marts 2022
praesenterede en reekke anbefalinger til,
hvordan kommuner kan anvende teknologi
til at skabe bedre velfeerd i fremtiden.

6.3 Undervisning pa videregaende
uddannelser

Dataetisk Rad har ogsa bidraget til
fremme viden om dataetik pa de vide-
regédende uddannelser. Johan Busse
har deltaget som gaesteunderviser i
faget Konceptudvikling og innovation
som er en del af kandidatuddannelsen
i Kommunikation og IT pa Kebenhavns
Universitet. Ligeledes deltog radet som
case for to grupper af studerende, der
begge arbejdede med Dataetisk Rads
veerktgj til kommuner og offentlige myn-
digheder om samkering af data.
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7.

Anbefalinger til brug af
ansigtsgenkendelse i det
offentlige rum og alment
tilgeengelige steder

Dataetisk Rad er et regeringsnedsat rad,
som bl.a. rddgiver Folketinget, ministre

og offentlige myndigheder om dataetiske
spergsmal ved brugen af data og ny tekno-
logi, herunder i lyset af de mange fordele,
som brugen af data og ny teknologi kan
give.

Radet forholder sig til etiske spargsmal om
forholdet mellem pa den ene side fordelene
ved anvendelse af ny teknologi og pa den
anden side hensynet til borgernes grund-
laeggende rettigheder, retssikkerhed og
grundleeggende samfundsmaessige veerdier.

Om ansigtsgenkendelse i det offentlige
rum og alment tilgaengelige steder
Ansigtsgenkendelse er en teknologi, som
blandt andet bruger kunstig intelligens til
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at analysere biometriske data i billedmate-
riale. Teknologien kan blandt andet bruges
til at fastsl4 tilstedeveerelsen af mennesker,
hvem et ansigt tilherer samt personlige
kendetegn sédsom gjenfarve, alder, ken og
etnicitet mv.

Ansigtsgenkendelse bruges efterhdnden

i flere og flere sammenheenge, og det
kommercielle marked for ansigtsgenken-
delsesprodukter er hastigt voksende. | takt
med dette er der en voksende og vaesentlig
diskussion om rammerne for brugen af
teknologien. Herunder i det offentlige rum
og alment tilgeengelige steder.

Ved offentlige rum forstas her fysiske
omréder, som alle normalt har adgang til,
herunder pladser, gader, parker mv.

Dataetisk Rad

Ved alment tilgaengelige steder forstas

her steder, der normalt er tilgaengelige

for almenheden og hvor folk szedvan-

ligvis feerdes, herunder f.eks. indkabs-
centre, forretningslokaler, kulturinstitutioner,
biografer, restauranter, cafeer, barer mv.,
samt sportshaller, stadions, fithesscentre,
lokaler benyttet af liberale erhverv samt
uddannelsesinstitutioner mv.

Brug af ansigtsgenkendelse i det offentlige
rum og alment tilgeengelige steder udger
et betydeligt indgreb i individets privatliv og
selvbestemmelse og indebezerer veesentlige
risici for individets retssikkerhed og grund-
leeggende frinedsrettigheder. Teknologien
indebasrer herunder pé sit aktuelle stade
vaesentlige risici for at diskriminere befolk-
ningsgrupper pa baggrund af race, etni-
citet, ken mv.

Dataetisk Rad

Anvendelsen af ansigtskendelse inde-
beerer derfor betydelig risiko for utilsigtede
skadevirkninger. Af den grund er det afge-
rende, at teknologiens udbredelse geres
til et samfundsanliggende med henblik pa
en kontrolleret, begreenset og transpa-
rent anvendelse. Ansigtsgenkendelse er
en central del af EU-Kommissionens nylige
forslag til forordning om Kunstig Intelligens
(Al Act), som forventes feerdigbehandlet i
slutningen af 2022.

Ansigtsgenkendelse har omvendt klare
fordele og mangfoldige anvendelsesmulig-
heder og kan blandt andet bidrage til effek-
tivisering af processer hos myndigheder og
virksomheder.

Danmark er kendt som en nation med en
meget hgj grad af tillid, hvilket medvirker
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til at reducere omfanget af kontrol og
overvagning. Den hgije tillid bidrager til
Danmarks sammenhaengskraft, produkti-
vitet og konkurrenceevne, og til et dbent,
tillidsveekkende og geestfrit omdemme i
udlandet. Ukontrolleret brug af ansigtsgen-
kendelse kan medvirke til at udhule tilliden i
samfundet.

Selvom teknologien har klare fordele og
mangfoldige anvendelsesmuligheder, er
risiciene for utilsigtede skadevirkninger
betydelige, hvorfor teknologiens udbredelse
ber geres til et samfundsanliggende med
henblik pa en kontrolleret, begresnset og
transparent anvendelse.

Dataetisk Rad anbefaler derfor, at lovgiver
i tilleeg til den regulering af ansigtsgen-
kendelse, som folger af databeskyttel-
sesreglerne i dag, indferer de nedvendige
foranstaltninger for at sikre overholdelsen
af felgende anbefalinger, herunder i forbin-
delse med forhandlingerne om kommende
EU-regulering.

7.1 Anbefalinger til dataetisk brug af
ansigtsgenkendelse

Brug af ansigtsgenkendelse i det offentlige
rum og alment tilgeengelige steder bor:

1. kun finde sted med Kklar, specifik og
formalsafgreenset lovhjemmel.

2. veere begrundet i @nsket om opnéelse
af anerkendelsesvaerdigt formal, der
ikke opnas pa en mindre indgribende
méde uden uforholdsmaessig stor
ressourcebyrde.

3. kun ske pa baggrund af en bred og
aben demokratisk samtale om fordele
0g ulemper og en dataetisk vurdering
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10.

under inddragelse af relevant viden og
forskning om de og kort- og langsig-
tede risici og konsekvenser.

alene ske, hvis der er klar proportio-
nalitet mellem det formal, der anskes
opnéaet, og de potentielle skadevirk-
ninger, jf. ovenfor. | denne vurdering ber
ogsa risikoen for utilsigtet datafangst
indgd sammen med en vurdering af
teknologiens preecision til det pateenkte
formal.

sa vidt muligt kun finde sted pa
baggrund af et klart og informeret
samtykke. Sa vidt muligt, ber der stilles
et alternativ til radighed, sa ansigtsgen-
kendelsen kan fraveelges og samtykket
er udtryk for reel frivillighed.

ikke fore til lagring af biometriske data.

veere omgaerdet med en ekstraor-
dineer hgj grad af sikkerhed og med
privacy-by-design og dataminimering
som default. Denne anbefaling geelder
uanset om, der foreligger samtykke.

vaere effektivt oplyst, skiltet eller pa
anden méade synliggjort, s& personer
hvis data opfanges af teknologien, er
oplyst herom.

veere oplistet i en offentlig tilgaengelig
fortegnelse.

vaere baseret pa dbenhed om formal,
anvendelse, metode og teknologi og
efter udarbejdelse af offentligt tilgeen-
gelige konsekvensanalyser. Disse
oplysninger bar fremga af fortegnelsen
neevnt i punkt 9.

Dataetisk Rad

8.

Horingssvar

| lobet af det seneste ar har Dataetisk Rad
i tre tilfeelde bidraget til dataetisk kvalifi-
cering af lovgivning og andre initiativer.
Haringssvarene kan leeses nedenfor.

8.1 Horingssvar over projektforslag til
nye kommunale og regionale signa-
turprojekter om anvendelse af kunstig
intelligens i den offentlige sektor
Digitaliseringsstyrelsen, KL og Danske
Regioner har ved e-mail af 19. april 2021
anmodet om Dataetisk Rads eventuelle
bemaerkninger til en reekke projektforslag til
nye kommunale og regionale signaturpro-
jekter, der skal give erfaringer med anven-
delse af kunstig intelligens i den offentlige
sektor.

Dataetisk Rad er tidligere blevet introdu-
ceret til signaturprojekterne og er senest i
januar blevet praesenteret for to konkrete
problemstillinger fra signaturprojekter, hvor
projektlederne fik lejlighed til at preesentere

Dataetisk Rad

0g ga i dialog med radet om dataetiske
problemstillinger.

De i alt 27 projektforslag fordeler sig pa
overodnet pa tre forskellige omrader:

klima (3 projektforslag), velfeerd, herunder
sundhed (15 projektforslag), og administra-
tion (9 projektforslag).

P& klimaomréadet kan kunstig intelligens
ifolge projektparterne hjeelpe klimaind-
satsen ved at bidrage til en reduktion af
maengden af drivhusgasser, f.eks. gennem
intelligent energistyring i bygninger. Her
kan algoritmer efter det oplyste preedik-
tere energibehovet, séledes at man ikke
opvarmer bygninger pé tidspunkter, hvor
de ikke benyttes. Kunstig intelligens

kan eksempelvis ogsa efter det oplyste
anvendes til at identificere keelder, der-
og portabninger i 3D-bymodeller baseret
pa eksisterende Iuft- og skréfotos, hvor
vandet vil lebe hen og derved danne
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vidensgrundlag for klimasikringstiltag, sa
man undgar oversvemmelser af boliger og
infrastruktur.

P& velfeerdsomradet, herunder sundheds-
omradet, kan kunstig intelligens ifelge
projektparterne f.eks. benyttes til hurti-
gere og bedre billeddiagnostik ved f.eks.
at understotte laegen i at identificere tegn
pé krasft, lungesygdomme og slidgigt

mv. og derved ogsé fokusere anven-
delsen af rontgen- og MR-scanninger.
Tilrettelaeggelse af indsatsen malrettet
udsatte borgere ventes ifolge projektpar-
terne ogsé at kunne forbedres og under-
stottes ved brugen af kunstig intelligens.
Eksempelvis kan teknologien efter det
oplyste benyttes til f.eks. ved opsporing af
underernaering hos aeldre eller i visitationen
af borgere til f.eks. genoptreeningsforlab.

Endelig har en reekke projektforslag ifelge
projektparterne til formal at anvende
kunstig intelligens til at forbedre den offent-
lige administration og service. Det kan
f.eks. vaere anvendelse af voicebots eller
intelligent mailsortering. Kunstig intelligens
kan efter det oplyste ogsa understotte

en korrekt og hurtig sagsbehandling ved
hjeelp af beslutningsstette i forbindelse med
aktindsigter og bidrage til at effektivisere
interne administrative processer.

8.1.1 Dataetisk Rad har felgende
bemeerkninger:

Dataetisk Rad finder det generelt positivt,
at man med en reekke nye kommunale
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0g regionale signaturprojekter onsker at
afsege mulighederne for anvendelse af ny
teknologi og herunder kunstig intelligens i
den offentlige sektor.

Anvendelse af kunstig intelligens i den
offentlige sektor er stadig pa et tidligt
stadie. Med signaturprojekterne kan der
hostes erfaringer med anvendelse af tekno-
logien med henblik p& at udnytte tekno-
logiske muligheder til at give en bedre

og mere effektiv service til borgere og
virksomheder.

Samtidig kan projekterne give indsigt i
teknologiens begreensninger og udfor-
dringer, herunder i forhold til de dataetiske
overvejelser, som anvendelse af kunstig
intelligens i den offentlige sektor giver
anledning til.

Dataetisk Rad anbefaler, at det overvejes
og udtrykkeligt dokumenteres, hvilke etiske
overvejelser, der ligger til grund for projek-
terne i forhold til retssikkerhed, grund-
leeggende rettigheder og grundleeggende
samfundsmaessige veerdier. Radet opfor-
drer til, at projekterne labende og i afrap-
porteringen forholder sig til, dokumen-
terer og evaluerer etiske problemstillinger i
forbindelse med projekterne, sé det sikres,
at relevante overvejelser og hensyn til etiske
veerdier integreres i databehandlingen.

Dataetisk Rad finder det generelt positivt,
at en reekke af signaturprojekterne tematisk
er udvalgt inden for omréder, der ikke

i sig selv synes at involvere borgernes

Dataetisk Rad

personlige oplysninger. Denne udveelgelse
flytter fokus fra spergsmalet om, hvordan
borgernes oplysninger kan bruges til
spergsmalet om, hvad ny teknologi, hvad
og data i bred forstand har af nytteveerdi.

Det er imidlertid radets anbefaling, at det
overvejes og beskrives preecist, hvilke data
der skal anvendes, herunder fra hvilke
kilder samt hvor felsomme disse data
anses for at veere.

Radet anbefaler i den forbindelse, at
indhold, omfang og deling af borgernes
personlige data begreenses mest muligt
0g ikke opbevares leengere end hgjst
nadvendigt. Radet fremhaaver i den forbin-
delse databeskyttelsesreglernes krav til
formélsbegraensning, tidsbegraensning og
dataminimering.

Dataetisk Rad anbefaler, at fejlsikring

og sikkerhed i forhold til opbevaring og
eventuel deling af data teenkes ind tidligt i
projekterne, saledes at systemer baseret
pé kunstig intelligens kan handtere fejl eller
uoverensstemmelser og reagere hensigts-
meessigt pa sddanne samt, at systemer
og data ikke utilsigtet bliver tilgaengelige
for uvedkommende personer og pa anden
made vesre modstandsdygtige over for
angreb og forsag pa manipulation af data
eller algoritmer.

Dataetisk Rad anbefaler derudover, at

radets samkaringsveerktej anvendes til alle
signaturprojekter, der involverer samkearing
af data, og at veerktejets brug indarbejdes

Dataetisk Rad

i projekterne og i afrapporteringen med
henblik pa at understotte etiske overve-
jelser i forbindelse med samkearing af data

i den offentlige sektor. Der kan leeses mere
om radets samkeringsvaerktej via felgende
link: Samkering af data i det offentlige ved
brug af nye teknologier

Det er endvidere Dataetisk Rads anbe-
faling, at projekterne baseres pa
gennemsigtighed for borgerne. Der bor
informeres klart og forstaeligt om behand-
lingen af borgernes data, det enkelte
projekts formal, funktion, sikkerhed og
begreensninger.

Dataetisk Rad anbefaler yderligere,

at signaturprojekterne, der involverer
borgernes data, bygger pa frivilighed og
valgfrined for borgerne.

Endelig er det Dataetisk Rads anbefaling,
at der taenkes lighed ind i udviklingen af
projekterne med henblik p& at mindske
problematiske bias i data. Det er endvi-
dere rédets anbefaling, at der malrettet
arbejdes for at ogsé ressourcesvage og
udsatte borgere far gavn af den teknolo-
giske udvikling.

For at sikre at databehandlingen sker
under beherig hensyntagen til de personer,
den berorer, anbefaler radet endvidere,

at de signaturprojekter, der i sidste ende
sigter imod at forbedre forholdene for
borgere eller medarbejdere, inddrager
relevante faggrupper, brugergrupper

0g organisationer i overvejelserne af
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signaturprojekternes fordele og ulemper
0gsa i dataetisk henseende.

Radet stér til radighed for uddybning og
yderligere radgivning i forhold til eventuelle
dataetiske overvejelser i forbindelse med
projekterne.

8.1.2 Horingssvar over projektforslag
til nye kommunale og regionale signa-
turprojekter om anvendelse af kunstig
intelligens i den offentlige sektor
Dataetisk Rad er et regeringsnedsat forum,
som bl.a. radgiver Folketinget, ministre

og offentlige myndigheder om dataetiske
spergsmal ved brugen af data og ny tekno-
logi, herunder i lyset af de mange fordele,
som brugen af data og ny teknologi kan
give.

Radet forholder sig til etiske spargsmalet
om forholdet mellem, pa den ene side,
fordelene ved anvendelse af ny teknologi og,
péa den anden side, hensynet til borgernes
grundleeggende rettigheder, retssikkerhed
0g grundleeggende samfundsmaessige
veerdier.

Ved forslag til lov om aendring af lov om
Det Centrale Personregister (kommunernes
kontrol med bopeelsregistreringen i CPR
m.Vv.), er der blandt andet stillet forslag om,
at kommunerne under visse betingelser
kan indhente kontoudskrifter fra borgernes
pengeinstitutter uden borgernes samtykke,
i det omfang séddanne oplysninger kan
medvirke til at fastleegge de pagaeldendes
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bopeelsforhold, og andre oplysning ikke er
tilstraekkelige.

Dataetisk Rad har ikke veeret hert over
lovforslaget. Men radet finder det stadig
relevant at fremseette bemaerkninger.

8.1.3 Dataetisk Rad har fglgende
bemeerkninger til lovforslaget:
Dataetisk Rad finder, at hensynet til et
korrekt og retvisende CPR-register er et
anerkendelsesveerdigt formal, men det er
radets opfattelse, at den forsldede adgang
til uden samtykke at indhente bankoplys-
ninger i form af kontoudtog er dataetisk
beteenkeligt.

Lovforslaget indebaerer, at kommunerne
far adgang til at indhente oplysninger sa
at sige i blinde, dvs. uden pé forhand at
vide eller kunne vide, om oplysningerne
vil kunne anvendes til det givne formal (at
fastsla borgerens bopesl).

En s&dan indhentelse har uanset sin

sit specifikke formél og sit afgreensede
anvendelsesomrade efter radets opfat-
telse karakter af fishing expedition eller
datahest og adskiller sig i ovrigt grundleeg-
gende fra den made myndigheder normalt
oplyser sager i det offentlige, jf. retsgrund-
seetningen om offentlige myndigheders

oplysningspligt.

Det er radets opfattelse, at en sadan
indsamling af oplysninger udger et alvorligt
indgreb i borgernes privatliv, som meget
neje ber afvejes i forhold til de gevinster,

Dataetisk Rad

Dataetisk Rad
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der soges opnaet. Der ses ikke foretaget
en naermere analyse og vurdering heraf, og
det er saledes uklart, hvorvidt indgrebet er
proportionalt.

Efter radets opfattelse ber vurderingen
omfatte rimeligheden af at indsamle data
om borgerne, uden at kommunerne reelt
kan vide om indhentelsen vil forsyne
kommunerne med relevante oplysninger og
med overvejende sandsynlighed vil omfatte
private oplysninger, som kommunerne
under andre omsteendigheder ikke vil veere
berettiget til at indhente — heller ikke med
borgerens samtykke.

Dataetisk Rad anbefaler derfor, at der,
inden lovforslaget fremseettes i Folketinget,
foretages en analyse og vurdering af forsla-
gets proportionalitet i forhold til de veesent-
lige dataetiske betaenkeligheder, der er
forbundet med indsamling af oplysninger

i blinde og indsamling af unadvendige og
efter omstaendighederne meget private
oplysninger.

Séafremt lovforslaget fremsasttes, anbe-
faler radet, at der fastsasttes klare regler,
som sikrer, at kommunerne ikke anvender
de indhentede oplysninger til andet formal
end det udtrykkeligt angivne og at oplys-
ninger, som ikke kan anvendes til at fastsla
borgernes bopeel, straks slettes.

Radet anbefaler endvidere, at borgerne i
muligt omfang orienteres inden indsam-
lingen og far mulighed for at gere indsigelse
imod indsamlingen, inden den ivaerksaettes.

26 | Arsrappport 2022

Radet henviser i gvrigt til principperne i
radets veerktej til myndigheder, der arbejder
med datasamkering. Veerktojet skal under-
stotte, at offentlige myndigheder gor sig de
nedvendige overvejelser forud for beslut-
ninger om samkering af data ved brug af
nye teknologier og vil ogséa kunne fungere
som guide ved udarbejdelse af lovforslag
til bredere, dataetiske overvejelser med
henblik pé at tresffe beslutninger, der er
dataetisk forsvarlige.

Ud over dataetiske aspekter indebaerer
lovforslaget principielle spergsmal vedre-
rende borgernes retssikkerhed, bankhem-
meligheden mv., som ikke synes at veere
belyst i lovens forarbejder.

Lovforslaget ses endvidere at indebaere en
fravigelse af det forvaltningsretlige under-
segelsesprincip, der geelder for offentlige
myndigheder om, at myndighederne alene
ma indhente nadvendige og relevante
oplysninger til brug for behandling af en
sag vedrarende konkrete borgere. Dette
synes heller ikke at veere belyst i lovens
forarbejder.

Dataetisk Rad stér til radighed for uddyb-
ning, yderligere radgivning mv.

8.2 Forslag til Lov om regulering

af sociale medier

8.2.1 Indledende bemaerkninger
Konkurrence- og Forbrugerstyrelsen
har ved e-mail af 20. december 2021
anmodet om Dataetisk Rads eventuelle

Dataetisk Rad

bemaerkninger til udkast til lovforslag om
regulering af sociale medier.

Dataetisk Rad radgiver regeringen og
Folketinget om dataetiske spargsmal,
herunder i forbindelse med ny lovgivning.
Radets heringssvar er derfor begraenset til
dataetiske sporgsmal.

Lovforslaget paleegger tjienesteudbydere

af kommunikationsplatforme at etablere
procedurer for handtering af klager over
ulovligt indhold inden for specifikke tids-
frister, herunder skal "abenlyst ulovligt”
indhold veere fiernet inden for 24 timer.
Lovforslaget vedrarer sociale platforme,
gruppebeskedtjenester samt en raekke
store dating- og gaming-platforme med
over 100.000 danske brugere arligt. Ulovligt
indhold defineres ikke saerskilt i lovforslaget,
men omfatter enhver form for indhold, der
strider mod geeldende dansk ret.

Det folger videre af forslaget, at tjenesteud-
bydere skal etablere en procedure for efter-
provelse af deres afgerelser og har oplys-
ningsforpligtelse over for bade anmeldere
og de brugere, som far fiernet eller blokeret
deres indhold.

Samtidig paleegges tjenesteudbyderne

at offentliggere rapporter, der indeholder
beskrivelser af deres system til at kontrol-
lere indhold samt statistiske opgarelser
over, hvor meget og hvor hurtigt indhold
fiernes i henhold til dansk lov.

Dataetisk Rad

Forslaget skal ses i sammenhaeng med

de aktuelle initiativer pa EU-niveau. Blandt
andet har Kommissionen fremlagt forslaget
"Digital Services Act” og "Digital Markets
Act”, der skal feerdigbehandles i 2022. EU
har ogsa vedtaget fremlagt forordningen
"Terrorist Content Online Regulation”,

der treeder i kraft 7. juni 2022, og som
pélasgger tjienesteudbydere at fierne terror-
relateret indhold inden for en time efter
anmeldelse fra myndigheder.

Nzermere om lovforslagets

forhold til dataetik

Lovforslaget handler grundleeggende om
at skeerpe de geeldende krav om, at visse
private virksomheder skal fierne ulovligt
indhold, séledes at indholdet skal fiernes
hurtigere og efter en mere sikker og
gennemsigtig procedure. Da det mé& anses
for i strid med god dataetik, hvis virksom-
heder ikke fierne ulovligt indhold, berarer
lovforslaget dataetiske spargsmal.

Dataetisk Rad skal gere opmasrksom pa,
at lovforslaget kun vedrerer ulovligt indhold,
og at det ogsé kan veere uetisk, safremt
virksomheder ikke fierne lovligt indhold.
Det kan saledes veere uetisk ikke at fierne
indhold s& som tekst- eller billeddata, som
en person ikke (leengere) ensker tilgaen-
geligt pa f.eks. et socialt medie. Det kan
0gsé veere uetisk at formidle f.eks. hadsk
tale eller andet indhold, som har en negativ
indvirkning pa borgere eller samfund. En
dataetisk tilgang til f.eks. sociale medier
rejser saledes en reekke vanskelige
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spergsmal ogsa om ytringsfrihedens
greenser.

Efter Dataetisk Rads opfattelse ma det
anses for uetisk ikke at fierne ulovligt
indhold. Radet anerkender derfor, at man
fra politisk side forholder sig til indhold pa
sociale medier mv. og sikrer rettigheder i
forbindelse med behandling af klager om
indhold. Ligeledes finder Dataetisk Rad
det hensigtsmaessigt, at der med lovfor-
slaget fastleegges forpligtelser og proces-
suelt ansvar for regulering af indholdet

pé sociale medier, og at lovforslaget
omfatter sdvel danske som internationale
tienesteudbydere.

Lovforslagets overordnede formal ses at
veere i overensstemmelse med dataetiske
principper, men lovforslaget rummer ogséa
elementer, som Dataetisk Rad har beteen-
keligheder ved og som ber overvejes
naermere.

| det folgende gennemgas nogle dataetiske
aspekter af lovforslaget med udgangs-
punkt i de 10 principper for dataetik, som
Dataetisk Rad arbejder ud fra, og som kan
findes i publikationen Dataetik — Sadan goer
du.

8.2.2 Dataetisk Rad har felgende
bemaerkninger til lovforslaget:
Retssikkerhed

Som dataetisk princip handler retssik-
kerhed om, at data skal behandles med
respekt for grundleeggende retssikkerheds-
maessige garantier. | lovforslaget kommer
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det til udtryk i form af de rettigheder, som
brugeren har i forbindelse med tjenesteud-
byderens behandling af klager over indhold.

Lovforslaget vil bidrage til at skabe storre
klarhed om forpligtelsen for sociale medier
mv. og til at etablere klagesystemer med
visse minimumskrav. Radet finder det
vigtigt, at rettighederne bade geelder for
dem, der klager over indhold, og for dem,
hvis indhold der klages over. Radet finder
det derfor relevant som foreslaet at give
mulighed for at appellere afgerelser om at
fierne eller fastholde indhold, der er blevet
klaget over.

Radet peger p4, at det ogsa kan over-
vejes om forslaget ber indeholde regu-
lering af ansvaret for store tjenesteudby-
dere i relation til borgere, som lider skade,
safremt dbenbart ulovligt indholdet ikke
fiernes rettidigt samt i forhold til brugere,
hvis indhold fiernes uretmeessigt.

Lovforslaget stiller ogsa krav om, at
tjienesteudbydere skal implementere de nye
krav pa en made, der er nem og tilgeen-
gelig for brugeren, hvilket radet finder
positivt.

Dette geelder ogsa forslaget om at gore det
muligt for brugere at klage til Konkurrence-
og Forbrugerstyrelsen over tjenesteudby-
dernes proces for behandlingen af klagen.

Omvendt noterer Dataetisk Rad sig, at
lovforslaget ikke etablerer et uafheengigt
klageneevn eller lignende, der kan behandle
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klager om at nedtage eller ikke nedtage
indhold, der menes eller ikke menes at
veere Klart ulovligt. Det betyder, at det er
op til eventuelle skadelidte selv igennem
retssager mv. at holde tjenesteudbyderne
ansvarlige for skadevoldende beslut-
ninger. Loven indeholder ikke et klart svar
pé skadelidtes handlemuligheder i den
forbindelse.

Radet anerkender, at spargsmalet om,
hvordan man bedst sikrer brugeres rets-
sikkerhed i forhold til beslutninger om
nedtagning/ikke-nedtagning er komplekst.
Men spergsmalet er ikke desto mindre af
relevans for sikring af ansvarlige tjenester,
og réadet henleder derfor opmasrksom-
heden p4, at brugerens retssikkerhed pa
dette omréde pa nuvaerende tidspunkt er
svag, og at adgangen til provelse ikke er
let.

| forleengelse af de dataetiske overve-
jelser omkring brugernes retssikkerhed, er
det ogsa et dataetisk princip, at brugerne
far den forn@dne information til at kunne
handle og gere brug af deres brugerrettig-
heder. Uanset om lovforslaget kan skabe
starre klarhed over rettigheder, pligter og
klagemuligheder for en del af de sociale
medier mv., er det fortsat seerdeles vanske-
ligt for brugere og andre bererte personer
at overskue disse.

Selve lovforslaget er i sig selv komplekst
0g vanskeligt at overskue, ligesom der
f.eks. henvises til et indforstaet begreb, "lex
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specialis”, ved afgraensning af loven over
for anden lovregulering, der kan indeholde
rettigheder, pligter og klagemuligheder.

Radet finder, at lovforslaget kunne have
storre effekt, hvis det udbygges med

en generel informations- og vejled-
ningsforpligtelse for Konkurrence- og
Forbrugerstyrelsen i forhold til. spargsmal
vedragrende rettigheder, pligter og klagemu-
ligheder pa sociale medier mv.

Ytrings- og informationsfrihed

| dataetisk sammenhaeng drejer ytrings-

og informationsfrihed om, at data skal
behandles med respekt for grundleeg-
gende demokratiske frinedsrettigheder. Det
geelder ogsa for behandlingen af bruger-
genereret data og andet indhold pa sociale
medier.

Regulering af indholdet pa sociale medier
mv. har veesentlige aspekter vedrerende
ytrings- og informationsfrined og er prin-
cipielt. Dette geelder seerligt i et hojt digi-
taliseret demokratisk samfund, som det
danske, hvor borgere, virksomheder,
organisationer samt politikere og andre
meningsdannere i hgj grad kommunikerer
via sociale medier mv.

F.eks. kan kravet om at fierne "abenlyst
ulovligt” indhold inden for 24 timer under
risiko for bedestraf i sig selv indebeere, at
tjienesteudbyderne af forsigtighedshensyn
unadigt begreenser brugernes informa-
tions- og ytringsfrihed. Det mé& anses for at
veere i strid med god dataetik.
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Lovforslaget og bemaerkningerne hertil
synes imidlertid kun ganske sporadisk at
forholde sig til sddanne principielle over-
vejelser, og det er ikke muligt at se, hvilke
overvejelser der er gjort, i forhold til afvej-
ningen mellem de relevante og i nogle
tilfeelde modstéende hensyn.

Dataetisk Rad anbefaler, at lovforslagets
implikationer for informations- og ytrings-
friheden overvejes naermere, og at det
endelige lovforslag indeholder neermere
begrundelse vedrerende dette forhold.

Gennemsigtighed

Gennemsigtighed er et generelt dataetisk
princip, der handler om at sikre &benhed
og indblik i, hvordan data bliver behandlet.
Gennemsigtighed bidrager til, at vi som
brugere og samfund kan have tillid til resul-
taterne af databehandlingen. | lyset af den
stigende rolle, som sociale medier spiller i
den demokratiske samtale, er det vigtigt, at
vi kan have tillid til
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kvaliteten af indholdskontrollen. Det er
efter Dataetisk Rads opfattelse positivt, at
et veesentligt formal med lovforslaget er
at fremme transparens og abenhed, der
begge er afgerende for tillid.

Lovforslaget stiller krav om udarbejdelsen af
transparensrapporter fra de tjenesteudby-
dere, der er omfattet af loven. Rapporterne
skal indeholde en beskrivelse af de
processer, der anvendes til at kontrollere
indhold, og rapporterne kan bidrage til at
kaste lys over et arbejde, der i dag ikke er
meget detaljeret viden om i offentligheden.
Samtidig skal tienesteudbyderne inklu-

dere statistiske opgerelser over, hvor meget
indhold de fierner inden for forskellige tidsfri-
ster, hvilket ogsa er af betydning for tilliden til
systemerne og afgerende for vurderingen af
omfanget af ulovligt indhold mv.

For at ege brugbarheden af rapporterne
anbefaler radet, at lovforslaget stiller flere
krav til beskrivelserne af det algoritmiske
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grundlag. | lovforslagets nuveerende formu-
lering skal tjenesteudbyderne kun inkludere
"driftsprincipper". Men lovforslaget ber ga
lzengere og paleagge tjienesteudbyderne

at beskrive de algoritmer, der anvendes i
forbindelse med indholdskontrol, ligesom
det ber beskrives, hvordan de virker. Det vil
0gsa bidrage til gennemsigtigheden, hvis
tienesteudbyderne ikke blot afgiver "gene-
relle oplysninger om de anvendte treenings-
data” men péaleegges at skabe reel indsigt

i treeningsdata. Safremt der er bekym-

ring for, at fuld offentliggerelse af sddanne
oplysninger kan medfere, at personer kan
omga algoritmerne eller frygt for afslering
af forretningshemmeligheder, kan informati-
onen eventuelt udveksles i fortrolighed med
myndigheder og udvalgte eksperter.

Trods krav om transparensrapporter rejser
principielle dataetiske spergsmal sig om
brugen af algoritmer til kontrol af indhold
pa tjenester og i behandlingen af klager.
For at styrke tilliden bar der, som neaevnt,
veere gennemsigtighed i forhold til algo-
ritmers grundlag og funktion, ligesom der
bor veere dbenhed omkring algoritmens
begraensninger. Dataetisk Rad bemaerker,
at de algoritmiske kontrolveerktejer, der kan
anvendes som led i klagebehandling, ikke
i alle tilfeelde kan garanteres at have den
nedvendige preecision og kontekstforsta-
else til at kunne bruges ved vurderingen af
ulovligt indhold.

Der er pa tveers af tienesteudbydere
forskellige procedurer for indholdskontrol

Dataetisk Rad

og efter radets oplysninger benytter ikke
alle tienesteudbydere sékaldte hybride
systemer, der indeholder bade automa-
tiske, algoritmebaserede veerktojer samt
menneskelige moderatorer. Der er efter
radets opfattelse ikke aktuelt fornaden
sikkerhed for, at en ren maskinel afgorelse
vil have tilstraekkelig kvalitet til, at det ber
overlades til tienesteudbyderene at veelge
en ren algoritmisk afgerelsesform. Taget
den store meengde af indhold, der skal
behandles pé kort tid, i betragtning, vil en
stor del af paklaget indhold derfor med stor
sandsynlighed blive behandlet af algoritmer,
og det abner for, at indhold bliver nedtaget
pa et fejlbehasftet grundlag.

Dette forhold finder radet generelt beteen-
keligt. Og seerligt betaenkeligt pa de
omrader hvor indholdskontrollen skal
foregé i realtid og kontrollen derfor méa
formodes at veere fuldstaendigt automati-
seret, f.eks. ved kontrol af ulovligt indhold
pa& gamingtjenester o. lign.

Dataetisk Rad foreslar, at dette forhold
overvejes naermere og behandles i det
endelige lovforslag.

Privacy

Retten til privatliv er en grundleeggende
dataetisk veerdi, der betyder, at behandling
af data foregar med respekt for privatlivets
fred og under beskyttelse af personlige
oplysninger.

Lovforslaget er ogsé montet pa f.eks.
datingtjenester, hvor indhold i modseetning
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til sociale medier i hej grad forbliver privat,
og hvor der er ofte tale om meget person-
lige samtaler. Kontrol af indhold pa sadanne
tienester indebeerer, at indhold, der klages
over, bliver behandlet af et centralt system
og kommer til flere personers kendskab,
hvilket &bner for mulig leskage af data. Selv
om kontrol af indhold er et anerkendelses-
veerdigt formal, ber lovforslaget preecisere,
at implementeringen af indholdskontrol og
klagemuligheder i forhold til kommunikation
pé datingsider og andre rum, der opfattes
som fortrolige, i videst muligt omfang bar
foregé efter privacy-by-design principper,
og det ber sikres at det involverede perso-
nale iagttager seerlig tavshedspligt.

Afsluttende kommentarer

Dataetisk Rad anerkender som naevnt
indledningsvist, at man fra politisk side
forholder sig til indhold pé sociale medier
mv. og sikrer rettigheder i forbindelse med
behandling af klager om indhold.

Radet finder dog anledning til at bemaerke,
at selv om lovforslaget vil fere til klarere
rammer for indholdskontrol og brugerrettig-
heder iseer i forhold til tidsfrister, skal man
ikke forvente, at lovforslaget vil komme alle
relevante problemer med ulovligt indhold
pé sociale medier til livs.

De store tjenesteudbydere, som lovfor-
slaget er rettet imod, udferer allerede i
dag en omfattende indholdskontrol med
udgangspunkt i retningslinjer, som hver
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enkelt platform har udarbejdet. | mange
tilfeelde vil ulovligt indhold allerede veere
omfattet af disse retningslinjer.

Forslaget bygger pa, at der ikke ma ga
mere end 24 timer fra et givent socialt
medie opdager abenlyst ulovligt indhold pa
platformen til det er fiernet. Det betyder, at
det pageeldende &benlyse ulovlige indhold
kan blive delt bredt og set de forste 24
timer (og eventuelt kopieret) af mange
mennesker. Omvendt kunne en kortere
tidsgraense rejse andre alvorlige problem-
stillinger om informations- og ytringsfri-
heden. Det er et politisk spergsmal, hvor
hurtigt (&benlyst ulovligt indhold) skal
fiernes.

Dataetisk Rad finder desuden anledning

til at fremheeve, at lovforslaget ikke adres-
serer behandlingen af lovligt, men ugnsket
eller uetisk indhold. Det kan veere indhold,
der er misvisende eller indeholder usande
pastande om faktiske forhold. Det er et
komplekst spergsmal, der bl.a. indebasrer
en afvejning imellem ytringsfrined og den
individuelle og samfundsmaessige interesse
i at begraense visse typer af indhold pa
sociale medier mv.

Dataetisk Rad er grundlasggende enig i, at
virksomheders pligt til at fierne indhold ikke
skal reguleres med henvisning til etiske
eller lignende standarder, men at der ogsa
fremover skal reguleres ud fra, om indhol-
det er lovligt eller ulovligt.

Dataetisk Rad

9.

Internationalt udsyn

Dataetik og digital ansvarlighed star ogsa
hojt pa& den internationale dagsorden, hvor
Dataetisk Rad har en vigtig opgave i at
bidrage med det danske perspektiv.

| perioden for denne arsrapport har Johan
Busse péa vegne af Dataetisk Rad deltaget
i en workshop om dataetik arrangeret af

OECD i samarbejde med Erhvervsstyrelsen.

Workshoppen samlede en verdensom-
speendende kreds af aktorer pa tveers af
universiteter, offentlige myndigheder og
virksomheder, der alle beskeaeftiger sig med
dataetik. Workshoppens titel var ’Balancing
Ethical and Innovatinge Uses of Data’, og

Dataetisk Rad

formélet var at udveksle erfaringer omkring
anvendelse af dataetiske principper til at
skabe et beeredygtigt grundlag for de man-
ge teknologiske muligheder, som digitale
teknologier muligger for private og offent-
lige aktorer.

For Dataetisk Rad var workshoppen en
god lejlighed til at styrke radets internati-
onale netveerk, og efter eventet medtes
Johan Busse virtuelt med Felicity Burch,
direkter for det britiske Center for Data
Ethics And Innovation for at drafte mulige
fremtidige samarbejder.
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Bekymringspostkassen
- samarbejde med

Datatilsynet

Datatilsynet har siden 2018 haft en sékaldt
"bekymringspostkasse” (databekymring@
datatilsynet.dk), hvis formal er at vaere et
sted, hvor borgerne kan henvende sig
med bekymringer af bade private virk-
somheder og offentlige instansers brug af
person-data. Bekymringspostkassen er
ogsa tilteenkt til, at borgernes kan ytre sig
om utrygheder ved ny teknologi som f.eks.
kunstig intelligens. Datatilsynet sender
lobende Dataetisk Rad de bekymringer,
som involverer dataetiske spargsmal og
dilemmaer. Formélet med dette er at orien-
tere Radet om, hvilke bekymringer om
dataetik, som befolkningen er optaget af,
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sé disse kan indgé i Radets overvejelser og
prioritering af opgaver. | den forgangene
periode har Datatilsynet indleveret 5 notater
om indholdet af bekymringspostkassen.

10.1 Tendenser i borgeres
databekymringer

Overgangen fra det gamle NemID til indfe-
relsen af det nye system MitlD har veeret
et overordne tema i flere borgers bekym-
ringer. Bekymringerne har ligget i uvis-
heden om, hvordan dette nye system

vil behandle borgernes data — herunder
deres lokationsdata. Mens andre bekym-
ringer til denne systemaendring begar

Dataetisk Rad

sig pa eendringen af adgangen til digital
post eller bankkontoer. Her var der bl.a.
tvivl om adgang til digital post for pare-
rende til meget syge personer, om hvorvidt
samme adgang som det forhenvaerende
system er muligt. Derudover var der ogsé
bekymringer om andre typer adgang f.eks.
benyttelse af privat MitID til at f& adgang

til virksomhedsbankkonto, og hvis disse
ikke kan adskilles. Generelt set har der
vist sig generelle bekymringer vedrerende
de offentlige myndigheders behandling,
videregivelse og opbevaring af borgernes
data — dette gor sig geeldende i mange
offentlige institutioner f.eks. ift. plejehjem.

Dataetisk Rad

LA

Andre bekymringer begik sig pa, hvordan
de offentlige myndigheder behandlede
personoplysinger i forbindelse med COVID-
19. Herunder bekymringer om offentlige
myndigheders manglende efterlevelse af de
geeldende regler pa omrédet. Flere borgere
har ligeledes udtrykt bekymring for forskel-
lige aspekter af private virksomheders og
foreningers behandling af personoplys-
ninger herunder via. private virksomheders
hjemmesider, indsamling af cookies mv.
Sidst ses ogsa bekymringer om DPO’ers
rolle og kompetencer, og om man reelt

kan regne med deres uafhaengighed og
sanktionsmuligheder.
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12.

Forventninger til 2022/2023

Med etableringen af Nationalt Center for
Etik er Dataetisk Rad blevet en del af et
steerkt fagligt feellesskab med etik som
omdrejningspunkt. Teknologiske land-
vindinger, der for kort tid siden herte til

i science fiction-litteraturen, er blevet
hverdag. Det bringer grundleeggende nye
spergsmal med sig, som vi i faellesskab
skal tage stilling til, og der er ingen tvivl
om, at vi som samfund har stor gavn af at
bruge dataetikkens principper som pejle-
maerke for den nedvendige samtale. Fra
radets side er vi begejstrede for vores nye
hjem, der udger en steerk platform for at
seette etik — og dataetik — i centrum for
samfundets udvikling.
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Et centralt Finansloven 2022 tilferte en
ekstraordineer foragelse af ressourcer, som
radet har prioriteret at anvende til en raskke
starre analyse- og formidlingsaktiviteter,
som vil danne et steerkt fundament for
réadets arbejde i &rene frem. Radet har valgt
at indlede et samarbejde med Analyse &
Tal om at lave en undersoegelse af, hvordan
danskerne forholder sig indsamlingen af
data om adfeerd pé tveers af apps, online
aktiviteter og deres digitale kontakt med
det offentlige som led i en helt aimindelig
hverdag. Rédet har desuden etableret et
samarbejde med forskere ved Center for
Tracking and Society ved Kabenhavns
Universitet, der skal undersgge danskernes
brug af apps pa mobiltelefoner

Dataetisk Rad

Der er ingen tvivl om, at vi som
samfund har stor gavn af at bruge
dataetikkens principper som pejle-
meerke for den ngdvendige samtale.

Ligeledes lancerer radet en oplysnings-
kampagne i efteraret, der vil sastte fokus
pa virkelighedsnaere dataetiske dilem-
maer. Dataetisk Rad har ogsa prioriteret at
udvikle undervisningsmateriale malrettet
grundskolen for at bidrage til, at bern og
unge far en tidlig forstéelse for teknologiens
rolle i samfundet.

Dataetisk Rad ser ogsé frem til at deltage i
en reekke partnerskabsaktiviteter omkring
veesentlige og aktuelle anvendelser af
teknologier. Til efteraret vil radet veere
partner pa to Policy Labs i samarbejde
med bl.a. Algoritmer, Data og Demokrati-
projektet om hhv. rammerne for brug af
ansigtsgenkendelse i det offentlige rum og
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betydningen af algoritmer og datadrevne
veertejer pa arbejdspladser.

En anden prioritet i den kommende tid
handler om dataetikkens betydning i lovgiv-
ning og policy-udvikling. Pa tveers af poli-
tiske omréder bliver der i stigende grad
gjort brug af data og digitale redskaber til
at udvikle nye services, ligesom borgernes
data indsamles og bruges til nye formal.
Iseer de politiske forhandlinger om en ny
Digitaliseringsstrategi for Danmark bliver
en prioritet for rddet den kommende tid,
ligesom Dataetisk Rad generelt ser frem til
at styrke dialogen med Christiansborg og
embedsveerket omkring dataetik.
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