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Dataetisk Rads heringssvar vedr. forslag til lov om cendring af lov om to-
baksvarer m.v. og forskellige andre love.

Dataetisk Rad takker for hering over udkast til forslag til lov om cendring af lov om to-
baksvarer m.v. og forskellige andre love. Rddet rddgiver regeringen og Folketinget om
dataetiske problemstillinger knyttet til spergsmdlet om, hvordan anvendelse af ny tek-
nologi kan ske med udgangspunkt i borgernes rettigheder, retssikkerhed og grund-
loceggende samfundsmaoessige veerdier.

RAdet har i dette tilfcelde valgt at afgive et haringssvar, fordi rddet finder, at den del af
forslaget, som omhandler aldersverificering ved kab pd nettet, rejser komplekse data-
etiske spargsmdl. Lovforslaget ger det pligtigt for forhandlere af alkohol-, tobak- og
nikotinvarer at kontrollere, at kaberen af en given vare lever op til aldersgroensekra-
vene. For online transaktioner skal forhandleren dermed indfere et "alderskontrolsy-
stem, der effektivt kan verificere koberes alder i forbindelse med et salg. En effek-
tiv elektronisk aldersverificering kan f.eks. vaere via den aktuelle nationale elD-los-
ning som MitID eller via brugeroprettelse med pas eller anden gyldig legitimation,
som det er gjort pd lattergasomrddet. Af hensyn til at sikre metodefrihed kan det

0gsd veaere andre verifikationslosninger.”

Dataetisk Rad finder, at kravet om alderskontrol rejser to problematikker, som er om-
drejningspunkt for dette heringssvar. | forste afsnit ger Dataetisk Rdd opmaoerksom p4,
at kravet om aldersverificering pd nettet rejser grundloeggende speorgsmal om fri og
lige adgang til internettet samt digitalt privatliv, som myndighederne bar overveje. An-
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det afsnit handler om Dataetisk R&dds bekymring for den i lovforslaget ncevnte meto-
defrihed ift. valg af verifikationslgsning. Efter Rddets opfattelse kan det medfere, at de-
tailhandlere veelger konkrete Igsninger, der ikke i tilstroekkelig grad tilgodeser dataeti-
ske principper. Radet opfordrer p& den baggrund Indenrigs- og Sundhedsministeriet til
at overveje, hvordan Igsninger til aldersverificering kan indrettes med dataetikken for
gje.

1 Indledende kommentarer til verificering af alder pa internettet

Dataetisk Rad opfatter lovforslaget som en del af en generel, international beveegelse
imod krav om identifikation eller aldersverificering af fysiske personer ved adgang til
digitale tjenester. | Danmark er der allerede krav om aldersverificering ved online kab
af lattergas, og et lovforslag om krav om personlig identifikation ved online spil er un-
der behandling netop nu. Ligeledes foregdr der aktuelt en debat i EU om tiltag, der skall
beskytte mindredrige mod uegnet indhold pd nettet, som eksempelvis porno, ved at
kroeve aldersverifikation pé de relevante tjenester, ligesom debatten ogsd omfatter
hédndhcevelse af aldersgreenser for adgang til sociale medier.

Dataetisk R&d er grundiceggende af den opfattelse, at de regler, der geelder i den fysi-
ske verden, i udgangspunktet ogsd ber gcelde i den virtuelle verden. Ndr vi derfor pd-
loegger fysiske butikker at verificere alderen p& kunder, som keber tobak eller alkohol,
er det sdledes i udgangspunktet rimeligt at stille sasmme type krav til digital handel
med tobak eller alkohol. Men R&det minder samtidig om, at individets menneskeret-
tigheder og de dataetiske principper geelder sdvel online som offline.

1.1  Dataetiske udfordringer med digital adgangskontrol og lagring af data

P& den baggrund bemcerker R&det, at identitets- og alderskontrol pd internettet er
anderledes end tilsvarende kontrol i fysiske butikker af to grunde: 1) digital kontrol p&
nettet udferes i praksis automatisk ved maskinel kontrol, og 2) data om kontrollen kan
lagres og deles pd& en mdde, som i praksis ikke forekommer ved kontrol i fysiske butik-
ker. Krav om af digital kontrol bgr séledes forstéds som grundlceggende anderledes
end fysisk kontrol.

Dét, at identifikation og aldersverificering udferes maskinelt pé nettet kan rejse tre be-
sloegtede dataetiske udfordringer. Den farste er, at maskinel kontrol i nogle tilfoelde
kan vcere fejlbehceftet, eksempelvis sdledes at personer som er over aldersgroensen
noegtes adgang, eller omvendt at personer under aldersgroensen gives adgang. Den
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anden udfordring er, at digital adgangskontrol kan gere det vanskeligt for visse perso-
ner at tilgd tjenester, fordi de har sveert ved at forstd og anvende digital teknologi. Den
tredje udfordring er, at digital adgangskontrol kan have bias, i den forstand at de to
forste udfordringer kan virke forskelligt for forskellige grupper, eksempelvis sdledes at
aldersverificering virker ddrligere for etniske minoriteter, eller séledes at celdre i hgjere
grad end andre har sveert ved at tilgd digitale tjenester.

Det, at digital identifikation og aldersverificering ger det muligt at koble identitet til ad-
foerd pd internettet og altsd lagre og dele data om personers tilgang til digitale tjene-
ster, kan rejse tre tilsvarende dataetiske udfordringer. Den forste er, at lagring og de-
ling aof adgangsdata skaber en risiko for at andre akterer far adgang til data, som bru-
geren oplever det som ydmygende at andre fér adgang til, eller som farer til negative
konsekvenser for brugeren, herunder tyveri og svindel med identitet. Den anden er at
deling af sédanne data kan gere det muligt at udfere eller styrke profilering af bruge-
ren, eksempelvis hvis et forsikringsselskab anvender data om personers tobaks- eller
alkoholforbrug i fastscettelse af forsikringsprocemien. Den tredje udfordring er, at perso-
ner kan afstd fra at bruge digitale tjenester med identifikation eller aldersverificering
for at undgd en oplevet risiko for deling af falsomme data.

1.2 Risiko for praecedens for oget digital adgangskontrol

Dataetisk Rdd bemcerker i den forbindelse, at disse generelle udfordringer ogsé ber
ses i lyset af, hvordan enkeltstdende krav om identifikation og aldersverificering kan
pdvirke det bredere virke for andre typer digitale tjenester. Det skyldes, at vii Danmark
med udformningen af de ferste krav om identifikation og aldersverificering er i foerd
med at indfgre en praksis, som det fremadrettet vil voere lettere at udbrede til nye
omrdder, end at cendre pd eller tilbagerulle. Vi ber efter R&dets opfattelse som sam-
fund vcere opmaerksomme pd den gradvise indskraenkning af retten til at foerdes frit
pd internettet, idet et anonymt internet er tcet koblet til ytringsfrihed og andre grund-
lceggende demokratiske rettigheder. Denne ret er vigtig for whistleblowere, journalister
mv, men ogsd for helt almindelige danskere. Iscer i lyset af, at Danmark er blandt de
mest digitalisererede samfund og danskere ofte bruger digitale voerktgjer som led i at
leve et helt almindeligt liv.

Dataetisk Rdd ser med en vis bekymring pé& denne udvikling, og finder, at det vil voere
en klar fordel p& nuvcerende tidspunkt at etablere regler og en praksis for digital iden-
tifikation og aldersverificering, som kan sikre en dataetisk udbredelse af sddanne krav,
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der kan finde anvendelse pd tvcers af de forskellige tienester, hvor lignende krav kan
komme pd tale nu og i fremtiden. Dataetisk R&d henstiller i sddanne situationer til, at
digital identifikation eller aldersverificering kun pdkrceves, hvor det er ngdvendigt for
at beskytte borgere og hdndhceve regler, og efter en konkret vurdering af, om den
gavn adgangskontrollen vil gere, stdr mél med de dataetiske udfordringer, som ad-
gangskontrollen skaber. Denne proportionalitetstest er hjgrnestenen i en dataetisk
konsekvensvurdering.

Dataetisk Rdd pdpeger afslutningsvist, at der ikke har voeret en generel debat i sam-
fundet om hvorvidt, der ber veere fri og anonym adgang til internettet. Ikke mindst
hvad befolkningen finder ber vaere den rette balance mellem generel anonymitet p&
internettet og samfundets muligheder for at scette rammer for og kontrollere digital
adfcerd. | dette tilfoelde kommmer dilemmmaet bl.a. til udtryk igennem under hvilke betin-
gelser, det er gnskveerdigt, at ens pdviselige identitet geres til grundlag for deltagelse
online. | den forbindelse bemcerker Radet ogsd, at det kan spille en vigtig rolle hvem
det er, som foretager dataindsamlingen. Dataetisk R&d har i undersegelsen En hver-
dag af data illustreret, hvor omfattende private akterer allerede registrerer alminde-
lige danskeres digitale foerden pd nettet, og de bekymringer, som dette kan give an-
ledning til. Omvendt kan nogle borgere opleve bekymring ved tanken om at give sta-
ten adgang til felsom information, hvis man anvender et statsligt forankret system
som MitlD til identifikation.

2 specifikke anbefalinger til den pataenkte lesning

| de situationer hvor aldersverifikation vurderes at voere proportionelt og nedvendigt,
finder Dataetisk R&d det afgerende, at det foregdr pd en ansvarlig og dataetisk méde.
P& den baggrund finder Dataetisk R&d overordnet, at lovforslaget ikke i tilstraekkelig
grad adresserer de dataetiske implikationer for iscer borgernes grundlceggende ret til
privatliv.

2.1 Manglende dataetiske konsekvensvurdering

For det farste anbefaler r&det derfor, at der forinden fremscettelse af lovforslaget i Fol-
ketinget foretages en dataetisk konsekvensvurdering af lovforslaget. Som led i denne
konsekvensvurdering bar det adresseres hvilke typer data, der potentielt kan blive ind-
samlet og delt undervejs i verificeringen af brugerens alder under hensyn til de fakti-
ske veerktgjer, som detailhandlere kan veelge at bruge. Jf. metodefrineden i valg af
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lzsning ber konsekvensvurderingen indeholde dataetiske konsekvenser af anvendelse
af MitID, ligesom den bgr indeholde overvejelser om, hvilke dataetiske konsekvenser
anvendelse af andre lgsninger kunne indebcere, herunder lgsninger, der deler data
med gvrige tredjeparter. Vurderingen kan ogsd indeholde overvejelser over risikoen for

dataloek, generel overvagning pd nettet mv.

Ré&det anbefaler generelt, at der i forbindelse med nye lovforslag foretages en data-
etisk konsekvensvurdering, der redeger for de dataetiske konsekvenser af de lov-
forslag, som fremscettes i Folketinget. Dataetiske konsekvensvurderinger scetter fokus
pd veerdier og principper som blandt andet retssikkerhed, velfcerd, demokrati, voer-
dighed, selvbestemmelse, lighed, gennemsigtighed, sikkerhed og privatliv. Dataetiske
konsekvensvurderinger kan sdledes hjcelpe med til at bringe fordele, ulemper og util-
sigtede konsekvenser ved lovforslag frem i lyset. De ger det derfor lettere for Folketin-
gets medlemmer at vurdere lovforslagene samt inddrage og afveje relevante hensyn i
den videre politiske proces, herunder at stille opklarende spargsmdl til den ansvarlige
minister og fremscette cendringsforslag. De dataetiske analyser vil dermed bidrage til,
at Folketingets beslutninger tages pd et mere kvalificeret grundlag. Radet finder, at
den generelle anbefaling af dataetiske konsekvensvurderinger er scerlig relevant i for-
hold til det aktuelle lovforslag.

Udarbejdelse af den dataetiske vurdering giver ogsd myndighederne selv en anled-
ning til at overveje, hvad de dataetiske konsekvenser af lovforslaget er, og hvorvidt de
kan anses som dataetisk forsvarlige. Dataetisk R&d kan i den forbindelse henvise til r&-
dets veerktgj ‘Dataetik — Sddan ger du’, der operationaliserer identificeringen og stil-

lingtagen til dataetiske dilemmaer.

2.2 ’'Metodefrihed’ iht. valg af aldersverifikationslesning sikrer ikke dataetikken til-
straekkeligt

For det andet er Dataetisk Rad bekymret for, om lovforslaget sikrer tilstroekkeligt data-
etiske rammer for alderskontrolsystemer i lyset den metodefrihed, som lovforslaget gi-
ver detailhandlere i valget af en konkret Igsning.

Dataetisk R&d finder det positivt, at lovforslaget specificerer, at “Alderskontrolsystemet
skal ogsd tage hensyn til beskyttelse af forbrugernes personlige oplysninger”. Men
R&det bemcerker, at dette hensyn skal udfoldes og preeciseres for at kunne have en
tilstraekkelig effekt for borgerne i praksis, herunder hensyn til privatliv, brugervenlighed

Side 5 af 7


https://nationaltcenterforetik.dk/etiske-temaer/daataetik/2022/dataetik-saadan-goer-du

og evrige forhold ncevnt i afsnit 1.1. Dataetisk Rad opfordrer p& den baggrund myndig-
hederne til at overveje, hvordan der kan opstilles dataetiske rammebetingelser for im-
plementering af digital verificering af alder.

Dataetisk R&d vil i den forbindelse gerne henvise til den franske dataretslige tilsyns-
myndighed CNIL, der har arbejdet med problemstillingen omkring verificering af alder
og identitet pé& nettet. CNIL anbefaler, at der udvikles en Igsning efter privacy-by-de-
sign principper af en uafhcengig tredjepart. Her bliver personen, der gnsker adgang til
en tjenesteydelse, kontrolleret, men sdledes at 1) tredjepartstjenesten, der foretager
kontrol af alder eller identitet, ikke kender til hvilken tjeneste, der anmodes om adgang
til, og 2) den tjeneste, brugeren anmoder om adgang til, ikke kender til brugerens
identitet eller alder, men alene til godkendelsen fra tredjepartstjenesten. Et sddant sy-
stem lgser nogle af de generelle dataetiske udfordringer, som Dataetisk Rdd har peget
pd& ovenfor, og vil sdledes vcere et solidt dataetisk fundament for ogsd fremtidige krav

om adgangskontrol til andre digitale tjenester.

Dataetisk R&d opfordrer pd den baggrund myndighederne til at genoverveje mulighe-
den for at udvikle et centralt system, selvom denne mulighed jf. bemcerkningerne af-
skrives, idet der ikke vil "blive udviklet en central losning, som forhandlere kan be-
nytte til aldersverificeringen.” Myndighederne kan ogsd overveje at ivoerkscette en
tilpasning af MitID, sdledes at anvendelse af dette system kan bruges til aldersve-
rificering i overensstemmelse med nedenstdende principper. Denne henstilling skall
ogsd ses i lyset af den politiske aftale, der i november 2023 blev indgd&et om et Euro-
pean Digital Identity Framework. Denne lov pdlcegger bl.a. medlemsstater at stille et
system til rédighed, som borgere kan anvende til elektronisk identificering ifm. trans-
aktioner med offentlige sdvel som private akterer pd tveers af EU, og kan forventes at
bane vejen for @get brug af online identificering fremover.

Generelt opfordrer Dataetisk R&d til, at myndighederne overvejer at stille felgende krav
til alderskontrolsystemer som led i at proecisere hvorledes alderskontrolsystemer ta-

ger hensyn til privatliv og andre dataetiske principper:

e Systemet bor i videst muligt omfang voere opbygget efter principper fra pri-
vacy-by-design og privacy-by-default. Dette indebcerer, at systemet ikke bor
indsamle flere oplysninger end hgjst ngdvendigt samt at oplysninger ber slettes
sd& hurtigt som muligt.
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e Systemet ber ikke muliggere, at identitet kan kobles til generel adfoerd pd inter-
nettet, og ber derfor ikke behandle eller dele personoplysninger med tredjepar-
ter til formdl som profilering, markedsfering mv.

e Systemer bgr i minimalt omfang videregive personoplysninger til detailhandle-
ren. Eksempelvis bar systemet alene videresende et token med information om
hvorvidt personen indfrier krav til alder fremfor reelle oplysninger om individets
faktiske alder eller andre personlige oplysninger.

e Systemet bar voere teknisk robust og veere sikkert ift. cybersikkerhed for at sikre
mod dataloek mv.

e Systemet ber voere brugervenligt, s ogsd borgere med svage digitale kompe-
tencer kan anvende systemet.

e Systemet bgr have minimale fejlrater ift. proecision og stabilitet

Sddanne overvejelser kan med fordel vaere afscet for mere formelle retningslinjer til,
hvordan systemer anvendt til at foretage digital verificering af alder ved kgb af tjene-
steydelser og varer i Danmark kan indrettes. Eksempelvis kan myndighederne udar-
bejde en godkendt liste over udbudte systemer til aldersverificering, som detailhand-
lere kan tage udgangspunkt i, nér de skal implementere en lgsning. En sddan liste ville
have den yderligere fordel, at detailhandlere hjcelpes til at troeffe et dataetisk valg af
lzsning til at verificere alder. Dette er scerligt relevant i tilfoelde af, at der ikke udvikles
en central platform med udgangspunkt i dataetiske principper.

Dataetisk R&d stdr til réddighed for uddybning og yderligere rddgivning.
Med venlig hilsen p& vegne af Dataetisk R&d.

Johan Busse

Formand
Dataetisk RAd
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