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1.

Forord

| takt med, at teknologi og digitalisering
spiller en sterre rolle i samfundet, vokser
betydningen af data hastigt. Med nye
muligheder kommer ogsa nye dilemmaer,
og det er afgerende for tilliden i samfundet
at seette mennesket i centrum for udvik-
lingen. Derfor besluttede regeringen tilbage
i 2019 at nedsestte Dataetisk Rad.

Dataetisk Rad er uafhaengigt og bestar af
medlemmer, der repraesenterer en bred
sammensaetning af ekspertise fra bade

den offentlige og den private sektor. R&det
radgiver om dataetiske spargsmal og giver
input og nuancer til den offentlige debat om
dataetik.

Denne arsrapport opsummerer radets
arbejde i perioden 2. april 2020 til og med
1 april 2021.

| perioden er nye kraefter tradt til. Eik Maller,
kommunaldirektor i Ballerup Kommune,
tilttradte i april 2020. | august 2020

tiltradte Martin Juul Christensen, advokat
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i Fagbevaegelsens Hovedorganisation
(FH). Efter perioden er Lisbeth Nielsen,
direktor i Sundhedsdatastyrelsen, ogsa
tradt ind i radet. De bidrager blandt andet
med konkret indsigt i dataetiske dilem-
maer pa arbejdsmarkedet, det kommunale
velfeerdsomrade samt problemstillinger i
tilknytning til brug af sundhedsdata, som
har spillet en afgerende betydning i det
seneste ar med corona.

| lobet af det seneste ar har radet iseer
fokuseret pa at supplere vores debatska-
bende aktiviteter med at udvikle konkrete
veerktojer, som treekker dataetikken

ned pa jorden og goer den anvendelig. |
2020 offentliggjorde Dataetisk Rad et nyt
vaerktej malrettet offentlige myndigheder,
der vil samkore data. Veerktojet er blevet
taget godt imod og er nu i anvendelse i
bade kommuner og regioner. Ligeledes
har Dataetisk Rad udviklet en metode

til, hvordan man kan bruge dataetik i
praksis igennem en raekke spergsmal

Dataetisk Rad

Det er afgorende for tilliden i samfundet
at saette mennesket i centrum for den

teknologiske udvikling.

og refleksioner omkring brugen af data.
Vaerktojet udkommer efteraret 2021,

Dataetisk Rads arbejde — i perioden 2020-
2021 - har ogsé pé godt og ondt vesret
pavirket af coronakrisen. En raskke plan-
lagte arrangementer og aktiviteter blev
udskudt og rédet méatte etablere nye
arbejdsformer. Samtidig har coronakrisen
ogsa tydeliggjort, hvor vigtigt dataetik er i
vores samfund.

Myndighedernes udvikling af smitte|stop-
appen og coronapasset aktualiserede
veerdien af data i arbejdet med smitte-
opsporing og bekaempelsesindsatsen i
bred forstand. Samtidig var de to apps
genstand for offentlig debat, da de er
baseret pa falsomme data om vores
sundhed, kontakter og lokation. Dele af
befolkningen var med rette optaget af,
hvorvidt applikationerne beskyttede deres
personoplysninger med tilstraekkelig
sikkerhed.

Dataetisk Rad

Radet bidrog til, at udviklingen af begge
apps var baseret pa dataetiske principper.
Radet holdt meder med myndighederne
og fremsatte dataetiske anbefalinger og
pejlemeerker for de to apps. Medlemmer
af radet var ogsé reprassenteret i Advisory
Boards i udviklingen af de to apps, hvor de
sikrede et steerkt fokus pé bl.a. handtering
af data og sikkerhed.

Den offentlige debat om data i relation til
smitte|stop-appen og coronapasset viste,
hvor meget debatten om dataetik har
rykket sig siden radet blev etableret i 2019.
Vigtigheden af dataetik er blevet synlig og
vedkommende for alle. Debatten handler
nu om hvordan, og ikke blot hvorvidt, vi
skal anvende data péa ansvarlig vis.

Dataetisk Rad ser frem til at blive ved med
at bidrage til denne vigtige debat fremover.

God leeselyst!
Johan Busse, Formand for Dataetisk Rad

Arsrappport 2021 |
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2.

Formand:

Johan Busse
Borgerradgiver i
Kebenhavns Kommune

Anette Hoyrup
Chefjurist i
Forbrugerradet Teenk

Birgitte Arent Eiriksson
Vicedirekter og
advokat i Justitia

Camilla Gregersen
Formand for Dansk
Magisterforening

Christiane Vejlo
CEOQ i Elektronista Media
og digital trendanalytiker

Eik Mgller
Kommunaldirektor i
Ballerup Kommune

Janne Rothmar Herrmann,

Oversigt over medlemmer

Professor (MSO) med seerlige opgaver i sunhedsret

og teknologi ved Kabenhavns Universitet

Jesper Bak Overgaard
Direktor for Data & Analytics
program i Tryg

Jonas Christoffersen
Dr.jur. advokat, hos
offersen:christoffersen

Lisbeth Nielsen
Direkter i Sundhedsdatastyrelsen,
tiltrddt: 1. juni 2021

Martin Juul Christensen
Advokat i Fagbeveegelsens
Hovedorganisation,

tiltrédt: 1. august 2020

Mikkel Flyverbom
Professor (MSO) med seerlige opgaver i

kommunikation og digitale transformationer

ved Copenhagen Business School

Mikkel Holm Sgrensen
CEOQO i og stifter af /KL.7
ved Implement/KL.7

René Gade
Iveerkseetter og radgiver
i Renegade

Rikke Hyvilshgj
Administrerende direktar
i DANSK IT




3.

Radsmeader og

sommerseminar

Dataetisk Rad har i perioden fra april 2020
til april 2021 medtes til fem ordinasre rads-
mader, et ekstraordinaert radsmede og et
sommerseminar.

3.1 Radsmgader

Radets moadeaktivitet har som resten af
samfundet veeret pavirket af COVID-19-
pandemien og medfelgende restriktioner.
Pa naer sommerseminaret og ét enkelt
radsmade, har radets aktiviteter foregaet
virtuelt.

Pandemien gav ogsa anledning til data-
etiske diskussioner i radet. Smitte|stop-
appen blev droftet pa radets made d. 20.

8 | Arsrappport 2021

maj 2020, hvilket udmundede i radets
anbefalinger til udviklingen af en app til
smittesporing. Samtidigt har radet ekstra-
ordineert medtes til droftelse af regeringens
planer om et digitalt Coronapas. Det foregik
d. 8. februar 2021 og resulterede i radets
fem pejlemeerker til et digitalt Coronapas.

Radet har haft et stort gnske om at debat-
tere aktuelle dataetiske emner — ogséa
selvom det foregik virtuelt.

Radet har desuden inviteret diverse
eksperter ind til mader for at udvide hori-
sonten og sikre, at radets diskussioner

Dataetisk Rad

tager udgangspunkt i et fagligt fundament.
Eksterne oplaeg i radet teeller blandt andet:

e Sune Lehmann, Professor pa DTU, holdt
oplaeg om kunstig intelligens.

e Frej Klem Thomsen, daveerende
seniorforsker pa Institut for Menne-
skerettigheder, preesenterede den
dataetiske metode, som IMR havde
udviklet for Dataetisk Rad.

e Virksomheden 2021.ai holdt opleeg om
kunstig intelligens i praksis.

Dataetisk Rad

Radsmaderne er ogsé blevet brugt til

at give input til dataetiske initiativer i
samfundet. Eksempelvis droftede radet
Digitaliseringsstyrelsens signaturprojekter
med Rikke Hougaard Zeberg, daveerende
direkter i Digitaliseringsstyrelsen.

3.2 Sommerseminar

I juni 2020 afholdte Dataetisk Rad sit arlige
sommerseminar med fokus pa at drofte
temaer, arbejdsformer og en kommuni-
kationsstrategi for radets fremtidige virke.
Herudover arbejdede radet videre med det
nye veerktoj til samkering af data.

Arsrappport 2021 |
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4.

Skabe dataetisk debat

Dataetisk Rads debatskabende aktivi-
teter har i 2020-2021 vesret pavirket af
COVID-19.

Radet har fortsat sat et dataetisk aftryk

i den offentlige debat ved deltagelse i
virtuelle arrangementer. Samtidig skabte
pandemien et fokus i den offentlige
debat omkring emner med relevans for
pandemien.

Desveerre beted pandemien, at flere plan-
lagte events matte udskydes. Det gaslder
béade radets egne events samt eksterne
events med deltagelse fra radsmedlemmer.

10 | Arsrappport 2021

4.1 Dataetisk Rad i medierne

Dataetisk Rad optreeder ofte i medierne
hvad enten det sker i forbindelse med offi-
cielle udmeldinger fra radet eller i anden
sammenhaeng, hvor radet nasvnes,
eksempelvis i forbindelse med lancering
af publikationer fra Dataetisk Rad. Radets
synlighed sker ogsé i kraft af enkeltmed-
lemmers deltagelse i relevante debatter.
Af presseomtale kan naevnes:

e Altinget.dk, april 2020: Deekker nye
medlemmer af Dataetisk Rad i artiklen
"To nye medlemmer udpeget til
Dataetisk Rad”

Dataetisk Rad

e Avisen.dk maj 2020: Daekker Dataetisk
Rads deltagelse i Advisory Board for
smitte|stop-app i artiklen "Dataeksperter
skal bistd myndighederne i udvikling af
sporingsapp”

e [twatch.dk, juni 2020: Daekker Dataetisk
Rads anbefalinger til smitte|stop-app
i artiklen "Dataetisk Rad blastempler
corona-app”

¢ |ng.dk, november 2020: Udtalelse fra
formanden for Dataetisk Rad, Johan
Busse til artiklen "Nyt veerktej giver data-
etisk vurdering ved samkering i det
offentlige”

e Prosa.dk, december 2020: Udtalelse
fra formanden for Dataetisk Rad, Johan
Busse til artiklen "Gode rad til dataetik”

e Computerworld.dk, februar 2021:
Daskker Dataetisk Rads pejlemaerker til
Coronapasset i artiklen "Dataetisk Rad
er klar med fem pejlemaerker til udvikling
af digitalt coronapas: Se dem her”

e HK.dk, marts 2021: Udtalelse fra
formanden for Dataetisk Rad, Johan
Busse til artiklen "Nyt etisk veerktgj til
samkering af data”

e b.dk, marts 2021: Camilla Gregersen
udtaler sig til artiklen "Nér morfar tjekker
dit coronapas i deren: Nu kommer
den omstridte app, der skal gendbne
Danmark”

e \lersion2, marts 2021: Udtalelse fra
Janne Rothmar Herrmann til artiklen
"Medlem af Dataetisk rad: Tillid og
privacy by design er afgerende for
coronapas”

Dataetisk Rad

e Dagbladet Politiken: Mikkel Flyverbom
har en fast techklumme.

4.2 Dataetisk Rads egne arrangementer
Desveerre forte coronapandemien til en
aflysning af konferencen 'Et Europa klar

til den digitale tidsalder’ med konkur-
rence-kommissaer og ledende neestfor-
mand i Europa-Kommissionen, Margrethe
Vestager, som hovedtaler. Konferencen,
som Dataetisk Rads arrangerede i samar-
bejde med Etisk Rad, ville have sat fokus
pé, hvordan vi i Danmark og EU sikrer
etikken i forbindelse med brug af nye
teknologier. Ligeledes blev planer om deba-
tarrangementer om dataetik udskudt.

4.3 Formanden og medlemmernes
deltagelse i andre arrangementer
Radets formand og medlemmerne deltager
lobende i mader som opleegsholdere eller
ved pa anden méade at bidrage med data-
etisk viden eller deltage i droftelser med
ministerier, foreninger og organisationer
m.fl., herunder:

e Opleeg for Digitaliseringsnetveaerk

e Oplaeg for kommunalbestyrelsen i
Gladsaxe Kommune

e Oplaeg for Forum for informations-
sikkerhed og databeskyttelse

e Oplaeg for Netveerk af DPO'ere i staten

e Oplaeg pa Horten Advokatpartner-
selskabs webinar om dataetik

e Oplaeg for dataetisk netveerk
e Opleeg for Forsikring & Pension

e Deltagelse i dataetisk webinar for HK

Arsrappport 2021 | 11
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Dataetisk Rad

5.

Radgive om dataetiske
problemstillinger

Det er en vigtig opgave for Dataetisk Rad
at radgive Folketinget, ministre og offent-
lige myndigheder om dataetiske spergsmal
ved brugen af data og ny teknologi. Radet
har i 2020-21 bidraget til projekter og initi-
ativer i forbindelse med de danske myndig-
heders arbejde med teknologiske lasninger
til bekeempelse af coronapandemien.

Her var Dataetisk Rad reprassenteret i to
Advisory Boards i udviklingen af corona-
passet og smitte|stop-appen. Derudover
var medlemmer af radet involveret i andre
organisationers arbejde med dataetik.

5.1 Smitte|stop-appen

| foraret 2020 annoncerede den danske
regering, at man ville udvikle en app til at
understotte smitteopsporing i samfundet.
Ved at bruge Bluetooth-teknologi ville
appen give danskere besked, hvis de
havde veeret tast pa en person smittet med
coronavirus. Appen ville derfor behandle
folsomme oplysninger knyttet til lokation,
kontakter og sundhed, hvilket rejste grund-
laeggende dataetiske spargsmal.

Dataetisk Rad

Dataetisk Rad medvirkede til, at dataetik
blev indtaenkt p& afgerende punkter i for-
bindelse med de danske myndigheders
udvikling af en smittesporingsapp.

Pa anmodning fra Dataetisk Rad afholdt
medlemmer af radet uformelle mader med
myndighederne med henblik pa at bidrage
med sparring og radgivning til udvikling af
den kommende smitte|stop-app.

Myndighederne etablerede et Advisory
Board, som radgav i arbejdet med smit-
te|stop-app. Dataetisk Rad udnasvnte to
medlemmer til Advisory Board, Camilla
Gregersen og Christiane Vejla, der sammen
med tre andre medlemmer i boardet deltog
i en moederaekke med myndigheder og
leverander om principper og lesninger for
appen. Det udviklede sig til et godt samar-
bejde, hvor dataetik og privacy-by-design
blev indteenkt i appen.

Dataetisk Rad behandlede udviklingen af
smittestop-app pé flere mader og bidrog
med principper angaende afgreensning

Arsrappport 2021 | 13



af formal, anonymitet og sikring af brug

af frivillighed. Disse overvejelser blev
sammenfattet i form af anbefalinger, som
blev offentliggjort p& Dataetisk Rads hjem-
meside, og som kan leeses pa side 18.
Disse principper bar radets reprassentanter
ind i Advisory Boardet.

Medlemmer af Dataetisk Rad deltog i flere
dataetiske debatter i medierne angéende
appen og dens anvendelse og funktion.
Det er radets opfattelse, at inddragelse af
Dataetisk Rad har hjulpet til bade at finde
den rigtige lasning samt sikre tryghed i
befolkningen.

5.2 Digitalt coronapas

Regeringen besluttede i relation til genéb-
ning i foraret 2021 at udvikle et digitalt
coronapas, der ved at dokumentere vacci-
nationsstatus, testsvar og tidligere smitte
kunne understatte en forsvarlig genabning
af samfundet. For Dataetisk Rad var det
tydeligt, at et digitalt coronapas indebar en
reekke dataetiske afvejninger mellem hen-
syn til borger og samfund. Radet

14 | Arsrappport 2021

formulerede pa denne baggrund fem data-
etiske pejlemaerker for udviklingen af et
digitalt coronapas, der bedst muligt vare-
tager borgeres og samfundets interesse
bredt. De fem pejlemaesrker kan laeses pa
side 21.

Réadet bidrog ogsa til udviklingen af
coronapasset igennem Janne Rothmar
Herrmann og Camilla Gregersens delta-
gelse i Advisory Board for arbejdet. Her fik
Dataetisk Rad mulighed for at sastte aftryk
pé coronapasset i relation til bl.a. anvende-
lighed, handtering af data og sikkerhed. P&
baggrund af de fem pejlemaerker fremhae-
vede medlemmerne vigtigheden af at saette
klare rammer for overvagning og lagring

af data. Medlemmerne i Advisory Boardet
fandt de veje, hvor dataetiske principper
iseer angdende minimering af oplysninger
gik hand i hand med erhvervslivets behov.
Generelt arbejdede Dataetisk Rad ogsa
for, at appen skulle behandle mindst muligt
data, samt at visningen af coronapasset

Dataetisk Rad

Det er en vigtig opgave for Dataetisk Rad
at radgive Folketinget, ministre og offent-
lige myndigheder om dataetiske spergsmal

ved brugen af data og ny teknologi.

skulle afslere sa fa oplysninger om
brugeren som muligt.

Dataetisk Rad var ogsa reprassenteret ved
flere meder arrangeret af myndighederne,
hvor politikerne kunne stille spergsmal til
dataetiske problemstillinger.

Radets bidrag og tilgang i kombination
med myndighedernes abenhed og vilie

til at inddrage dataetiske hensyn viser, at
dataetik ikke er en hindring for teknologisk
udvikling, men tveertimod kan veere et selv-
steendigt veerdiskabende element, som
stimulerer teknologiens anvendelighed og
udbredelse.

5.3 Input til dataetik i andre
organisationer

En reekke organisationer har rakt ud og
interesseret sig for Dataetisk Rads arbejde
med henblik pa at fa bidrag fra radet til
deres eget arbejde med dataetik.

Radet har givet input til arbejdet med
dataetik i bl.a. Kraeftens Bekeempelse og

Dataetisk Rad

formanden har madtes med [T-ordfoerer i
Folketinget. Herudover har Dataetisk Rad
afholdt meder med en reekke organisati-
oner pa tvesrs af forskellige sektorer som:

e Ministerier, styrelser og kommuner

e Brancheorganisationer, fagforeninger
og virksomheder

¢ Uddannelsessektoren og
kompetenceudviklingsforlab

e Universiteter
e Private digitaliseringsnetveerk

Radets bidrag inkluderer deltagelse i rund-
bordsdroftelser og andre dialogmader
ligesom medlemmer af radet f.eks. har
deltaget i valideringsworkshop om evalue-
ringen af digitaliseringsklar lovgivning.

Herudover oplever radet stigende efter-
spargsel efter rddsmedlemmers bidrag til
udvalgsarbejde samt som eksperter og
moderatorer til aktiviteter med tilknytning til
dataetik.

Arsrappport 2021 |
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6.

Understotte ansvarlig
databehandling i offentlige
myndigheder og private

virksomheder

Radet har understottet en ansvarlig og
beeredygtig dataanvendelse i erhvervslivet
og i den offentlige sektor i 2020-2021.
Dette er iseer sket gennem en raekke
arbejdsgrupper.

6.1 Arbejdsgruppe om samkegring af
data i den offentlige sektor

Deling af data i den offentlige forvalt-

ning er i stigende grad blevet et vigtigt
grundvilkér for en velfungerende offentlig
sektor. Samtidig indebaerer brugen risici
for borgernes grundleeggende rettigheder,
retssikkerhed og andre relevante grund-
leeggende samfundsmeessige veerdier.

16 | Arsrappport 2021

Det er Dataetisk Rads opfattelse, at
myndigheder baor stille sig selv en reekke
spergsmal om, hvordan og i hvilken
udstraekning samkering ber ske for enhver
brug af datasamkaringer og ny teknologi.
Derfor har Dataetisk Rad udarbejdet et
veerktoj, som gor myndighederne i stand

til at foretage en sédan konkret dataetisk
vurdering og sikre en mere ensartet praksis
pa omradet.

Vaerktojet bestar af et dataetisk vurderings-
skema og en konsekvensanalyse og blev
lanceret i november 2020. Anvendelse

af dataetisk vurderingsskema kan give et
afsaet til bredere, dataetiske overvejelser

Dataetisk Rad

med henblik pa at tresffe beslutninger om
samkering, der er dataetisk forsvarlige.
Konsekvensanalysen udfyldes skriftligt
og kan anvendes som dokumentation for
dataetiske overvejelser.

6.2 Arbejdsgruppe om udvikling af
metode til behandling af dataetiske
problemstillinger

Dataetisk R&d har med bidrag fra Institut
for Menneskerettigheder udarbejdet en
metode for dataetik.

Dataetik er et relativt nyt begreb, og ved
radets etablering fandtes der ikke en feelles
forstéelse af, hvad dataetik er, samt hvilke
problemstillinger dataetikken omfatter. Der
fandtes heller ikke en etableret metode til
behandling af dataetiske problemstillinger
pé daveerende tidspunkt. Det stod derfor
hurtigt klart for arbejdsgruppen, at der var
et behov for at definere dataetik og ansku-
eliggere, hvordan man kan bruge begrebet
i praksis.

Metoden er et veerktoj til at komme i
gang med at anvende dataetik i praksis.
Veerktojet giver inspiration til en reekke

Dataetisk Rad

spergsmal man kan stille sig selv og andre,
nar man skal arbejde med dataetiske
problemstillinger.

Metoden om dataetik vil blive lanceret i
efteraret 2021.

6.3 Arbejdsgruppe om data,

menneske og samfund

Arbejdsgruppen for data, menneske og
samfund har arbejdet pé hvordan man kan
visualisere hvorpa data bliver indsamlet og
brugt, s& almindelige mennesker kan fa
indblik i processen. Pa baggrund af det har
arbejdsgruppen haft mader med interes-
seorganisationer som Ungdommens Rade
Kors, Kritik Digital, det norske Forbrukerrad
og Dansk Ungdoms Fasllesrad og Mandag
Morgen.

Dataetisk Rad ensker at bidrage til at
skabe de rigtige rammer for, at alle borgere
i Danmark — bern, unge og voksne —
(ud)dannes til at forholde sig nysgerrigt og
kritisk til digitale teknologier, samt far viden
om konsekvenserne ved adfeerdsprofilering
som forretningsmodel.

Arsrappport 2021 | 17
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Anbefalinger til den
danske smitte|stop-app

For at understotte et staerkt fokus pa
dataetik i udviklingen af smitte|stop-app har
Dataetisk Rad sammenfattet sine bemasrk-
ninger i felgende bemeerkninger og anbe-
falinger, der i juni 2020 blev offentliggjort

pa radets hjemmeside. Herudover havde
Dataetisk Rad to pladser i et Advisory
Board for udviklingen af appen.

7.1 Bemaekninger til smitte|stop-app-
Dataetisk Rad har bl.a. til opgave at under-
stotte en ansvarlig og baeredygtig data-
anvendelse i den offentlig sektor. Herunder
for at understotte at borgerne kan have
tillid til den offentlige sektors handtering

af personoplysninger mv.

Radet kan af egen drift tage emner op
til droftelse, der ligger inden for radets
kommissorium. Radet har anmodet om
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at blive orienteret om og taget med pé rad
ved udviklingen af en tidsbegraenset app til
kontaktsporing i forbindelse med indsatsen
overfor COVID-19.

Radet har ogsé afholdt mader med
Sundheds- og Zldreministeriet,
Digitaliseringsstyrelsen og Netcompany
orienteret om arbejdet med appen smit-
te|stop. En app som skal hjeelpe borgerne
til smittesporing for at kunne sikre en
kontrolleret genabning af Danmark.
Myndighederne har i denne forbindelse
redegjort for muligheder og begraens-
ninger ved forskellige teknologier og
lesningsmodeller.

Myndighederne har desuden oplyst, at
appen vil overholde geeldende regler om
databeskyttelse, og at der udarbejdes en

Dataetisk Rad

risikovurdering af appens pavirkning af
brugernes privacyrettigheder. Radet har
séledes noteret sig, at appen indrettes
sadan, at den i selve sit design respekterer
brugernes rettigheder og privatliv.

Radet har haft mulighed for at stille
spergsmal og fremkomme med bemaesrk-
ninger vedrerende appens funktionalitet.
Det er af Digitaliseringsstyrelsen oplyst,

at appen opererer med anonymitet, idet
personhenferbare data alene opbevares
pé brugerens egen telefon og at der alene
indsamles aggregerede data pa en central
server. Eneste undtagelse hertil er data,
der udveksles i forbindelse med myndig-
hedernes verifikation og validering, som
kun opbevares centralt i kort tid. Radet
forstar dette séledes, at det ikke er muligt
for myndigheder at finde ud af, hvem den
enkelte borger har veeret i kontakt med.

Radet har blandt andet medvirket til, at
dataetik er indteenkt pé centrale punkter.
Seerligt har rédet bidraget til fire vessent-
lige punkter, nemlig en klar afgraensning
af forméalet med brug af data, anonymitet,
forkortelse af slettefrister for den indsam-
lede data samt sikringen af frivillighed og
frihed for borgeren ved brug af appen.

Dataetisk Rad bemaerker, at de aktuelle
oplysninger om appens funktionalitet tyder
pé, at der er taget hensyn til veesentlige
dataetiske perspektiver, og at der arbejdes
pa en lgsning, som et stort flertal af
borgerne formentligt vil kunne have tillid til.

7.2 Fem anbefalinger

Radet anbefaler, at Folketinget fortsat invol-
veres i beslutningen om appen, dens funk-
tionalitet og implementering samt at der

Dataetisk Rad

gives fuld indsigt i appens lebende brug og
afvikling.

Radet anbefaler, at appen baseres pa
gennemsigtighed, og at der informeres
klart, deskkende og let forstaeligt til
borgerne om appens formal, funktiona-
litet og forventede effektivitet og eventuelle
begraensninger ved ibrugtagning.

Radet anbefaler, at der sikres reel frivil-
lighed. Det skal blandt andet ske ved at
tilslutning og/eller brug af appen ikke geres
til betingelse for opnéelse af ydelser, rettig-
heder eller frie valg i hverken privat eller
offentligt regi. Ligeledes at manglende brug
af appen ikke geres til genstand for offentlig
fordemmelse eller lignende, samt at der
informeres deekkende og loyalt om det frie
valg.

Radet anbefaler, at myndighederne — ved
siden af gaeldende tilsynsordninger mv.

— sikrer sig indseende med eksterne leve-
randerers behandling af data indsamlet
via appen, herunder for at understotte

at brugernes rettigheder og privatliv
respekteres.

Radet finder, at myndigheders sporing

og adfeerdsregulering af befolkningen via
apps rejser principielle og etiske spargsmal
vedrgrende grundlaeggende samfunds-
meessige veerdier. Vaerdier som borgernes
grundleeggende rettigheder og retssik-
kerhed, som fordrer naermere analyser,
herunder af leengerevarende og eventuelle
utilsigtede effekter. Dataetisk Rad opfordrer
derfor til, at de danske myndigheder evalu-
erer introduktionen og brugen af COVID-19
appen og inddrager forskning og internatio-
nale erfaringer i denne forbindelse.
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8.

Dataetiske pejlemaerker
til udvikling af digitalt

coronapas

| forleengelse af regeringens plan om et
digitalt coronapas formulerede Dataetisk
Rad fem dataetiske pejlemaerker, sé udvik-
lingen af appen bedst muligt kan varetage
borgeres og samfundets interesse. Her-
udover deltog medlemmer af radet i et
Advisory Board i forbindelse med udvik-
lingen af appen.

Bemeerkninger og pejlemeerker for et
digitalt coronapas blev februar 2021
offentliggjort péa radets hjigmmeside.

8.1 Bemaerkninger til et digitalt
coronapas

Med et digitalt coronapas opstér en raskke
overvejelser, der bor tages stilling til i den
videre udvikling og brug. En del af disse
overvejelser knytter sig til anvendelsen

af data i sammenhaeng med ny tekno-
logi. Dataetisk Rad har valgt at forholde
sig til nogle af de overvejelser, der konkret
vedrorer disse dataetiske spargsmal.
Radet forholder sig séledes ikke til almene
problemstillinger, herunder om rimeligheden
i at etablere adgangsbegraensning baseret
pa de oplysninger, som teenkes anvendt.
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Regeringen meddelte 3. februar 2021,

at regeringen i samarbejde med Dansk
Erhverv, Dansk Industri og kulturlivet

ville lancere et digitalt coronapas, som
kan bruges i forbindelse med rejser. Pa
nuvaerende tidspunkt er det ikke fastlagt,
hvordan den endelige lasning vil tage form
eller teenkes anvendt.

Radet bemaerker, at der pa nuvasrende
tidspunkt er tale om en digitalisering af det
allerede eksisterende, fysiske vaccinepas.
Dataetisk Rad anerkender det digitale coro-
napas som et potentielt effektivt veerktoj

i genabningen af samfundet. En digitali-
sering af vaccinepasset kan bidrage til at
hojne datasikkerheden, herunder ved at
vanskeliggaere snyd og forfalskning. Derved
kan digitaliseringen veere velbegrundet. |
forleengelse heraf boer det dog overvejes,
om man kan bibeholde eller udvikle et
tilsvarende analogt og sikkert alternativ il
de borgere, der ikke har adgang til digitale
enheder.

Radet fremheaever databeskyttelses-
reglernes krav til forméalsbegreensning,
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tidsbegraensning og dataminimering. De
finder det hensigtsmaessigt at understrege,
at disse hensyn ogsé er udtryk for dataetik
og tjener tillidsskabende formal.

Radet har pa denne baggrund formuleret
fem dataetiske pejlemaerker for udvik-
lingen af et digitalt coronapas, der bedst
muligt varetager borgeres og samfundets
interesse.

8.2 Fem dataetiske pejlemaerker

Klart defineret og afgraenset formal
Formalet med det digitale coronapas ber
formuleres klart og afgraenset i udviklingen
og brugen af det. Formalsafgraesningen
ber indeholde en klar beskrivelse af den
problemstilling, som passet forventes

at lese samt behovet for, at lesningen
digitaliseres.

Gennemsigtighed og frivillighed

Det digitale coronapas ber baseres pa fuld
gennemsigtighed for borgerne. Der bar
informeres Kklart og forstaeligt til borgerne
om lasningens formal, funktion, sikkerhed
og begrasnsninger ved anvendelse. Det
digitale coronapas ber veere frivilligt.

Datasikkerhed og privatlivets fred

Det skal veere trygt og sikkert for borgeren
at anvende det digitale coronapas. Det
digitale coronapas ber udvikles med
henblik p& at begreense indhold og deling
af oplysninger mest muligt. Eksempelvis
ber GPS og anden lokationsdata slet ikke
indga i lasningen.

Dataetisk Rad

En hensigtsmeessig losning heraf kan
opnas, ved alene at verificere, hvorvidt
borgeren skal have adgang eller gj. Et
eksempel er, at appen blot viser et gront
lys, hvis borgeren er vaccineret eller har en
nylig negativ test. Omvendt rad hvis det
ikke er tilfeeldet. Pa den made sikres det, at
borgeren ikke behover at dele private infor-
mationer. Lasningen kompromitterer ikke
oplysninger om, hvorvidt borgeren er blevet
vaccineret, er testet for covid-19 eller har
antistoffer (safremt dette vurderes sund-
hedsfagligt relevant), men blot at borgeren
opfylder et af disse kriterier.

Tidsbegreensning

Det digitale coronapas ber afgreenses til

at eksistere udelukkende som en del af
gendbning af samfundet. Oplysninger i det
digitale coronapas ber derfor heller ikke
opbevares leengere end hojst nedvendigt. |
planen for udrulningen af det digitale coro-
napas, bor det derfor ogsa fremga hvornar,
eller under hvilkke omsteendigheder, det kan
afvikles igen.

Folketinget beslutter
adgangsbegraensningen

Det bar veere en politisk beslutning,
hvordan det digitale coronapas teenkes
anvendt. Det bor séledes ikke vasre op til
den enkelte myndighed, virksomhed eller
organisation, om de vil benytte sig af det
digitale coronapas. Det politiske niveau bar
derfor formulere tydelige retningslinjer/krite-
rier for, hvornar virksomheder/organisati-
oner kan stille krav til borgere om fremvis-
ning af det digitale coronapas.
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0.

Horingssvar

| lobet af det seneste ar har Dataetisk Rad
bidraget til dataetisk kvalificering af lovgiv-
ning og vejledninger i Danmark og EU.

9.1 Vejledning til lovpligtig redegorelse
for dataetik

| maj 2020 blev det vedtaget, at store virk-
somheder som en del af ledelsesberet-
ningen i arsregnskabet skal redegere for
deres politik for dataetik — eller redegere
for baggrunden for, at virksomheden

ikke har en politik for dataetik. | forleen-
gelse af loveendringen udarbejdede
Erhvervsstyrelsen en vejledning med
naermere information om det nye krav og
indhentede i den forbindelse kommentarer
fra Dataetisk Rad.

| forhold til lovforslagets forstéelse af
dataetik som begreb bemaerkede Dataetisk
Rad, at dataetik omfatter etiske problem-
stillinger ved anvendelsen af data. Af den
grund seetter dataetik fokus pa konkrete
situationer, hvor modsatrettede hensyn er
geeldende. Det betyder, at dataetik for virk-
somheder i hej grad handler om at reflek-
tere over deres brug af data. | sit herings-
svar lagde Dataetisk Rad derfor vaegt pa,
at et vigtigt formal med den nye arsregn-
skabslov var at medvirke til, at virksom-
hederne aktivt skal tage stilling til deres
arbejde med dataetik.
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Herudover betonede radet, at dataetik
overordnet set gar ud over lovgivningen,
herunder f.eks. GDPR og saerlovgivning pa
omradet. Det er radets opfattelse, at det
ikke vil vaere muligt at se en brug af data
eller teknologi som dataetisk forsvarlig, hvis
den ikke ogsa lever op til geeldende ret. At
veere dataetisk kan undertiden indebeere,
at virksomhederne ger mere, end de er
retligt forpligtet til.

9 Regeringens hgringssvar pa
EU-Kommissionens hvidbog om
kunstig intelligens

EU-Kommissionen lancerede en hvidbog
”Om kunstig intelligens — En europaeisk
tilgang til ekspertise og tillid” i februar 2020.
Hvidbogen var udgangspunktet for en
feelles europaeisk lovgivningsramme, der
skal skabe tillid til kunstig intelligens ved at
forankre anvendelsen af kunstig intelligens

i en etisk og menneskecentreret ramme.
EU Kommissionen igangsatte en offentlig
hering for at indsamle kommentarer til hvid-
bogen, som den danske regering deltog i.
Medlemmer af Dataetisk Rad har deltaget

i dialog med relevante myndigheder og
bidrog med dataetiske perspektiver til brug
for regeringens overvejelser og udformning
af haringssvar.

Dataetisk Rad

10.

Internationalt udsyn

En af Dataetisk Rads opgaver er at sikre
internationalt udsyn. | efteraret 2020 holdt
formanden mader med Tech-ambassader
Anne Marie Engtoft Larsen og bidrog efter-
folgende til formuleringen af den udenrigs-
politiske strategi pa omrédet.

Formanden har derudover madtes med
det britiske Centre for Data Ethics and
Innovation for at droefte udviklingen pa det
dataetiske omrade i Storbritannien og
Danmark.

Dataetisk Rad
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11.

Bekymringspostkassen
- samarbejde med

Datatilsynet

| reformen om "Digital Service i Verdens-
klasse” fra oktober 2018 blev det besluttet
at oprette en sakaldt bekymringspost-
kasse hos Datatilsynet. Baggrunden var

et hensyn til, at borgerne ber have et sted
at ga hen med bekymringer om offent-

lige myndigheders handtering af person-
data. Datatilsynet har derfor en mailboks
(databekymring@datatilsynet dk), som alle
borgere kan sende en e-mail til, hvis man
er bekymret over f.eks. en virksomheds
eller offentlig myndigheds brug af data. Det
er ogsa muligt at sende en bekymring, hvis
man foler sig utryg over f.eks. brugen af ny
teknologi og kunstig intelligens. Datatilsynet
samler lebende de indkomne henvendelser,
beskriver hovedindholdet af bekymringerne
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og sender dem til Dataetisk Rad, der

ved hvert radsmede bliver orienteret om
indholdet. Datatilsynets opsamlinger indgar
i rddets samlede input om borgernes og
forbrugernes bekymringer af dataetisk
betydning og indgar i radets prioritering af
sine opgaver.

11.1 Tendenser i borgeres
databekymringer

Det seneste ar har bekymringerne isaer
handlet om indsamling og behandling af
personoplysninger i private organisationer
og hos offentlige myndigheder.

| forhold til private virksomheder udtrykte
borgere eksempelvis bekymring for, at de
uden samtykke afgiver personoplysninger,

Dataetisk Rad

Datatilsynets opsamlinger indgar i radets
samlede input om borgernes og forbrugernes
bekymringer af dataetisk betydning og indgar i
radets prioritering af sine opgaver.

nar de beseager hiemmesider. | den forbin-
delse var borgere generelt bekymrede for
manglende sikkerhed, cookie-opsastning
samt profilering og markedsfering ved
beseg pa hiemmesider og brug af apps.

| forbindelse med kommunikation med
virksomheder gav det ogsa anledning til
bekymring, nar personoplysninger sendes
til virksomheder via almindelig ikke-kryp-
teret e-mail. Eksempelvis nér hgjskoler og
efterskolers opfordrede til at sende bl.a.
personnummer over almindelig e-mail i
forbindelse med tilmelding til et ophold.
Flere borgere udtrykte bekymring for, at
virksomheder uden samtykke kontaktede
borgere telefonisk med henblik pé delta-
gelse i en kundeundersogelse.

Dataetisk Rad

| relation til offentlige myndigheder tegnede
der sig et lignende billede med et seerligt
fokus pa kommunernes indhentning og
behandling af personoplysninger. Det gjaldt
for eksempelvis kommuner, der kommuni-
kerede med borgere og bad dem indsende
personoplysninger via almindelig e-mail.
Borgere udtrykte ogsa bekymring om
offentlige myndigheders videregivelse af
personoplysninger til uvedkommende. Der
har i perioden veeret et seerskilt fokus pa
indsamling af helbredsoplysninger i forbin-
delse med COVID-19. | relation til pande-
mien har borgere ogséa udtrykt bekymring
om databeskyttelse ved teknologier, der
bruges til at afholde digitale eksamens-
former pa uddannelsesinstitutioner.
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12.

Forventninger til 2021/2022

| 2020/21 kom Dataetisk Rad i méal med at
konkretisere dataetik som begreb og skabe
en faelles forstaelse af, hvad det vil sige at
bruge dataetik i praksis. Radet blev ogsa
selv klogere pa, hvor og hvordan data-
etikken kan geres relevant og praktiserbar.

Dataetisk Rad star nu pa en solid platform
til videre arbejde. | det kommende ar vil
radet bruge krasfter pé at skabe offentlig
opmaerksomhed om radets nyudviklede
vaerktgijer. | efteraret 2021 lancerer vi

en guide, som er et praktisk veerktgj il
behandling af dataetiske problemstillinger.

Med de store linjer pa plads ser Dataetisk
Rad ogsa frem til at bidrage til den offent-
lige debat om emner, der har tilknytning til

26 | Arsrappport 2021

dataetik. | kelvandet p& coronapandemiens
aftagen forventer Dataetisk Rad at genop-
tage mange af de aflyste events. Det inde-
beerer forst og fremmest en konference,
der bliver afholdt i samarbejde med Det
Etiske Rad. Vi ser ogsé frem til at genop-
tage andre inddragende aktiviteter, hvor vi
kan tage dataetiske emner op til debat og
gore dem vedkommende for den brede
offentlighed.

Siden radets etablering i 2019 er der
kommet flere stemmer i debatten om
dataetik. Radet laegger veegt pa dialog, og
vi ser frem til at styrke samarbejdet med
organisationer, myndigheder og erhvervsliv
omkring arrangementer og andre typer
aktiviteter fremover.

Dataetisk Rad

Det er vigtigt, at dataetik bliver
taenkt ind fra start i udviklingen af
alt fra tjenester til nye lovforslag

Dataetisk Rad forventer ogsé fortsat at
bidrage til andre organisationers interne
arbejde med dataetiske problemstillinger.
Vi har i det seneste &r set en stigende
tendens til, at offentlige og private orga-
nisationer reflekterer over dataetiske
problemstillinger fra deres hverdag, og
radet vil ogsa fremover gerne understotte
dette arbejde.

Inspireret af vores arbejde med at frem-
Seette pejlemeerker og anbefalinger til
smitte|stop-appen og coronapasset Vil
radet fremover arbejde mere fokuseret
med aktuelle temaer. Vi forventer at gore
0s geeldende i den offentlige debat om,
hvordan vi som samfund kan forankre den

Dataetisk Rad

teknologiske udvikling i ansvarlig brug af
data.

Radet har ogsé en ambition om at leegge
fokus pa relevansen af datastik i lovgiv-

ningsarbejdet. Radet ensker at understotte

dialog med Folketinget om dataetiske
dilemmaer i relation til lovforslag pa tveers
af politiske omrader.

Det er vigtigt, at dataetik bliver teenkt ind
fra start i udviklingen af alt fra tjienester

til nye lovforslag. Det er en opgave, som
Dataetisk Rad ser frem til at lofte i feelles-
skab med det omgivende samfund.
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