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Dataetisk Rads heringssvar pa bekendtgerelsen om Erhvervsstyrelsens
behandling af data

1. Baggrund for afgivelse af heringssvar

Dataetisk R&d er et regeringsnedsat uafhocengigt forum, som bl.a. skal rédgive Folketin-
get, ministre og offentlige myndigheder om dataetiske spergsmdal ved brugen af data
og digital teknologi. R&det forholder sig herunder til etiske spergsmal om fordelene ved
anvendelse af ny digital teknologi og hensynet til retssikkerhed, samfundsmaessige

veerdier og borgernes grundlceggende rettigheder.

Dataetisk Rad finder det relevant at afgive heringssvar til forslaget til bekendtgerelsen
om Erhvervsstyrelsens behandling af data, fordi forslaget drejer sig om Erhvervsstyrel-
sens grundlag for behandling og samkaring af en lang raekke data, herunder bl.a. per-
sonoplysninger om beskceftigelse samt skonomiske og strafbare forhold, og fordi for-
slaget - ligesom den bagvedliggende lov — er ganske vidtgdende i denne henseende.

Bekendtgerelsen rejser voesentlige principielle spergsmal om bl.a. borgernes retssikker-
hed og ret til privatliv. Iscer giver den anledning til dataetiske betcenkeligheder i forhold
til om bekendtgerelsen fastloegger en rimelig balance mellem pd den ene side hensy-
net til borgernes retssikkerhed og ret til privatliv og p& den anden side behovet for en
effektiv udferelse af styrelsens og andre myndigheders opgaver, herunder kontrol- og

tilsynsopgaver.
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Dataetisk R&d var ikke etableret pé tidspunktet for vedtagelsen af Lov nr. 438 af 8. maj
2018 om Erhvervsstyrelsens behandling af data og blev ikke hort i forbindelse med ud-
stedelsen af Bekendtggarelse nr. 1929 af 14. december 2020 om Erhvervsstyrelsens be-
handling af data, som gdr forud for det aktuelle udkast til bekendtgerelse. Rddet har
sdledes ikke haft mulighed for at forholde sig til de ncevnte retsregler tidligere.

R&det forholder sig ikke til, hvorvidt loven indeholder tilstroekkelig hjemmel til udstedelse
af den foresldede bekendtgerelse.

2. Dataetisk Rdds bemcerkninger til bekendtgorelsen

Dataetisk Rdd anser det som en selvfglge, at det er en anerkendelsesvoerdig og sam-
fundsmcessig relevant opgave for styrelsen og andre myndigheder at udfgre sine op-
gaver, herunder kontrol- og tilsynsopgaver. Dataetisk R&d lcegger til grund, at indsam-
ling af data og brug af digitale teknologer kan vcere en effektiv hjoelp i dette arbejde og
tilskynder generelt til, at myndighederne anvender data og ny teknologi i det omfang
det kan ske lovligt og pd en ansvarlig (dataetisk) made.

Dataetisk Rad finder i det konkrete tilfaelde den meget brede og generiske hjemmel til
indsamling, behandling, samkering og deling af data, som den foresldede bekendtgo-

relse p& baggrund af lovgrundlaget lcegger op til, problematisk i dataetisk henseende.

Dataetisk Rad er blandt andet efter sit kommissorium forpligtet til at inddrage hensynet
til borgernes retssikkerhed i sit arbejde.

2.1. Retten til privatliv og princip om dataminimering
Det er en dataetisk fordring, at behandling af data ber ske med respekt for privatliv og
under beskyttelse af personlige oplysninger. Det bor altid overvejes, hvilke data der er

nadvendige og fra hvilke kilder data skal indhentes.

Begroensning af privatlivet ved indsamling af data herom bgr derfor voere sagligt og
konkret begrundet.
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Det er angivet hvilke brede kategorier af oplysninger, Erhvervsstyrelsen vil kunne ind-
samle, behandle mv., men det er efter udkastet uklart hvilke offentligt tilgcengelige kil-
der, der vil kunne anvendes til dette formdl, og pd hvilken mdde relevante oplysninger
skal fremsg@ges, afgrcenses og anvendes.

Dette giver risiko for, at styrelsen indhenter oplysninger ‘i blinde’, dvs. uden pé forhdnd
at vide eller have en begrundet forestilling om, hvorvidt oplysningerne vil kunne anven-
des til et sagligt og relevant formdl.

Dette adskiller sig i givet fald grundloeggende fra den méde myndigheder normalt op-
lyser sager pd i det offentlige, hvor en indsamling af personoplysninger kun mé ske,
hvis det er sagligt begrundet, og hvis oplysningerne er relevante for en konkret sag jf.
princip om dataminimering.

Dataetisk R&d vurderer pd den baggrund, at der er risiko for, at bekendtgerelsens me-
get brede hjemmel bryder med det forvaltningsretlige undersggelsesprincip, som tilsi-
ger, at myndigheder alene md indsamle de ngdvendige og relevante oplysninger til at
troeffe afgerelse i en sag (se noermere: https://www.ombudsmanden.dk/myndigheds-

guiden/generel-forvaltningsret/officialprincippet/). De oplysninger, som indgdr i myn-

dighedernes oplysningsgrundlag skal desuden vecere korrekte.

Rédet finder den meget brede hjemmel dataetisk betcenkelig, da den giver grund til at
frygte, at reglerne giver en utilstroekkelig sikring af borgernes privatliv, herunder en util-
stroekkelig mulighed for at vurdere om de konkrete dataindsamlinger, behandlinger
mv., der sker med hjemmel i bekendtgerelsen, er proportionelle med de formdl, der for-
folges.

Det fremgdr ikke af udkastet eller det medfglgende heringsbrev, hvilke overvejelser Er-
hvervsstyrelsen har gjort sig om bekendtgerelsens udfcerdigelse i denne henseende.

Dataetisk Rdd anbefaler pd den baggrund, at der fastscettes mere proecise beskrivelser

og kriterier for, hvornér indsamling af data er sagligt begrundet og relevant i konteksten
af styrelsens opgaver.
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2.2. Borgernes retssikkerhed: Forudsigelighed

Det er, i tillceg til det oven for anferte, Dataetisk R&ds vurdering, at Erhvervsstyrelsens
udnyttelse af sin lovhjemmmel ved udkast til bekendtgerelse rejser dataetiske betoenke-
ligheder vedrgrende beskyttelse af borgernes retssikkerhed i forhold til scedvanlige
retsstatslige standarder.

Man kan sdledes stille spergsmdlstegn ved, om udkastet i sin nuvcerende form i til-
stroekkelig grad lever op til forvaltningsretlige krav til myndigheders indsamling og be-
handling af personoplysninger, som gecelder efter dansk forvaltningspraksis, jf. ovenfor.

| '‘Bekendtgerelse om Erhvervsstyrelsens behandling af data’ fremgdér desuden, at sty-
relsen kan indsamle og behandle, herunder foretage samkearing af, oplysninger fra an-
dre offentlige myndigheder og fra offentligt tilgoengelige kilder, herunder videregive
disse oplysninger til andre myndigheder samt bruge disse data til “udvikling eller for-
bedring af metoder og modeller” til databehandling og samkering (§ 1 hhv. § 4, stk. 3).

Det md styrelsen gere, "ndr det er ngdvendigt af hensyn til udferslen af styrelsens op-
gaver eller andre offentlige myndigheders kontrol- og tilsynsopgaver” (§ 1).

Der er ikke angivet proecise kriterier for udevelsen af denne bemyndigelse, hvilket gar
det uklart for borgerne, hvilke oplysninger, der kan indsamles til hvilke formdl. Dette ste-
der an imod det dataetiske princip om gennemsigtighed, herunder fordringen om, at
der ber informeres klart og forstdeligt om behandlingen af data, databehandlingens
formdl, funktion, sikkerhed og begraensninger.

Det er Dataetisk R&ds bekymring, at bekendtgearelsen vil skabe retlig uigennemsigtig-
hed for borgere og virksomheder, som ikke kan vide, hvilke oplysninger, der indsamles,
fra hvilke kilder og til hvilke formdil.

Dette kan forringe den forudsigelighed, som er et centralt element i borgernes retssik-

kerhed, herunder fordi det vanskeligger borgernes mulighed for at vurdere, om styrel-
sen holder sig inden for den legale ramme.
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Dataetisk R&d anbefaler derfor, at der angives mere specifikke formal og et klarere og
mere formdlsbegroenset anvendelsesomrdde i bekendtgerelsen.

23. Oplysning, klageadgange mv.

Det er i forleengelse af ovenstdende Dataetisk Radds opfattelse, at det er vanskeligt at
gennemskue, hvilke konkrete indsamlinger, anvendelser, samkegringer og deling af data,
der vil kunne finde sted som folge af bekendtgerelsen — herunder hvornér der videre-
behandles personoplysninger til nye formdl, og hvem, der i givet fald oplyses om dette.
Der er ikke fastsat bestemmelser om oplysningspligt, klageadgange mv. i bekendtgo-

relsen.

Hvis en borger eller virksomhed ikke ved, at der indsamles data om dem, vil de heller
ikke kunne gare relevante indsigelser om eventuelle fejl og mangler i den data, myn-
dighederne laegger til grund for deres sagsbehandling. Dette forhold er scerlig proble-
matisk idet bekendtgerelsen vil tillade, at Erhvervsstyrelsen indhenter oplysninger fra
"offentligt tilgcengelige informationskilder”. Dette indbefatter bl.a. sociale medier, der
indeholder detaljerede informationer om bl.a. danskeres adfcerd, gkonomiske forhold
mv., der for mange danskeres vedkommende straekker sig mange ar tilbage og ikke
har voeret underkastet betryggende kontrol og validering.

Da bekendtgerelsen dbner for muligheden af at viderebehandle og dele data med an-
dre myndigheder kan det ydermere fore til, at fejlbehceftet data bevoeger sig videre i
det offentlige system.

Dataetisk Rdd anbefaler derfor, at der i bekendtgerelsen indskrives nogle klare ret-
ningslinjer for styrelsens oplysningspligter samt virksomheders og borgeres klagead-

gange og indsigelsesret. | forhold til eksisterende oplysningspligter og klageadgange,
kan det eventuelt ske ved henvisning til eksisterende lovbestemmelser herom.

2.4.  Uklarhed om Erhvervsstyrelsens brug af digital teknologi
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Det fremgdr af resumeet i forbindelse med vedtagelsen af ‘Lov om Erhvervsstyrelsens
behandling af data’ (Lov nr. 438 af 08/05/2018)', som er den lov, '‘Bekendtgerelse om Er-
hvervsstyrelsens behandling af data’ har hjemmel i, samt af bekendtgerelsen, at de
data, som Erhvervsstyrelsen gnsker at indhente om borger og virksomheder, bl.a. skal
indgd i “intelligent kontrol’, i 'ny teknologi til at undersege virksomheder, der oprettes
med henblik pd svig' og i ‘metoder og modeller’, som bruges i forbindelse med samkg-
ringer og behandlinger.

Eftersom det ikke er konkretiseret eller pd anden mdde afgrcenset, hvilke teknologer og
modeller, der anvendes og pd&tcenkes anvendt af Erhvervsstyrelsen, kan Dataetisk R&d
ikke udtale sig om dem og de krav til kvalitet og kontrol, der ud fra dataetiske principper
og veerdier bgr stilles til dem.

Da der erfaringsvist har vist sig at veere potentielle dataetiske og retssikkerhedsmoes-
sige udfordringer ved brug af data og digitale teknologer i offentlige myndigheder, mé
Dataetisk R&d udtale et generelt forbehold herfor.

Opsummering af Dataetisk Radds bemaerkninger og anbefalinger

Bekendtgerelsen rejser flere alvorlige dataetiske bekymringspunkter. Med den tid, rédet
har haft til rédighed, har rédet identificeret og prioriteret falgende:

Retten til privatliv og dataminimering

Borgernes retssikkerhed: Forudsigelighed

Oplysning, klageadgange mv.

Uklarhed om Erhvervsstyrelsens brug af digital teknologi

Der er efter det oplyste ikke foretaget en analyse og vurdering af udkastets dataetiske

aspekter i forbindelse med udarbejdelsen.

Dataetisk Rdd anbefaler derfor, at styrelsen foretager en dataetisk konsekvensanalyse,
herunder en vurdering af forslagets proportionalitet ift. de dataetiske betoenkeligheder
vedrgrende privatliv, proportionalitet, gennemsigtighed mv.

! https://www.ft.dk/samling/20171/lovforslag/1149 /index.htm
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Dataetisk R&d anbefaler, at Erhvervsstyrelsen i den forbindelse anvender Radets
dataetiske konsekvensanalyse og samkgringsredskab eller tilsvarende veerktgjer til

formadlet.

Dataetisk R&d stér til rddighed for uddybning og yderligere rédgivning.

Med venlig hilsen p& vegne af Dataetisk Ré&d

/ /

ik

/ / 4 . V

Johan Busse
Formand
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