Dataetisk
® RA&d

DATAETISKE PERSPEKTIVER

Politiets brug af
ansigtsgenkendelse

o
o




Dataetisk Rad
Kabenhavn 2025.

Dataetisk Rad er en offentlig myndighed, som rddgiver
om etiske udfordringer ved nye digitale teknologier.
Loes mere pa dataetiskraad.dk

Projektet bag denne rapport har i rddet veeret forankret
i en referencegruppe bestédende af:

» Mathias Broman Bukhave,
+ Mikael Jensen, og
+ Birgitte Kofoed Olsen.

Referencegruppen er bistdet med teknisk radgivning
af rddsmedlem Peter Damm.

Projektet er udarbejdet med sekretariatsbistand fra
projektleder Frej Klem Thomsen.

Layout og illustrationer ved Grobowski.



Sammenfatning

Forord

1.
1.1

2.
21

22.
23.
24.
25.
2.6.

3.

4.
4.1.

4.2.

Hvad er ansigtsgenkendelse?
Hvordan fungerer den kunstige intelligens?

Hvordan kan politiet anvende ansigtsgenkendelse?
Automatiseret paskontrol

Offergenkendelse i materiale med seksuelt misbrug af bern
Retrospektiv eftersggning i materiale fra det offentlige rum
Retrospektiv billedsegning i materiale fra relevante personer
Realtidseftersagning i det offentlige rum

Identifikation af ukendte personer i fysiske interaktioner

Hvad er de juridiske rammer for politiets brug
af ansigtsgenkendelse?

Hvad er der pa spil?
Seks argumenter for ansigtsgenkendelse
Seks argumenter mod ansigtsgenkendelse

Dataetisk Rads position og anbefalinger

Konklusion

10

20
23
25
26
28
29

31

33

37
38
49

67

70



Denne rapport fra Dataetisk R&d analyserer de dataetiske spargsmal, som dansk po-
litis anvendelse af ansigtsgenkendelsesteknologi rejser. Dataetisk Rad arbejder med
at rédgive beslutningstagere og stimulere den demokratiske debat. Formélet med
rapporten er sdledes at skabe et solidt grundlag for en informeret politisk og offentlig
debat om, hvornar politiet ber bruge teknologien, og hvordan den kan anvendes pa
en dataetisk forsvarlig made.

Hvad er ansigtsgenkendelse?

Ansigtsgenkendelse er en form for kunstig intelligens, der kan finde personer i et bil-
lede, analysere deres ansigtstroek, og sammenligne med ansigtstroek i andre billeder
for at finde den samme person. Teknologien har vaeret under hastig udvikling det
seneste arti, og har i dag sa hgj kvalitet, at den anvendes i mange sammenhcenge.

Hvordan kan politiet bruge ansigtsgenkendelse?
Dansk politi bruger i 2025 ansigtsgenkendelse til:

» Automatiseret paskontrol, hvor ansigtsgenkendelse tjekker, at rejsende kan
vise gyldigt pas.

» Offergenkendelse i sager om seksuelt misbrug af bern, hvor ansigtsgenken-
delse hjcelper med at finde ud af, om ofrene er kendt fra tidligere sager.

* Retrospektiv eftersogning i materiale fra det offentlige rum i sager om scerligt
alvorlig, personfarlig kriminalitet, hvor ansigtsgenkendelse hjcelper med at finde
personer, der er knyttet til alvorlig kriminalitet i billedmateriale fra kameraer pla-
ceret i det offentlige rum.

Derudover kunne dansk politi bruge ansigtsgenkendelse til:
 Billedsegning i materiale fra relevante personer, der er knyttet til efterforsk-
ning af scerligt alvorlig, personfarlig kriminalitet, hvor ansigtsgenkendelse kunne

hjcelpe med at finde relevante billeder, for eksempel pa et offers mobiltelefon.

I andre lande, herunder Storbritannien og USA, anvender politiet ogsa ansigtsgen-
kendelse til blandt andet:



» Eftersogningirealtid i det offentlige rum, hvor ansigtsgenkendelse hjcelper
med at identificere eftersggte, sdledes at politiet kan rykke ud og pagribe dem.

« Identifikation af ukendte personer i fysiske interaktioner, hvor ansigtsgenken-
delse hjcelper med at fastsla identiteten pa en person, som politiet interagerer
med, for eksempel i forbindelse med en kropsvisitation.

Hvad er de juridiske rammer?

EU’s Al-forordning forbyder ansigtsgenkendelse i realtid i offentlige rum, med fé undta-
gelser, og stiller strenge krav om dokumentation, kontrol og menneskelig efterprgvning
i andre brugsscenarier. Danmark er dog pa grund af retsforbeholdet ikke bundet af
disse regler, hvilket giver bredere handlemuligheder end i andre EU-lande. Anvendel-
sen er derfor i Danmark ferst og fremmest underlagt de europceiske menneskeret-
tighedskonventioner, iscer beskyttelsen af privatliv, samt de danske regler for politiets
indhentning og anvendelse af billedmateriale i blandt andet retshandhcevelsesloven.



For og imod ansigtsgenkendelse

Politiets brug af ansigtsgenkendelse har vceret kontroversiel. Bade fortalere og kritikere
har fremfert en raekke argumenter for og imod politiets brug af teknologien. Rapporten
identificerer og diskuterer 12 centrale argumenter, seks for og seks imod teknologien.

Fortalere har hcevdet, at ansigtsgenkendelse:

- kan aflaste politiet og frigive ressourcer,
- kan afskroekke kriminalitet, ved at @ge risikoen for at blive identificeret,

- kan forbedre mulighederne for efterforskning, og derved fere til opklaring af flere
forbrydelser,

- kan effektivisere efterforskning, og derved gere opklaring hurtigere,
+ kan hjeelpe med at finde eftersggte personer, og

- ikke vil vaere et problem, hvis man ikke har noget at skjule.
Kritikere har omvendt heevdet, at ansigtsgenkendelse:

« kan bega fejl, hvilket kan f& alvorlige konsekvenser for uskyldige borgere,

+ kan have bias, hvor teknologien virker dérligere pa visse befolkningsgrupper,

+ kan have en "afkglende” effekt, hvor borgere cendrer adfcerd af frygt for over-
vagning,

+ kan begroense borgernes privatliv, nar teknologien indsamler informationer,

« kan misbruges af enkeltpersoner, hackere eller myndigheder, og

« kanfare til en uetisk glidning mod stadig mere indgribende anvendelser.

Rapportens analyse viser styrker og svagheder ved disse argumenter, og hvordan det
ofte er ngdvendigt at vurdere dem i relation til det konkrete brugsscenarie.

Dataetisk Rads position og anbefalinger

Dataetisk Rad vurderer, at dansk politis brug af ansigtsgenkendelse kan vcere da-
taetisk forsvarlig i visse brugsscenarier, safremt bestemte betingelser er opfyldt.
Dette er tilfaeldet for de fire forste brugsscenarier, hvor af tre aktuelt findes i Danmark:
Automatiseret paskontrol, offergenkendelse i sager om seksuelt misbrug af bern, re-
trospektiv eftersegning i materiale fra det offentlige rum i sager om scerligt alvorlig,
personfarlig kriminalitet, og billedsegning i materiale fra relevante personer, der er
knyttet til efterforskning af scerligt alvorlig kriminalitet.



Omvendt vurderer radet, at dansk politi ikke ber have mulighed for at anvende an-
sigtsgenkendelse til eftersogning i realtid i det offentlige rum eller til identifikation af
ukendte personer i fysiske interaktioner.

Dataetisk Rad anbefaler, at Folketinget og regeringen udarbejder scerskilt lovgivning
for politiets anvendelse af ansigtsgenkendelse, der:

- Tydeligt tillader de fire ferste og forbyder mere vidtgdende brugsscenarier, her-
under det femte og sjette brugsscenarie, Dataetisk R&d har vurderet.

+ Proeciserer de betingelser, som skal stilles til politiets anvendelser, herunder
overvejer hvornar der skal stilles krav om dommerkendelse, hvilket efter radets
opfattelse iscer vil vaere relevant ved retrospektiv eftersegning i materiale fra det
offentlige rum.

 Paloegger politiet at offentliggere oplysninger om blandt andet anvendelsesom-
fang, fejlprocenter og tekniske specifikationer.

+ Indferer tekniske og organisatoriske standarder, der skal minimere risikoen for
fejl, bias og misbrug, herunder krav om logning og dokumentation af kvalitet.

Endelig anbefaler Dataetisk Rad, at Folketinget og Regeringen evaluerer og om ngd-
vendigt opdaterer eksisterende regler for politiets adgang til billedmateriale, idet disse
regler er indfart pa et tidspunkt, hvor videoovervagning i det offentlige rum havde et
langt mindre omfang.
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"Teknologien kommer ikke

bare til at Iofte kvaliteten af

efterforskningen. Den sparer

ogsa tid og heender.” "Politiets brug af ansigtsgen-
kendelse pa offentlige steder

kan udgere enrisiko for ret til

privatliv og databeskyttelse.”

Peter Hummelgaard, Justitsminister

Institut for Menneskerettigheder

| Dataetisk Rad arbejder vi for, at nye digitale teknologier udvikles og anvendes pa et
etisk grundlag, hvor vi som samfund tager behgrigt hensyn til bdde de positive og
negative konsekvenser, som teknologien kan have. Det er efter min mening et vigtigt
arbejde, fordi udviklingen gar rivende stcerkt, og fordi teknologierne kan have store
konsekvenser for os.

Ansigtsgenkendelse er et centralt eksempel pa en teknologi, hvor dataetikken er vig-
tig. Teknologien har det seneste arti udviklet sig fra mest at vcere eksperimenter, til et
redskab, som er blevet vidt udbredt bdde i private og offentlige sammenhcenge. Det
kan veere hjeelpsomt, men ogsa bekymrende og kontroversielt.

Det har bade i Danmark og internationalt vceret scerligt kontroversielt, nér politiet
anvender ansigtsgenkendelse. Den debat er blevet fornyet i Danmark de seneste ér,
fordi dansk politi er begyndt at bruge ansigtsgenkendelse pa nye mader. Politiet har
siden 2016 brugt ansigtsgenkendelse til at udfere automatisk paskontroli Kebenhavns
lufthavn. Siden er politiet blandt andet begyndt at anvende ansigtsgenkendelse til at
hjcelpe med at identificere kendte ofre i sager om seksuelt misbrug af bern, ogi efter-
dret 2024 besluttede Justitsministeren atigangscette et pilotprojekt, hvor Kebenhavns
politi skulle anvende ansigtsgenkendelse til eftersggning i sager om alvorlig krimina-
litet. Denne udvikling mod stadigt flere anvendelser kunne godt toenkes at fortsoette.
I udlandet har politi i Storbritannien og USA for eksempel ogsa brugt ansigtsgenken-
delse til eftersggning i realtid, og til at identificere ukendte personer.



Nar politiet bruger ansigtsgenkendelse, er der flere forskellige etiske hensyn pa spil.
P& den ene side kan teknologien bidrage til at opklare alvorlig kriminalitet, og frigere
ressourcer, som kan gere gavn pa andre mader. P4 den anden side kan teknologien
reducere personers privatliv, bega fejl, og have bias mod bestemte befolkningsgrup-
per. Nar vi skal overveje om og hvordan politiet skal have mulighed for at bruge an-
sigtsgenkendelse, er det afgerende at vurdere bade argumenter for og imod i lyset
af vores etiske voerdier og principper.

Med denne rapport ensker Dataetisk Rad at bidrage til en informeret og nuanceret
debat om politiets brug af ansigtsgenkendelse i Danmark. Rapporten gennemgar
ansigtsgenkendelse som teknologi, de juridiske rammer, eksisterende og mulige an-
vendelser ved politiet, samt en rcekke af de centrale etiske argumenter for ogimod. P4
den baggrund preesenterer Dataetisk R&d sin vurdering af, hvilke rammer vii Danmark
ber scette for teknologien. Hvorndr er det etisk forsvarligt at lade politiet bruge den?
Hvornar ma vi sige, at en made at anvende ansigtsgenkendelse er uetisk? Og hvilke
krav skal vi stille i de situationer, hvor vi giver politiet mulighed for at bruge teknologien?

Dataetisk R&d har under arbejdet med denne rapport haft stor gavn af dialog med en
rcekke medarbejdere ved politiet, som arbejder med ansigtsgenkendelse. Vi skylder
tak for den dbenhed og hjcelpsomhed som vi har madt hos Kgbenhavns Politi, Keben-
havns Vestegns Politi, National enhed for Scerlig Kriminalitet, og Rigspolitiet.

Ansigtsgenkendelse er en kompleks teknologi, som kan voekke stcerke folelser. Ofte
gar det hurtigt, nér vi skal forholde os til komplekse etiske problemstillinger. Det er mit
héb, at rapporten kan danne afscet for den grundige refleksion, som emnet fortjener.
Kun ved at toenke os godt om, kan vi sammen finde den rette balance mellem de
forskellige hensyn som er pa spil, badde i dag og i fremtiden, i takt med at teknologien
udvikler sig.

Johan Busse
Formand for Dataetisk Rad

Dataetisk
® Rad 3. december 2025
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Ansigtsgenkendelse er en scerlig type kunstig intelligens. Det specielle ved ansigts-
genkendelse er, at teknologien kan identificere mennesker, som optreeder pa et bil-
lede. Det gor den ved at opdage, analysere og sammenligne menneskers ansigter.’

Ansigtsgenkendelse anvendes i dag af myndigheder, virksomheder og private bor-
gere til mange forskellige opgaver. Tre almindelige eksempler er kamerafokusering,
adgangskontrol og eftersagning.

Ansigtsgenkendelse kan bruges til kamerafokusering ved at hjoelpe med at stille
skarpt pa de ansigter, som optrceder pa et billede. De fleste digitale kameraer har en
indbygget funktion, som lader kameraet opdage menneskelige ansigter, og automa-
tisk indstille fokus p4 disse ansigter. Det hjcelper brugeren med at tage gode billeder.

Ansigtsgenkendelse kan ogsa bruges til adgangskontrol ved at hjcelpe med at be-
kroefte en persons identitet. For eksempel kan de fleste mobiltelefoner Idse telefonen
op ved at genkende ejerens ansigt. Telefonen bruger kameraet til at sammenligne
ansigtet pa den person, som prover at dbne telefonen, med et billede af ejerens ansigt,
og giver adgang, hvis det er den samme person p4 de to billeder.

Match 88,4%

1 Se ogsé Dataetisk Rads techsplainer Hvad er ansigtsgenkendelse?


https://dataetiskraad.dk/Media/638037688341688364/Data-Etisk-Raad_Ansigtsgenkedelse_2022.pdf

Endelig kan ansigtsgenkendelse bruges til eftersagning, ved at hjocelpe med at finde
en bestemt person i et datascet med mange forskellige billeder. Teknologien sam-
menligner hvert af de ansigter som optroeder pé hvert billede med den eftersggte, og
markerer hvert af de billeder, hvor den har fundet personen. Det kan for eksempel bru-
ges til at finde alle de feriebilleder, hvor et bestemt familiemedlem optroeder, men det
kan ogsé bruges af politiet til at finde en mistoenkt pa video fra overvdgningskameraer.

Hvordan virker ansigtsgenkendelse?

Ansigtsgenkendelse er en kunstig intelligens, som kan analysere et billede af et ansigt.
En computer kan ikke af sig selv kigge pa og forsta et billede, sédan som mennesker
kan. Kunstig intelligens er i stedet ngdt til at lcese et billede matematisk.

Pixel Billedanalyse

Et grafisk punkti et billede. Et Kunstig intelligens som kan analy-
digitalt billede bestar ofte af flere sere et digitalt billede, og finde ud
millioner pixels. af hvad billedet forestiller.

Et digitalt billede bestar af tusindvis af smé grafiske punkter, som tilsammen danner
billedet. Et sédant punkt kaldes en pixel. Hver pixel har en veerdi, som fortceller hvilken
farve den skal have.

Et digitalt billede bestar derfor matematisk set af en lang serie tal, som angiver far-
veveerdien for hver pixel i billedet. For at forsta et billede, ma den kunstige intelligens
analysere denne serie tal, og forsgge at regne ud, hvad billedet forestiller. Det kaldes
at kunstig intelligens laver billedanalyse.?

Billedanalyse var helt frem til begyndelsen af det 21. &rhundrede en svcer opgave for
kunstig intelligens, men bruges i dag til mange ting. Det kan for eksempel hjcelpe
med at beskrive og kategorisere billeder, sd en computer kan skelne mellem billeder
af en kattekilling og billeder af en banan. Det kan ogsdé bruges til at filtrere indhold pa
digitale platforme, for eksempel for automatisk at fjerne billeder, som overtrceder
platformens retningslinjer.

2 Iden engelsksprogede faglitteratur tales om "object recognition” og “object classification”.



Ansigtsgenkendelse er den scerlige form for billedanalyse, som lader en computer
analysere billeder af ansigter. Pa et overordnet niveau lgser ansigtsgenkendelse tre
opgaver:

+ Ansigtsopdagelse, som opdager hvor der findes ansigter i et billede
« Biometrisk analyse, som laver matematiske aftryk af ansigterne

« Personidentifikation, som sammenligner ansigtsaftryk?3

Ansigtsopdagelse

Den mest grundiceggende opgave for ansigtsgenkendelse er at opdage, hvor i bil-
leddata, der findes ansigter. Forst nar den har fundet ud af, hvor der findes et ansigt,
kan den kunstige intelligens Igse eventuelle andre opgaver.

Nar den skal opdage ansigter, forsager den kunstige intelligens at finde strukturer i
billeddata, som minder om de strukturer menneskelige ansigter plejer at have: gjne,

noese, mund, hage, arer, osv.

Analysens resultat er en matematisk afgroensning af et eller flere ansigter i billeddata.

Ansigtsfokus pa digitale kameraer

Den méaske mest almindelige erfaring med
ansigtsopdagelse er, nar det anvendes i
digitale kameraer. De fleste digitale kameraer
kan bruge ansigtsopdagelse til automatisk
at indstille kameraet, sa det fokuserer
pa ansigter i midten af billedet. Det
hjcelper typisk brugeren med

at tage bedre billeder.

(Rahman & Kehtarnavaz 2008)

3 SeHupont, et al. 2022. | faglitteraturen afgrcenses begrebet "ansigtsgenkendelse” nogle gange til den opgave, som vi her
kalder "personidentifikation”. Vi anvender det her lidt bredere, sa det ogsé inkluderer de forudgaende skridt med at opdage og
analysere ansigter.
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Biometrisk analyse

Den anden opgave for ansigtsgenkendelse er at lave en biometrisk analyse af de an-
sigter, som den kunstige intelligens har opdaget i billeddata.

Den kunstige intelligens analyserer billedet for at finde en roekke malepunkter pa
ansigtet — for eksempel let genkendelige steder pa panden, grerne, kindbenene, loe-
berne og mundvigene, gjenkrogene, hagen, nceseryggen og nceseborene. | alt méles
typisk cirka 80 malepunkter.*

Resultatet af analysen er et ansigtsaftryk
- et matematisk kort over ansigtet.

Ansigtsaftryk

. . Et matematisk kort over et ansigt
Mennesker har forskellige ansigter, og en-

hver person har sit eget unikke ansigtsaf-
tryk, pd samme made som vi kender fra
fingeraftryk.

baseret pa et saet af malepunkter,
som findes pa alle ansigter.

Personidentifikation

Den tredje opgave for ansigtsgenkendelse er at identificere personer, som optroeder
pa et billede. Det er nok iscer denne opgave, som mange umiddelbart forbinder med
teknologien.

For at identificere personer skal den kunstige intelligens farst Igse de andre to opgaver.
Den skal opdage hvor p3 et billede der findes ansigter, og analysere ansigtsaftrykkene
pa disse ansigter.

For at identificere en person sammen-
ligner den kunstige intelligens de an-
sigtsaftryk den har fundet pa billedet
med et eller flere ansigtsaftryk fra en
database. Aftrykkene i databasen er
referencer, normailt fra personer, hvis
identitet brugeren allerede kender. An-
sigtsgenkendelse kan kun identificere en person, hvis personens ansigtsaftryk er en
reference i databasen. Hver gang den sammenligner et ansigtsaftryk med en reference,

Reference

Ansigtsaftryk i en database, som
kan sammenlignes med det ansigts-

aftryk, brugeren gerne vil identificere.

4 Se UNICRI & INTERPOL 2025.
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regner den kunstige intelligens ud, hvor meget de to aftryk matematisk set minder
om hinanden. Hvis to ansigtsaftryk minder meget om hinanden, er der sandsynligvis
tale om aftryk fra den samme person.®

Personidentifikation kan bruges pa mange
mader, bade til at verificere en persons
identitet, og til at identificere en ukendt
person. Nar en kunstig intelligens skal
verificere en persons identitet, sd sam-
stemt ansigtsaftryk i en database, menligner den ansigtsaftrykket pa et bil-
for at vurdere om de to ansigtsaf- lede med et ansigtsaftryk fra en bestemt
tryk er fra den samme person. person. Det kaldes ogsa for 1-til-1-gen-
kendelse. Hvis de to ansigtsaftryk minder
meget om hinanden, s& bekroefter syste-
met, at der er tale om den samme person. Verifikation bruges ofte til adgangskontrol.

1-til-1-genkendelse

Ansigtsgenkendelse, som sam-
menligner et ansigtsaftryk fra en
person pa et billede med et be-

Kameralas pa mobilen

Mange har prevet ansigtsgenkendelse til verifikation for at Iase op for en mobilte-
lefon. Ejeren kan dele et billede af sit ansigt med telefonen, som bruger ansigts-
genkendelse til at aflcese ejerens ansigtsaftryk. Nar en bruger vil Iase telefonen op,
sé kan telefonen bruge kameraet til at sa mmenligne denne persons ansigtsaftryk
med ejerens ansigtsaftryk. Hvis de to ansigter minder meget om hinanden, sé&
verificerer telefonen ejerens identitet, og laser automatisk op.

Nar kunstig intelligens skal identificere
en ukendt person, s& sammenligner
den personens ansigtsaftryk med alle
de referencer, som findes i en data-
base. Det kaldes for 1-til-mange-gen-
kendelse. Hver gang den kunstige

1-til-mange-genkendelse

Ansigtsgenkendelse, som sammen-
ligner et ansigtsaftryk fra en person pa

et billede med alle ansigtsaftryk i en

database, for at vurdere, om ansigtsaf-

trykket minder om en af referencerne. intelligens sammenligner to aftryk,
regner den ud hvor meget de mate-

matisk set minder om hinanden. Til

5 SeKortli, et al. 2020; Li, et al. 2020.



sidst kan den kunstige intelligens for eksempel vise brugeren de ansigter i databasen,
som minder mest om den ukendte persons ansigt, eller de referencer, som minder sa
meget om ansigtsaftrykket, at det med en vis sandsynlighed er den samme person.

Automatisk billedsortering og -tagging

Mange har prevet at bruge ansigtsgenkendelse til at identificere personer, néar en
computer automatisk sorterer eller markerer billeder. Mange digitale kameraer kan
automatisk sortere billeder, sa alle billeder af en bestemt person samles i en scerlig
folder. Og mange digitale platforme kan genkende brugere, og foresla at man
"tagger” dem, nar man deler et billede pa platformen.

Demografisk identifikation

Ansigtsgenkendelse handler om at identificere personer, men kunstig intelligens kan
ogsa bruges til andre slags analyser af ansigter. Kunstig intelligens kan for eksempel
bruges til at analysere billeder af ansigter, for at finde ud af personers karaktertroek,
sédsom deres kan eller alder. Det kaldes for demografisk identifikation.

Nar den skal vurdere personers karaktertroek bruger den kunstige intelligens en stati-
stisk model, som viser hvordan forskelle i personers ansigter typisk hcenger sammen
med forskellige karaktertroek. Den statistiske model gor det muligt for den kunstige
intelligens, at goette pa for eksempel hvilket kon eller alder en person har.®

Man kan kombinere demografisk identifikation med personidentifikation, men de to
typer ansigtsgenkendelse kan ogsa bruges uafhcengigt af hinanden. Hvis demografisk
identifikation bruges alene, s identificerer den ikke hvem personer er, men kun hvilke
karaktertroek de har.

Demografisk identifikation er en svcerere opgave for ansigtsgenkendelse end person-
identifikation. Det skyldes at ansigtstroek ikke altid hcenger toet sammen med karakter-
traek. Det kender de fleste, ndr man som menneske skal forsgge at vurdere andre. Det
kan for eksempel vcere sveert at vurdere en persons alder, fordi nogle personer ikke
ser ud pa den méade, der er typisk for deres aldersgruppe.

6 SeZheng, etal. 2020.

15



16

Kundeanalyse i butikker

Mange butikker kan veere interesserede i at vide, hvilken slags kunder der besg-
ger butikken. Nogle butikker bruger demografisk identifikation til at registrere for
eksempel hvor mange kunder butikken har haft fra forskellige kundegrupper, eller
hvornar en bestemt kundegruppe typisk handler.(Kulager 2021).

Afsloring af seksuel orientering

| et beromt studie har forskere vist, at en specielt traenet kunstig intelligens var i
stand til at vurdere personers seksuelle orientering, ved at analysere profilbilleder
fra et datingsite. Ved at kigge pa fem billeder af en person kunne den skelne mellem
hetero- og homoseksuelle mcend i 91% af tilfaeldene, og mellem hetero- og homo-
seksuelle kvinder i 83% af tilfceldene. | begge tilfcelde var dette langt mere preecist,
end ndr mennesker forsggte at lase samme opgave. (Wang & Kosinski 2018).

Affektidentifikation

Kunstig intelligens kan ogsa lave ansigtsanalyse for at vurdere, hvad personer p3 et
billede fgler. Er personen pé billedet for eksempel vred eller afslappet? Glad eller ked
af det? Bange eller tryg? Nar mennesker kigger pa hinanden, forsgger vi instinktivt at
aflcese folelser, blandt andet ved at se pg, hvad ansigtet udtrykker. En kunstig intelli-
gens kan forsgge at gere mennesker kunsten efter ved ogsa at analysere disse udtryk.
Det kaldes at den kunstige intelligens identificerer personers affekt.

Nar en kunstig intelligens skal vurdere en persons folelser, er metoden lidt den samme,
som nar den skal vurdere karaktertroek. Den kunstige intelligens bruger en statistisk
model til at genkende bestemte ansigtsudtryk, som typisk hcenger sammen med en
bestemt falelse. Den kan for eksempel genkende en mund, der er formet som et smil,
og have information om, at et smil statistisk er forbundet med glcede.’

Ligesom demografisk identifikation er formalet med affektidentifikation ikke at identifi-
cere hvem en person er. Analysen viser i stedet hvilke fglelser et ansigt giver udtryk for.

7 SeKo 2018; Li & Deng 2020.



Og ligesom demografisk identifikation har opgaven vist sig at voere teknisk vanskelig,
fordi mennesker kan give udtryk for folelser pa forskellige mader, og undertrykke eller

skjule folelser.®

Kundetilfredshed og lyssky adfcerd i butikker

Mange butikker kan have interesse i at vide, om kunder har veeret tilfredse med at
handle i butikken. Nogle butikker bruger kameraer og affektidentifikation til at vur-

dere, om kunden virker glad og tilfreds, eller skuffet og frustreret, nar de forlader bu-

tikken. Butikker kan ogsa have en interesse i at holde gje med mistcenkelig adfcerd,

for eksempel for at forhindre butikstyveri. Nogle butikker bruger affektidentifikation til

at forsage at opdage mistcenkelig adfcerd og advare personalet. (Kulager 2021).

1.1. Hvordan fungerer den kunstige intelligens?

Kunstig intelligens til ansigtsgenkendelse har eksisteret i flere értier.| mange ér virkede
teknologien imidlertid bedst pd meget standardiserede billeder. Kunstig intelligens
havde ofte svcert ved at genkende ansigter, hvis ikke billedet var taget fra en bestemt
vinkel, med et bestemt lys, og alle ansigter var i samme storrelsesforhold. Det cendrede
sig da man fra 2010’erne og frem begyndte at udvikle ansigtsgenkendelse baseret pé

dybe neurale netvoerk.®

Et neuralt netvaerk er en bestemt méde
at designe en computeralgoritme, som
ofte bruges til at lave kunstig intelligens.
Et neuralt netvcerk bestér af knudepunkter
— "digitale neuroner” — som er forbundet
med hinanden. Hvert af knudepunkterne
i et neuralt netvoerk modtager data, ud-
forer en matematisk operation pa det, og
sender nye data videre i netvcerket. Det

Neuralt netvecerk

En kunstig intelligens, der bestar

af et system af digitale knude-
punkter, som hver for sig udferer
matematiske operationer og
udveksler data.

8 SeKhare, et al. 2024; Kaur & Kumar 2024; Pereira, et al. 2024; Rehman, et al. 2025.

9 Seli, etal 2020; Taskiran, et al. 2020; Wang & Deng 2021.
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sidste lag af digitale neuroner beregner det endelige resultat, for eksempel hvor der
findes ansigter, hvilket ansigtsaftryk et ansigt har, eller hvor meget to ansigtsaftryk
minder om hinanden. Modellen kaldes et neuralt netvcerk, fordi det kan minde om
den made biologiske neuroner er organiseret i en menneskelig hjerne.

Data Input-lag Output-lag Indhold

Neurale netvcerk kan vaere mere eller mindre komplekse afhcengigt af hvor mange
knudepunkter og lag der er i netvoerket. En simpel opgave kan ofte Igses af relativt
enkle neurale netvaerk, mens mere vanskelige opgaver som billedanalyse ofte krcever
sdkaldt "dybe” neurale netvcerk med mange knudepunkter og lag.

I dag er mange slags ansigtsgenkendelse i stand til at lese opgaver pa niveau med
eller bedre end mennesker. Det goelder eksempelvis verifikation. Omvendt er der
opgaver, hvor det stadig er vanskeligt at troene ansigtsgenkendelse med hgj kvalitet.
Det geelder for eksempel demografisk identifikation.”

Hvordan udvikler man ansigtsgenkendelse?

Moderne ansigtsgenkendelse er en avanceret kunstig intelligens — typisk et dybt
neuralt netvcoerk. Den form for avanceret kunstig intelligens er for kompleks til, at men-
nesker kan programmere den i detaljer. Ansigtsgenkendelse udvikles derfor typisk
med maskinlcering.

Maskinlcering betyder, at udvikleren bruger én form for kunstig intelligens — en lce-
ringsalgoritme - til at bygge en anden kunstig intelligens, ved at "traene” pé data. For

10 Se Hupont, et al. 2022; Zheng, et al. 2020.



at udvikle ansigtsgenkendelse bruger man treceningsdata med tusindvis af billeder
af ansigter. Leeringsalgoritmen tester hvor god den kunstige intelligens er til at gen-
kende ansigterne i troeningsdata. Efter hver test justerer Iceringsalgoritmen gradvist
den kunstige intelligens, for at gere den bedre og bedre, indtil den er blevet sa god

som muligt.

Maskinlcering er helt afhaengig af kvalite-
ten af troeeningsdata. Det var, iscer da man
forst begyndte at bruge maskinlcering, til
at udvikle kunstig intelligens til ansigts-
genkendelse, en vaesentlig udfordring
at skaffe store troeningsdatascet af hgj
kvalitet.

Maskinlcering

En metode til at udvikle kompleks
kunstig intelligens, ved at "trcene”
den pa store maengder data.
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Ansigtsgenkendelse kan bruges pd mange forskellige mader. | dette kapitel proesen-
terer vi seks brugsscenarier for politiets anvendelse af ansigtsgenkendelse.

De forste tre brugsscenarier findes alle i Danmark i 2025. Politiet har i dag mulighed
for at anvende ansigtsgenkendelse til automatiseret paskontrol, offergenkendelse og
retrospektiv eftersggning i det offentlige rum.

Politiet har siden 2016 anvendt ansigtsgenkendelse i Kgbenhavns lufthavn ved sakaldte
"ABC-egates”. Ved en séddan port udferes paskontrollen maskinelt og automatisk." En
computer scanner den rejsendes pas, og et kamera tager et billede af personen. An-
sigtsgenkendelse sammenligner ansigtsaftryk fra passet med aftrykket fra billedet af
personen i paskontrollen. Hvis de to aftryk minder tilstroekkeligt meget om hinanden,
sé verificeres den rejsendes identitet.

12023 igangsatte politiets Nationale enhed for Scerlig Kriminalitet (NSK) et pilotprojekt
med anvendelse af ansigtsgenkendelse til identifikation af kendte ofre i billedma-
teriale med seksuelt misbrug af barn.”
Politiet modtager ofte i sddanne sager
storre samlinger materiale. Ansigtsgen-
kendelse anvendes til at sammenligne
ansigter pa ofre i det nye materiale med
ansigter pa ofre som kendes fra tidligere
sager. Derved kan visse ofre identifice-
res, ligesom det bliver muligt at samle
materiale med samme offer, og etablere
sammenhoenge mellem kendte og nye
sager. Ved at anvende ansigtsgenken-
delse kan dette geres hurtigere, end nar
samme analyse foretages rent manuelt.

ur- A

11 Devantier 2015; Justitsministeriet 2018

12 Projektet var en del af udmentningen af Regeringens digitale tryghedspakke fra 2022. Justitsministeriet 2024b.



| efterdret 2024 indgik Regeringen en aftale med Socialistisk Folkeparti, Danmarksde-
mokraterne og Konservative om at give politiet mulighed for at anvende ansigtsgen-
kendelse til eftersogning af personer i forbindelse med scerligt farlig kriminalitet.”® An-
sigtsgenkendelse foretages i dette tilfoelde retrospektivt, séledes at politiet indhenter
billedmateriale for eksempel fra kameraer pa offentlige steder, som derp4 analyseres.
Rigspolitiet har i marts 2025 oplyst, at Kebenhavns Politi som de forste har igangsat
et pilotprojekt med teknologien.”

Denne rapport fokuserer pa ansigtsgen-
kendelse, men det er voerd at bemoerke,
at politiet ofte kombinerer ansigtsgen-
kendelse med objektgenkendelse til de
samme formal. Objektgenkendelse min-
der teknisk om ansigtsgenkendelse, men
snarere end et bestemt ansigt forsgger
den kunstige intelligens at finde bestemte
objekter, for eksempel en bestemt cykel, et bestemt mgbel, eller en bestemt pékloed-
ning.l mange henseender rejser objektgenkendelse de samme dataetiske spargsmal
og udfordringer som ansigtsgenkendelse. Det synes eksempelvis ikke at gore en voe-
sentlig forskel for en persons privatliv, om man registrerer vedkommendes foerden i
det offentlige rum ved at benytte ansigtsgenkendelse til at finde billeder af personens
ansigt, eller objektgenkendelse til at finde billeder af personens cykel og paklcedning.
Selvom rapporten ikke scerskilt behandler objektgenkendelse, forekommer det sé-
ledes rimeligt at antage, at analysen i vidt omfang kan overfores til politiets brug af
objektgenkendelse.

Objektgenkendelse

Billedanalyse, hvor den kunstige
intelligens finder billeder med et
bestemt objekt eller en bestemt
type objekt.

I tilloeg til de tre brugsscenarier, som aktuelt findes i Danmark, kan det voere relevant
at overveje brugsscenarier som kunne blive aktuelle i dansk sammenhceng. Det er
vanskeligt at forestille sig, at man i Danmark skulle anvende ansigtsgenkendelse til
den form for omfattende overvagning som kendes fra visse autoritcere stater, hvor et
netvcerk af kameraer i det offentlige rum, som foretager ansigtsgenkendelse i realtid,
kombineres med en meget omfattende referencedatabase, hvilket gor det muligt at
foretage kontinuerlig og meget detaljeret registrering af almindelige borgeres faerden
og adfcerd. Men der findes brugsscenarier, der pé den ene side ikke gar sé langt, men
pa den anden side gér lcengere end vi indtil nu har gjort i Danmark.

13 Justitsministeriet 2024
14 Rigspolitiet 2025.
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Et fierde brugsscenarie er ansigtsgenkendelse til billedsegning i materiale knyttet til
en person fra en sag med alvorlig kriminalitet. Ansigtsgenkendelse kan eksempelvis
anvendes pa de billeder som findes pa en telefon eller computer som tilhgrer et of-
fer eller en mistoenkt. | modscetning til pilotprojektet ved Kebenhavns politi vedrarer
dette brugsscenarie saledes ikke materiale indhentet fra kameraer i det offentlige
rum. Dansk politi anvender ikke i 2025 ansigtsgenkendelse pa denne made, men det
er Dataetisk Rads forstaelse, at brugsscenariet har veeret afprovet.® Formalet med at
anvende ansigtsgenkendelse i dette brugsscenarie kan eksempelvis veere, at under-
s@ge om en bestemt person findes i billedmaterialet, eller at isolere alle billeder af et
offer, for at efterforskere kan se hvilke personer ofret optroeder i selskab med. Ligesom
nar ansigtsgenkendelse anvendes til at identificere kendte ofre i sager om seksuelt
misbrug af bern (brugsscenarie 2), er fordelen ved at anvende ansigtsgenkendelse
derfor fortrinsvis, at politiet derved sparer menneskelige ressourcer, da alternativet
er, at efterforskere manuelt gennemgér billederne.

| Storbritannien har politiet i en arrcekke haft mulighed for at anvende ansigtsgenken-
delse til eftersggning i realtid. Det betyder, at man udarbejder en liste med eftersggte
personer, som man har billedreferencer af. Normalt er der tale om personer, som er
eftersagt i forbindelse med alvorlig kriminalitet. Kameraer i det offentlige rum ana-
lyserer forbipasserende og sammenligner med personerne pa listen. Hvis systemet
genkender en person fra listen sender det en alarm til politiet. Derved kan politiet rykke
ud, og pagribe den pagceldende.®

| USA har betjente i nogle stater mulighed for at identificere ukendte personer, som de
interagerer fysisk med, ved at anvende ansigtsgenkendelse. Det betyder at en betjent,
som stopper en person pa gaden, og ensker at identificere vedkommende, kan tage
et billede af personen, og anvende ansigtsgenkendelse til at forsoge gjeblikkeligt at
identificere den pdgceldende. Ofte benytter betjente et sdkaldt kropsbaret kamera
til at tage billedet, som derpé kan sende billeddata til en server, der kan udfere an-
sigtsgenkendelse. Disse servere har typisk adgang til store referencedatabaser, for
eksempel ved at troekke pa identificerede personers billeder i offentlige registre.”

For hvert af de seks brugsscenarier kan det vcere relevant at afklare en roekke faktu-
elle forhold:

15 Bech-Nielsen 2024,
16 Se Oxley, et al. 2024; Metropolitan Police 2025.

17 Se:Ringrose 2019; Seacrest & Snider 2025; Laperruque 2025.



« Formal: Hvad er den intenderede effekt af at anvende teknologien?
« Malgruppe: Hvem anvendes teknologien pa?
« Anvendelsesomrade: Hvor anvendes teknologien?

» Samtykke: Har de personer, som teknologien anvendes pa, samtykket til anven-
delsen?

» Dataproduktion: Hvilke data genererer ansigtsgenkendelsen?

« Database: Hvilke data traekker teknologien pa i trcenings- og anvendelsesfaserne?
* Adgang: Hvem har adgang til de data, som teknologien anvender og genererer?
+ Information: Hvordan oplyses malgruppen?

« Kvalitet: Hvor mange og hvilke fejl begar teknologien?

+ Konsekvenser: Hvilken betydning har eventuelle fejl som teknologien begér?

 Bias: Virker teknologien lige godt for alle grupper?

De nceste afsnit gennemgar de seks brugsscenarier, og beskriver hvert brugsscenarie
i lyset af disse forhold. For visse forhold findes meget begrcensede informationer. |
disse tilfoelde markerer rapporten hvad Dataetisk RAd har vurderet, at man kan for-
mode om det pagceldende forhold.

2.1. Automatiseret paskontrol

Dansk politi har anvendt ansigtsgenkendelse til automatiseret paskontrol i Keben-
havns lufthavn siden 2016.® Automatiseret paskontrol foregér ved, at en computerien
sékaldt ABC-egate scanner den rejsendes pas, og derfra henter ansigtsaftrykket pa
den person, som passet tilhgrer.”® Samtidig tager et kamera placeret i porten et billede
af den rejsende. Den kunstige intelligens udleder ansigtsaftrykket fra billedet af den
rejsende, og sammenligner de to ansigtsaftryk. Hvis aftrykkene minder tilstroekkeligt
meget om hinanden, sa verificeres den rejsendes identitet.

18 Se: Devantier 2015; Justitsministeriet 2018. Rigspolitiet betegner dette “automatiseret graensekontrol”, jf. formalet med kontrollen.
Vianvender her betegnelsen “paskontrol” som udtryk for den konkrete funktion som ansigtsgenkendelse udferer. Rigspolitiet
oplyser, at portene i juni 2024 er udskiftet med en nyere version. Rigspolitiet oplyser videre, at der i deres terminologi er tale om
“biometrisk sammenstilling”, ikke ansigtsgenkendelse, idet ansigter ikke sammenlignes med et monster eller optagelser lagret i
en database. Dataetisk R&d bruger i denne rapport begrebet ansigtsgenkendelse i en lidt bredere forstand, jf. kapitel 1, hvorefter
ogsa denne form for en-til-en-verifikation falder under begrebet.

19 Disse biometriske data findes pa nyere pas, som er udstyret med en biometrisk chip. Automatiseret paskontrol er saledes kun
tilgeengelig for rejsende, som er i besiddelse af et pas med en sddan chip.
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Formalet med automatiseret paskontrol er greensekontrol, ligesom ved manuel pas-
kontrol, sdledes at alene personer med gyldigt pas gives adgang til fly eller dansk
territorium. Ansigtsgenkendelse anvendes som erstatning for manuel kontrol for at
begreense politiets brug af menneskelige ressourcer til denne opgave. Anvendelsens
malgruppe er rejsende til og fra lande som krcever gyldigt pas, dvs. lande udenfor
Schengen-samarbejdet, og anvendelsesomradet er alene de dertil indrettede og
tydeligt markerede porte i Kebenhavns Lufthavn og Billund Lufthavn.

Automatiseret paskontrol er frivillig, idet rejsende har mulighed for at veelge men-
neskelig paskontrol i stedet, og séledes kan samtykke til anvendelsen. Ansigtsgen-
kendelsen producerer et billede af den rejsende og et derfra udledt ansigtsaftryk.
Disse data kan i princippet gemmes, men bliver det efter Dataetisk Rads forstdelse
ikke, ligesom det er sveert at se hvilket formal det skulle tjene, at gemme dem. Der er
derfor ikke, sa vidt Dataetisk Rad forstar, adgang til disse data. Paskontrollen kan ogsé
producere, lagre og dele andre data, for eksempel data om at den pagceldende per-
son har passeret paskontrollen, eller tjek af status i Interpols databaser, men adskiller
sig i denne forbindelse ikke fra menneskelig paskontrol.

Automatiseret paskontrol troekker i anvendelsen pé data lagret pé den rejsendes pas
samt et billede taget ved porten, og er derfor ikke afhcengig af adgang til en database
med yderligere referencer. Det er Dataetisk Rads forstaelse, at den anvendte model er
troenet pé de store kommercielle datascet, som i dag anvendes af de fleste udviklere.

Den automatiske paskontrol er tydeligt markeret i form af scerskilte porte med et synligt
kamera, og en skaerm som giver brugere information om hvordan de skal gennemfgre
paskontrollen. Der er imidlertid meget sparsom information, bade i selve lufthavnen
og pa politi og lufthavns hjemmesider, om at der anvendes ansigtsgenkendelse, og
hvordan systemet fungerer.

Konsekvenserne ved fejl er enten at en rejsende fejlagtigt afvises (falsk negativ), og i
den forbindelse henvises til manuel paskontrol, eller at en rejsende fejlagtigt godkendes
med et ugyldigt pas (falsk positiv). Data om systemets fejlrater er ikke tilgoengelige,
men man ma i udgangspunktet forvente, at fordi automatiseret paskontrol udfarer
1-til-1-verifikation pé ansigtsaftryk af hgj kvalitet. vil kvaliteten vcere meget hgj, og
eventuelle bias vil have begrcenset effekt.°

20 Effekten af bias afhcenger til dels af fejlrate, fordi denne pévirker hvor ofte bias i praksis har effekt. Selv et system, som eksempel-
vis laver dobbelt s& mange fejl for en bestemt gruppe, vil have begrcenset negativ effekt, hvis det sa godt som aldrig laver fejl.



2.2. offergenkendelse i materiale med seksuelt
misbrug af bern

National enhed for Scerlig Kriminalitet (NSK) igangsatte i 2023 et pilotprojekt med an-
vendelse af ansigtsgenkendelse til identifikation af kendte ofre i billedmateriale med
seksuelt misbrug af barn.? | denne type sager indhenter politiet ofte store moengder
billedmateriale. Der kan eksempelvis vcere tale om en harddisk med en samling pé
tusindvis eller titusindvis af billeder, som en gerningsmand har erhvervet gennem
flere &r i internetfora og chatgrupper. Ansigtsgenkendelse anvendes af efterforskere
til at ssammenligne de ofre, som optrceder i det nye materiale, med ofre som kendes
fra materiale indhentet i tidligere sager. Anvendelsens malgruppe er séledes ofre i
sager vedrgrende seksuelt misbrug af bern, og anvendelsesomradet billedmateriale
beslaglagt i sager som efterforskes af politiet. Resultatet er for hver seagning en serie
af referencebilleder, der statistisk minder mest om ofret i det pdgceldende billede.
Anvendelsen foretages fysisk af efterforskere pa et vaerksted ved politiets Nationale
enhed for Scerlig Kriminalitet. Den endelige vurdering af, om der er tale om et kendt
offer, eri alle tilfoelde en menneskelig efterforskers ansvar.

Formalet med at anvende ansigtsgenkendelse i dette brugsscenarie er at effektivisere
efterforskningen. Ved at identificere kendte ofre kan politiet skelne mellem materiale,
som allerede kendes fra tidligere sager, materiale som er nyt, men vedrgrer kendte
ofre, og materiale som er nyt, og vedrerer ikke tidligere kendte ofre. Anvendelsen gor
ifolge politiet arbejdet betragteligt lettere og hurtigere for efterforskere end manuel
gennemgang, og kan derved béde frigere ressourcer, og i nogle tilfcelde hjoelpe med
hurtigere opklaring. Det er ikke muligt at indhente samtykke til anvendelsen, idet of-
rene ikke er identificerede far anvendelsen.

Ved at anvende ansigtsgenkendelse produceres biometriske ansigtsaftryk af de ofre,
som optroeder i materialet, og ofrene kan i nogle tilfoelde identificeres, nér et nyt billede
kan kobles til en sag med et identificeret offer. | andre tilfcelde kan det alene fastslas,
at flere billeder forestiller det samme ukendte offer. Relevante informationer om for
eksempel tidspunkt, sted og karakteren af overgreb kan gemmes p4a selve sagen,
men adskiller sig ikke i denne forbindelse fra de informationer som kan gemmes ved
rent menneskelig analyse.

21 Se:Justitsministeriet 2024b.
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Offergenkendelse troekker i anvendelsen pa den database dansk politi har med tid-
ligere beslaglagt billedmateriale. Billederne i denne database udger referencerne for
den kunstige intelligens, hvorimod der ikke seges med reference til andre billeddata,
herunder offentligt tilgoengelige billeder. NSK anvender en open source model, hvis
funktion til ansigtsopdagelse er lokalt fintunet. Da der er tale om ekstremt falsomme
data, er adgang til veerktojet og databaserne begrcenset til de relevante medarbej-
dere, konkret efterforskere ved NSK som arbejder pa de padgceldende sager. Aktivitet
i systemerne logges og monitoreres for at undgé usaglig anvendelse. Der er meget
begreenset offentligt tilgcengelig information om anvendelsen.?

Konsekvenserne ved fejl er, at et ukendt offer overses, fordi det fejlidentificeres som
et kendt offer (falsk positiv fejl), eller at materiale om et kendt offer ikke knyttes til den
relevante sag, fordi ofret fejlidentificeres som ukendt (falsk negativ fejl). Fordi ansigts-
genkendelse anvendes pa materiale af meget svingende billedkvalitet, og benytter
en meget stor referencedatabase, er opgaven teknisk vanskelig. Af samme grund
prcesenteres resultatet altid for menneskelige efterforskere, som manuelt foretager
den endelige vurdering. lkke desto mindre viser NSKs test, at det er muligt at opna hgj
kvalitet, forstaet saledes at relevante billeder proesenteres for efterforskeren. Politiets
interne test af bias viser, at den stagrste udfordring knytter sig til at identificere ofre pa
billeder hvor der er vaesentlig aldersforskel, samt at det i almindelighed er vanske-
ligere at identificere ofre, jo yngre de er. Derimod har det ikke veeret muligt at finde
statistisk signifikant bias pa tvcers af kan eller etnicitet.?

2.3. Retrospektiv eftersogning i materiale fra
det offentlige rum

Kabenhavns politi har siden marts 2025 kort et pilotprojekt, hvor kredsen som de fgr-
ste i Danmark har fdet mulighed for at anvende ansigtsgenkendelse til retrospektiv
eftersggning i videomateriale fra det offentlige rum.?* Politiet kan anvende teknologien
i forbindelse med efterforskning af scerligt alvorlig, personfarlig kriminalitet, sésom
drab, terror og kidnapninger. Projektet er et resultat af en politisk aftale indgaet i ef-

22 Nar vii dette afsnit henviser til “offentlig tilgcengelig information” henviser vi til information som er kommunikeret mod offentlig-
heden af de relevante myndigheder. Udover denne findes der visse maengder begrcenset information i mediernes dcekning af
politiets anvendelse, samt i for eksempel ministerielle svar pa udvalgsspergsmal i Folketinget.

23 NSK har delt dokumentation for disse test med Dataetisk R&d, men materialet er ikke offentligt tilgoengeligt.

24 Projektet betegnes af politiet som “menstergenkendelse”, da det doekker over bade ansigtsgenkendelse og objektgenkendelse.
Vi fokuserer her pa brugen af ansigtsgenkendelse, jf. bemaerkninger om objektgenkendelse i begyndelsen af dette kapitel.



terdret 2024.% Ansigtsgenkendelse foretages i dette tilfcelde retrospektivt, séledes at
politiet forst indhenter billedmateriale fra kameraer pé offentlige steder, som derpé
analyseres. Der er derfor en vis forsinkelse mellem de aktiviteter som filmes og poli-
tiets analyse af samme.

Formalet med at anvende ansigtsgenkendelse i dette brugsscenarie er at give poli-
tiet bedre muligheder for at identificere eftersagte personer i det offentlige rum, for
eksempel for at kortloegge personens faerden og adfcerd, herunder hvilke andre per-
soner vedkommende interagerer med. Dette er typisk ikke muligt ved manuel analyse,
ganske enkelt fordi der kan voere tale om hundreder eller tusinder af timers video.

Anvendelsesomradet er relevante dele af det offentlige rum, hvorfra politiet har bade
mulighed for at indhente videomateriale, og en formodning om, at den eftersagte kunne
optroede. Malgruppen for anvendelsen er de personer som har passeret et kamerai det
offentlige rum, og derfor optroeder i det indhentede materiale. Den konkrete eftersggte
vil normalt veere en mistcenkt i en sag der efterforskes som scerligt alvorlig, personfarlig
kriminalitet. Det er almindeligvis ikke muligt at indhente samtykke fra de pagceldende
personer, idet de i de fleste tilfoelde er ukendte inden segningen og ikke identificeres.

Databasen med referencebilleder troekkes fra sagens gvrige materiale, eller indhen-
tes specifikt til eftersggningen eksempelvis fra offentlige registre eller sociale medier.
Det er Dataetisk R4ds formodning, at politiet ogsa til dette brugsscenarie anvender
en kommerciel model, som er trcenet pé de store, kommmercielle databaser, der an-
vendes af de fleste udviklere.

Anvendelsen producerer biometriske ansigtsaftryk af de personer som optrceder i
materialet, og registrerer hvor i materialet personer, som ligner den eftersagte, op-
troeder. Rigspolitiet oplyser, at hverken de genererede ansigtsaftryk eller data om
identifikation af den eftersggte lagres, men anvendelsen gor det muligt bdde at notere
de steder, hvor den eftersggte faktisk optroeder, og deraf at udlede informationer om
den pageoeldende, eksempelvis vedkommendes foerden, péklcedning, og interaktioner
med andre. Disse informationer kan gemmes pa sagen, ligesom ved manuel gen-
nemgang. Adgang til de pagceldende data er i udgangspunktet begroenset til efter-
forskere knyttet til den konkrete sag, men ma i gvrigt formodes at folge de generelle
bestemmelser for adgang til sagsmateriale ved politiet. Dataetisk R&d har ikke kunnet
identificere offentligt tilgcengelig information om anvendelsen.

25 Justitsministeriet 2024c; Rigspolitiet 2025.
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Der findes ikke offentligt tilgoengelig information om kvaliteten eller bias for dette
brugsscenarie. Billedmateriale fra det offentlige rum vil ofte voere af relativt lav kvalitet,
og materialets omfang vil alt andet lige gare det mere vanskeligt korrekt at identificere
en eftersegt, ganske enkelt fordi mange (irrelevante) personer typisk vil optreede i
materialet. Man kan derfor rimeligvis formode, at kvaliteten vil voere lavere og bias
hojere end i visse andre brugsscenarier. Konsekvenserne ved fejl er i ét tilfcelde, at
etirrelevant billede fejlagtigt identificeres som et billede af den pdgceldende person
(falsk positiv), og i det andet tilfcelde, at et relevant billede overses fordi den efter-
segte ikke identificeres (falsk negativ). | det ferste tilfoelde vil det ofte vaere muligt for
menneskelige efterforskere at korrigere fejlen, fordi det manuelt kan slés fast, at der
er tale om en fejl.

2.4. Retrospektiv billedsogning i materiale fra
relevante personer

Et fierde brugsscenarie er retrospektiv billedsggning i materiale som er indhentet fra
personer knyttet til en sag om alvorlig kriminalitet. Ansigtsgenkendelse kan eksempelvis
anvendes pa de billeder, som findes pa et offers telefon eller computer. Rigspolitiet
oplyser, at dette brugsscenarie ikke findes ved dansk politi i 2025. Det er imidlertid
Dataetisk Rads forstéelse, at brugsscenariet tidligere har voeret afprovet, samt at det
er teknisk lettilgoengeligt, hvorfor det kan veere relevant at tage dataetisk stilling til det.

Formalet med at anvende ansigtsgenkendelse i dette brugsscenarie er at identificere
og isolere relevante billeder. En moderne mobiltelefon eller computer kan indeholde
meget store moengder billedmateriale. Ofte vil storstedelen af sddant materiale voere
irrelevant for en given sag, og det kan kroeve betragtelige menneskelige ressourcer at
foretage en manuel gennemgang af materialet. En efterforsker kan eksempelvis voere
interesseret i at finde eventuelle billeder af en mistcenkt pa ofrets telefon, eller billeder
som viser ofret i selskab med andre personer, for at f4 et indtryk af ofrets omgangs-
kreds. Ved at anvende ansigtsgenkendelse kan de relevante billeder hurtigt identifi-
ceres og isoleres, uden at efterforskeren behgver gennemse det irrelevante materiale.

Anvendelsesomradet er sdledes materiale, som er indhentet fra ofre, mistoenkte eller
andre personer med tilknytning til en sag om alvorlig kriminalitet, og anvendelsens
malgruppe er de personer, som optroeder pa dette billedmateriale. Det vil typisk ikke
veere muligt at indhente samtykke fra personer pa billederne, idet deres identitet
ikke kendes for anvendelsen.



Anvendelsen producerer biometriske ansigtsaftryk af de personer som optrceder i
materialet. Disse data behgves ikke lagret ndr anvendelsen er afsluttet, ligesom de
ikke behgver knyttes til en identitet. En segning i materialet kan eksempelvis vise de
billeder i materialet, hvor en person minder mest om den sggte, men behgver ikke at
fastsld hvem de pdgceldende er. Ved at lokalisere relevant materiale kan efterforskere
ogsa udlede informationer, for eksempel om ofre eller mistcenktes adfcerd. Sddanne
informationer kan gemmes pa sagen, men svarer normalt til de informationer, der ville
udledes og gemmes ved manuel gennemgang. Adgang til de pagceldende data mé
forventes at vaere begroenset til efterforskere knyttet til den konkrete sag, men vil i avrigt
falde under de almindelige bestemmelser for adgang til sagsmateriale ved politiet.

Databasen med referencer kan enten udggares af dele af det indhentede billedma-
teriale, eller af billeder indhentet pa anden vis, for eksempel et billede af en mistoenkt
som er fundet offentligt tilgoengeligt. Hvis dansk politi skulle tage denne anvendelse i
brug, ville man med overvejende sandsynlighed benytte en kommmerciel model, som
var treenet pa de store, kommercielle databaser, der anvendes af de fleste udviklere.
Fordi anvendelsen ikke er aktuel i Danmark, findes der ikke offentligt tilgcengelig in-
formation om brugsscenariet.

Konsekvenserne ved fejl vil i nogle situationer vcere, at et irrelevant billede fejlag-
tigt kategoriseres som et billede af den segte (falsk positiv), og i andre at et relevant
billede overses, fordi en sagt ikke identificeres som sddan (falsk negativ). Sadanne
konsekvenser vil kunne mitigeres, fordi ansigtsgenkendelse her alene anvendes som
stotte for menneskelige efterforskere, der arbejder pa den pagoeldende sag. Givet at
brugsscenariet ikke findes i Danmark findes der ikke offentligt tilgoengelig information
om systemets kvalitet eller bias, men man kan med rimelighed formode at kvaliteten
ville veere hgj, og bias beskedent.

2.5. Realtidseftersogning i det offentlige rum

Ved retrospektiv eftersggning anvendes ansigtsgenkendelse med en vis forsinkelse
relativt til de begivenheder som optrceder i billedmaterialet. Men det er ogsa muligt
at anvende ansigtsgenkendelse i realtid. Dette brugsscenarie findes ikke i Danmark i
2025, men er i europceisk sammenhceng kendt fra blandt andet Storbritannien. Efter-
sggning i realtid ger det muligt at forsgge at identificere eftersogte for derved at kunne
pagribe dem. | praksis udarbejder politiet en liste med de mest eftersegte personer,
for eksempel mistoenkte i sager om alvorlig kriminalitet. Ansigtsgenkendelse i det
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offentlige rum analyserer lgbende forbipasserende og vurderer, om de er identiske
med en person pé listen. Hvis systemet genkender en person fra listen, sender det en
alarm til politiet, som kan rykke ud og pagribe den pagceldende.?

Formalet med eftersggning i realtid i det offentlige rum er at kunne identificere og
opsege den eftersagte person, for at kunne hjcelpe, afhare eller anholde den pagoel-
dende. Malgruppen er sdledes personer som passerer et kamera i det offentlige rum.
Anvendelsesomradet er de steder i det offentlige rum, hvor politiet har installeret ka-
meraer med den forngdne tekniske kapacitet.?” Det er typisk ikke muligt, at indhente
samtykke fra de personer, som opholder sig i eller passerer de pagceldende dele af
det offentlige rum, om end det er muligt at informere om anvendelsen, for eksempel
ved skiltning.

Ved anvendelsen produceres biometriske ansigtsaftryk af de personer som filmes, og
i de tilfeelde hvor en person genkendes logges data om dette. De forstncevnte data
gemmes efter Dataetisk Rads forstéelse ikke, og det er da heller ikke klart hvilken funk-
tion dette skulle tjene. Data om positive identifikationer kan logges for eksempel med
henblik pé at vurdere systemets kvalitet, eventuelt i pseudonymiseret form. Data om
eftersggte som er blevet identificeret, for eksempel at vedkommende blev identifi-
ceret et bestemt sted pa et bestemt tidspunkt, kan gemmes i tilknytning til sagen, for
eksempel som baggrund for en pagribelse. Myndigheder vil kunne anvende forskellige
politikker for adgang til data, men i udgangspunktet vil adgang normalt alene besta af
den alarm, som sendes til relevante medarbejdere ved en positiv identifikation. Disse
medarbejdere kan enten foretage en manuel vurdering via kameraer, eller sende be-
tjente til stedet for at foretage en vurdering i interaktion med den pagceldende person.

Data til databasen med referencer af eftersggte personer vil antageligt normailt troek-
kes fra de relevante sager, og kan i sidste ende komme béde fra offentlige registre
og offentligt tilgcengelige data sdsom sociale medier. De anvendte modeller vil ofte
veere troenet pd de store kommercielle databaser, som i dag anvendes af de fleste
udviklere. Der findes i eksempelvis britisk sammenhoeng relativt detaljeret informa-
tion om brugsscenariet, inklusiv offentligt tilgoengelige resultater af tests og data om
anvendelse og fejlrater.

26 Se Oxley, et al. 2024; Metropolitan Police 2025.

27 Ansigtsgenkendelse i realtid forudscetter rent teknisk, at sddanne kameraer enten har mulighed for i realtid at sende de pagcel-
dende data til en central server ved politiet, hvor de kan behandles, eller at der lokalt installeres en computer som kan udfere
ansigtsgenkendelse i tilknytning til hvert kamera eller gruppe af kameraer.



Ansigtsgenkendelse i realtid pad materiale fra det offentlige rum er i udgangspunktet
en krcevende opgave for den kunstige intelligens, fordi billedmaterialet ofte har rela-
tivt lav kvalitet, og fordi antallet af personer som skal vurderes kan voere meget hgit.
Ikke desto mindre synes de offentligt tilgoengelige data fra Storbritannien at indikere,
at det er muligt at opna hgj kvalitet og begrcenset bias. Denne kvalitet er vigtig, fordi
konsekvenserne ved fejl kan veere alvorlige. | det ene tilfcelde overses en eftersggt
person fordi ansigtsgenkendelse ikke identificerer vedkormende (falsk negativ); i
det andet tilfcelde fejlidentificeres en irrelevant person som eftersagt, og udscettes
potentielt for en uberettiget politiaktion, for eksempel en anholdelse (falsk positiv).

2.6. Identifikation af ukendte personer ifysiske
interaktioner

Det sidste brugsscenarie, som vi denne rapport proesenterer, er muligheden for at
bruge ansigtsgenkendelse til at identificere ukendte personer i fysisk interaktion med
politiet. En fysisk interaktion skal her forstds sadan, at politiet star ansigt til ansigt med
den pagceldende, for eksempel fordi de har stoppet vedkommende i en bil eller til
fods. Politiet har i Danmark ret til at kroeve at borgere identificerer sig i sédanne situ-
ationer, lkke desto mindre kunne det i nogle situationer voere relevant at forsgge at
identificere en person med ansigtsgenkendelse, eksempelvis hvis vedkommende
noegter at oplyse sin identitet, er ude af stand til at svare, eller hvis der er mistanke
om, at personen oplyser en falsk identitet. Anvendelsen foregér i praksis typisk ved, at
en betjent tager et billede af den pagoeldende, og overfgrer dette til en central server,
hvor den kunstige intelligens sammenligner billedet med referencer i en database.
Betjenten modtager et svar i form af billeder af og oplysninger om de personer, som
systemet vurderer minder mest om den pagceldende. Brugsscenariet findes ikke i
Danmark i 2025, men kendes eksempelvis fra USA.2®

Formalet med anvendelsen er alts3, at identificere en ukendt person, som indgarien
fysisk interaktion med politiet. Malgruppen er ukendte personer, som indgar i sédanne
interaktioner, og anvendelsesomradet er de steder og situationer hvor betjente inter-
agerer med og kan have interesse i at identificere ukendte borgere. Det er i princippet
muligt at indhente samtykke, men fordi anvendelsen er mest relevant nar en borger
noegter at oplyse sin identitet, er ude af stand til at svare, eller mistoenkes for at have

28 Se:Ringrose 2019; Seacrest & Snider 2025; Laperruque 2025.
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oplyst falsk identitet, vil det i praksis voere af begraenset relevans at anvende ansigts-
genkendelse i dette brugsscenarie, hvis der stilles krav om samtykke til anvendelsen.

Ved anvendelsen produceres et digitalt billede samt et biometrisk ansigtsaftryk af
den ukendte person. Disse data kan lagres efter anvendelsen, men dette er hverken
nedvendigt eller formalstjenstligt. For sa vidt en person identificeres, kan informatio-
ner om vedkommendes identitet gemmes, eksempelvis som en del af en rapport om
interaktionen. | denne henseende adskiller anvendelsen sig imidlertid ikke fra andre
mader at identificere personer i sddanne situationer.

Anvendelsen forudscetter etableringen af en database med referencer som kan
sammenlignes med de personer, politiet ansker at identificere. Identifikation bliver alt
andet lige mere preecis, jo storre denne database er, ganske enkelt fordi systemet kun
kan identificere personer som optroeder i databasen. Trocening af selve modellen vil
typisk troekke pa de store kommercielle databaser med billedmateriale, som de fleste
udviklere i dag anvender. Adgang til data kan begroenses til de medarbejdere som er
ansvarlige for at understatte og udvikle systemet, med undtagelse af selve resultatet
af ansigtsgenkendelsen, som deles med den betjent, der gnsker at identificere en
person. Der findes i amerikansk sammenhcoeng offentligt tilgaengelig information om
politiets brug af ansigtsgenkendelse, om end meget af denne information er knyttet
til anvendelsen ved de mange individuelle myndigheder i forskellige byer og stater.

Identifikation af en ukendt person er en teknisk kroevende opgave sammenlignet med
visse andre brugsscenarier, idet billedet af den ukendte person kan vaere af svingende
kvalitet, og der ofte vil vcere en meget omfattende database af referencer at sam-
menligne med. Det har imidlertid ikke voeret muligt for Dataetisk Rad i dette projekt
at finde information om kvalitet og bias i de systemer som anvendes i amerikansk
sammenhoeng, udover de standardiserede tests som udferes af NIST (se afsnit om
indvendingen at ansigtsgenkendelse vil lave fejl nedenfor). Konsekvenserne af fejl kan
veere potentielt alvorlige, hvad enten en person som faktisk er relevant for politiet, for
eksempel fordi vedkommende er eftersagt, fejlidentificeres som enirrelevant person
(falsk negativ), eller en person som ikke er relevant fejlidentificeres som en person
der er relevant, for eksempel en eftersegt (falsk positiv). Af samme grund overlades
den endelige vurdering normailt til den betjent som har igangsat anvendelsen, om
end man i den forbindelse kan vcere bekymret for risikoen for automatiseringsbias.?®

29 Automatiseringsbias er en tendens til at foeste overdreven lid til automatiske systemer som kunstig intelligens, for eksempel
séledes at agenten holder op med selvstoendigt at vurdere situationen. Se: Goddard, et al. 2011; Lyell & Coiera 2017.
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N&r man skal overveje hvordan dansk politi ber have mulighed for at anvende ansigts-
genkendelse, er det relevant at forholde sig til hvad de juridiske rammer for anvendel-
sen er, iscer eventuelle rammer som ikke kan cendres af Regeringen og Folketinget.
Dansk politis muligheder for at bruge ansigtsgenkendelse er reguleret af bdde euro-
peoeisk og dansk lovgivning, som tilsammen scetter rammerne for lovlig anvendelse.

| EU er politiets anvendelse af ansigtsgenkendelse forst og fremmest reguleret af Al-for-
ordningen. Forordningen forbyder politiets anvendelse af ansigtsgenkendelse i realtid
i det offentlige rum, undtagen til eftersagning af ofre eller mistcenkte i scerligt farlige
situationer.® Selv i disse situationer stiller forordningen krav om, at politiet pa forhand skal
have evalueret og registreret systemet, og at politiet far tilladelse til at bruge det i den
konkrete situation, for eksempel ved en dommerkendelse. Politiets gvrige muligheder for

30 Seiscer forordningens artikel 5, stk 1(h): https:[[artiﬁcialintelligenceacteu[articlel5[
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atanvende ansigtsgenkendelse, for eksempel til efterforskning efter at en forbrydelse er
begdet, falder ncesten alle under forordningens bestemmelser om hgijrisiko-systemer.
En markant undtagelse er politiets brug af ansigtsgenkendelse til verifikation af identitet,
for eksempel ved automatisk paskontrol i lufthavnen. Nar det gcelder hgjrisiko-systemer,
stiller forordningen krav om blandt andet risiko-handtering, kontrol af datascet, teknisk
dokumentation, logning, kvalitetsstyring og menneskelig efterpravning.

De ovrige EU-lande kan alene give politiet tilladelse til at anvende ansigtsgenkendelse
igennem national lovgivning indenfor de overordnede rammer, som Al-forordningen
soetter. Danmark er imidlertid i kraft af retsforbeholdet ikke bundet af forordningens
bestemmelser om politiets brug af ansigtsgenkendelse. Det giver dansk politi bredere
rammer for at anvende ansigtsgenkendelse end politiet i de gvrige EU-lande.

Selvom dansk politis brug af ansigtsgenkendelse ikke er bundet af disse bestemmelser
i Al-forordningen, sé er den reguleret af en roekke andre bestemmelser. Det gcelder
den Europceiske Menneskerettighedskonvention, EU’'s charter om grundiceggende
rettigheder, samt retshandhcevelsesloven, som fastscetter specifikke bestemmelser
for politiet.

Bade EMRK og EU’s charter fastscetter en individuel ret til privatliv, som scetter greenser
for, hvordan dansk politi lovligt kan anvende ansigtsgenkendelse. EMRK's artikel 8, stk.
1 0og EU's charter artikel 7, stk. 1 fastslr i enslydende formuleringer, at “enhver har ret
til respekt for sit privatliv og familieliv, sit hjem og sin korrespondance.” Bestemmel-
serne fortolkes sdledes, at de ogsa goelder nér individer feerdes i det offentlige rum,
pa den made at folk har ret til den form for privatliv, som man rimeligvis kan forvente.
Eksempelvis kan man ikke rimeligvis forvente, at andre i det offentlige rum ikke i forbi-
farten ser eller hgrer en, men man kan godt rimeligvis forvente, at myndighederne ikke
systematisk overvéger hvad den enkelte borger siger og gor. Bdde konventionen og
chartret giver mulighed for indgreb i retten til privatliv nér visse betingelser er opfyldt.
Det geelder eksempelvis ndr et sddant indgreb er lovbestemt og nedvendigt for et
legitimt formal. Et eksplicit eksempel pé et sddant formal er at forhindre kriminalitet.

Justitia vurderer i analysen af EMRKs betydning for dansk politis mulighed for at an-
vende ansigtsgenkendelse, at spgrgsmalet om hvorvidt “politiets anvendelse af an-
sigtsgenkendelse i realtid i det offentlige rum er lovlig, vil vaere en meget konkret
vurdering af, om der er en tilstroekkelig klar lovhjemmel, og om brugen samlet set
har forfulgt et legitimt formdal samt har voeret nedvendig og proportional. Det falger
af proportionalitetsprincippet, at jo mere intensivt indgrebet er, jo mere tungtvejende



grunde skal der vecere for at ivaerksoette indgrebet.” 3 Om politiets anvendelse af an-
sigtsgenkendelse i realtid i det offentlige rum er lovlig eller ulovlig ifelge EMRK og EU’s
charter, vil ifalge denne analyse afhcenge af bade proecis hvordan politiet anvender
ansigtsgenkendelse, og af hvor klar og preecis lovhjemmel Folketinget har etableret
for denne brug.

Den danske regering har ved flere lejligheder indtaget det synspunkt, at dansk politi
kan anvende ansigtsgenkendelse indenfor rammerne af Danmarks forpligtelser un-
der EMRK og EU's charter uden yderligere lovhjemmel.32 Regeringen besluttede ogsa
i efterdret 2024, at lade dansk politi anvende ansigtsgenkendelse i et pilotprojekt til
efterforskning af sager om bl.a. grov personfarlig kriminalitet eller statens sikkerhed
uden at tilvejebringe en scerskilt hjemmel eller proecisere lovhjemmelen yderligere.
En endegyldig vurdering af, om dansk politis brug af ansigtsgenkendelse lever op til
bestemmelserne i EMRK og EU’s charter vil ultimativt skulle foretages af henholdsvis
den Europceiske Menneskerettighedsdomstol (EMD) og EU-domstolen.

Dansk politis mulighed for at anvende ansigtsgenkendelse er centralt reguleret af
retshdndhoevelsesloven.® Loven implementerer EU direktivet om beskyttelse af fysiske
personer i forbindelse med kompetente myndigheders behandling af personoplys-
ninger.3* Selvom Danmark ogsa pa dette omrade er undtaget i kraft af retsforbeholdet,
tilsluttede Danmarks sig i 2017 direktivet, da dette var en forudscetning for deltagelse
i det europceiske Europol-samarbejde. Retshdndhcevelsesloven forbyder politiet at
behandle "biometriske data med det formal entydigt at identificere en fysisk person”,
undtagen "nar det er strengt nedvendigt og [foretages med henblik pa at forebygge,
efterforske, afslgre eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige
sanktioner, herunder for at beskytte mod eller forebygge trusler mod den offentlige
sikkerhed].”3s

Formalskravet begreenser groft sagt politiets muligheder for at anvende ansigts-
genkendelse til at identificere fysiske personer, sdledes at det alene ma bruges til
at forhindre eller opklare forbrydelser. Nedvendighedskravet begroenser politiets

31 Arent Eiriksson 2024, p.33.

32 Se eksempelvis Justitsminister Peter Hummelgaards besvarelse af Retsudvalgets spergsmal om regler for brug af biometri i
efterforskning. Justitsministeriet 2024a.

33 https://www.retsinformation.dk/eli/Ita/2017/410

34 EU-direktiv 2016/680 af 27. april 2016.

35 Udover krav til formal og streng nedvendighed stiller loven ogsé krav til hvordan politiet skal behandle de pagceldende data,
herunder krav om god dataskik, dataminimering og betingelser for videregivelse af oplysninger. Rigspolitiet har overfor Dataetisk
R&d fremhcevet, at kravet alene gcelder ansigtsgenkendelse til entydig identifikation af en fysisk person, mens andre anvendelser
af ansigtsgenkendelse ikke er omfattet af bestemmelsen.
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anvendelse til situationer, hvor anvendelse er "strengt nedvendig” for at forfolge
disse formél. Meget afhcenger derfor af, hvordan kravet om streng nedvendighed
fortolkes. Man kunne anlcegge den restriktive tolkning, at det ikke er strengt nedven-
digt at anvende ansigtsgenkendelse til at identificere personer for at forebygge og
efterforske forbrydelser, hvis der findes andre metoder til at forebygge og efterforske
de samme forbrydelser, selv hvis de alternative metoder er mindre succesfulde eller
mere ressourcekroevende. Man kunne ogsa anlcegge en mere lempelig tolkning, hvor
anvendelse af ansigtsgenkendelse er strengt nedvendig, nér blot anvendelse vil fore
til selv minimalt bedre forebyggelse og efterforskning eller voere mindre ressource-
kroevende end alternativer.

RTINSO | TR




Ansigtsgenkendelse er en teknologi, som mange har stcerke holdninger til. Scerligt
politiets brug af ansigtsgenkendelse har voeret omdiskuteret, bdde i Danmark og i
mange af de lande, vi sammenligner os med.

Fortalere har blandt andet fremfert, at ansigtsgenkendelse kan hjoelpe politiet med at
fange forbrydere og finde eftersggte. Derved kan teknologien forhindre forbrydelser
og beskytte potentielle ofre.

Kritikere har blandt andet hoevdet, at ansigtsgenkendelse indskroenker menneskers
privatliv, og kan afskroekke uskyldig adfoerd.®® De har ogsé peget p3§, at teknologien kan
bega fejl og have bias, sa den virker bedre for nogle grupper og vecerre for andre
grupper.®” Desuden har de udtrykt bekymring for, at teknologien kan misbruges, og
for at anvendelse kan fgre til en glidebane mod stadigt mere uetiske mader at bruge
teknologien.®

Men hvad er der egentlig péa spil? Hvordan skal man forsta de forskellige argumenter
for og imod? Er alle argumenter lige gode? Og hvis ikke, hvordan ved man sé om et
argument er godt eller darligt?

Dette kapitel proesenterer og diskuterer tolv almindelige dataetiske argumenter — seks
for og seks imod politiets brug af ansigtsgenkendelsesteknologi. Nar man skal tage
stilling til politiets brug af ansigtsgenkendelse, er det vigtigt at gere sig klart, hvor gode
eller darlige de forskellige argumenter er. Derfor analyserer kapitlet ogsd argumen-
terne, og viser hvordan de kan vurderes.® Ved at skabe overblik over argumenterne,
og analysere deres styrker og svagheder, kan man opné et informeret grundlag for
at tage samlet stilling til, hvornar dansk politi ber have mulighed for at anvende an-
sigtsgenkendelse.*®

36 Se Access Now, et al. 2021; Skovgaard 2021; Heikkila 2022.
37 Se Bacchini & Lorusso 2019; Grother, et al. 2019; Robinson, et al. 2020; Molnar 2019.
38 Se Waelen & Brey 2022; Smith & Miller 2022.

39 For overordnet diskussion af argumenter for og imod brug af AGT, se Brey 2004; Smith & Miller 2022; Waelen & Brey 2022; Selinger
& Leong 2024.

40 Se Dataetisk Rads Dataetik — sadan gar du.
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Det er imidlertid veerd at holde sig for gje, at politiet kan bruge ansigtsgenkendelse pa
mange forskellige mader. Argumenterne proesenteres og diskuteres i dette kapitel pa
et generelt niveau. For at tage stilling til om og hvordan politiet bgr have mulighed for at
anvende ansigtsgenkendelse, er man ngdt til at vurdere argumenter i tilknytning til den
konkrete anvendelse. En begrundelse kan voere et stoerkt argument for ellerimod brugen
af ansigtsgenkendelse i ét brugsscenarie, men et svagt argument i en anden situation.
Dataetisk Rads samlede vurdering, position og anbefalinger proesenteres i nceste kapitel.

4.1. Seks argumenter for ansigtsgenkendelse

"Ingen lovlydig borger har efter
min opfattelse taget skade af
at blive filmet med kriminali-
tets-bekcempende kameraer.”

Preben Bang Henriksen, Retsordfarer (V)

"Det effektiviserer
politiets arbejde.”

Karina Lorentzen,
Retsordferer (SF)

"Teknologien stromliner
arbejdet og gor det muligt for
efterforskerne at handle hur-
tigere, end hvis de ikke havde
haft teknologien.”

Thaddeus Johnson, Kriminolog

Fortalere for at lade politiet bruge ansigtsgenkendelse kan fremfare en roekke forskel-
lige argumenter. | dette afsnit kigger vi pé seks af de mest almindelige begrundelser:

» Politiets brug af ansigtsgenkendelse vil aflaste politiet

» Politiets brug af ansigtsgenkendelse vil afskroekke kriminelle

 Politiets brug af ansigtsgenkendelse vil fere til opklaring af flere forbrydelser

» Politiets brug af ansigtsgenkendelse vil fere til hurtigere opklaring af forbrydelser

» Politiets brug af ansigtsgenkendelse vil hjcelpe med at finde eftersagte

 Politiets brug af ansigtsgenkendelse vil ikke vcere et problem, hvis man ikke har

noget at skjule



Politiets brug af ansigtsgenkendelse vil aflaste politiet

Dansk politi foretager joevnligt manuel
analyse af billeder. Ved manuel analyse
bruger man ikke ansigtsgenkendelse, men
scetter ganske enkelt en politibetjent til at
gennemse billedmaterialet. En farste mu-
lig begrundelse for brug af ansigtsgen-
kendelse er, at det vil aflaste politiet, hvis
man kan anvende ansigtsgenkendelse til
at analysere billedmateriale, enten som
stotte til eller som egentlig erstatning for
menneskelig analyse.

Aflastning

Politiets brug af AGT vil aflaste
politiet og frigive ressourcer.

De frigivne ressourcer kan bruges
pa vigtige opgaver, som vil
hjcelpe borgere.

Derfor bor politiet have mulighed
for at bruge AGT.

Menneskelig billedanalyse kan voere meget ressourcekroevende, iscer hvis politiet
arbejder med store moengder billedmateriale. Ansigtsgenkendelse vil ofte hurtigt
og effektivt kunne gennemse det pagceldende materiale, og for eksempel finde de
steder i materialet, hvor en eftersggt person optroeder. Ved at bruge ansigtsgenken-
delse kan man alts3 frigive de ressourcer, som rent manuel gennemgang ville have
krcevet, og benytte dem til andre formal.

Det er ogsa troveerdigt, at det vil veere veerdifuldt at frigive politiets ressourcer. Dansk
politi udfgrer mange vigtige opgaver som pa forskellig vis hjoelper borgerne. Givetvis
er det ofte nodvendigt for politiet at prioritere ressourcer, ganske enkelt fordi det ikke er
muligt at Izse alle opgaver. Hvis brug af ansigtsgenkendelse kan frigive ressourcer, sé
kan disse ressourcer altsa flyttes til andre opgaver, hvor de kan gere gavn. Helt enkelt
formuleret, sé kan man bruge de arbejdstimer man sparer pd manuel gennemgang af
billedmateriale til i stedet at patruljere, efterforske, og pé anden vis servicere borgerne.

Umiddelbart er begrundelsen sdledes overbevisende. Det er imidlertid voerd at over-
veje hvor stcerk begrundelsen er. Det afhaenger oplagt af hvor stor en effektiviserings-
gevinst man kan opnd, men ogsa af hvordan de frigjorte ressourcer bruges, og hvor
meget gavn dette geor.

Effektiviseringsgevinsten vil alt andet lige voere storre, jo mere billedmateriale politiet
arbejder med. Hvis politiet meget sjceldent laver manuel gennemgang af billedma-
teriale, sé vil brug af ansigtsgenkendelse spare relativt f4 arbejdstimer. Hvis politiet
omvendt laver meget omfattende manuel gennemgang af billedmateriale, s vil
gevinsten potentielt vaere stor.
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En bekymring i denne forbindelse kan vcere, at begrundelsen risikerer at skabe in-
citament til at indhente starre moengder billedmateriale, ganske enkelt fordi man
derved kan opna sterre effektiviseringsgevinster og séledes bedre kan retfoerdiggere
brug af ansigtsgenkendelse. Dansk politi har i dag relativt vide muligheder for bdde at
udfgre og indhente billedovervagning, scerligt i det offentlige rum.# Politiet kan dels
selvsteendigt opscette kameraer som filmer, men politiet har ogsd mulighed for at
indhente billedmateriale fra overvdgning udfert af andre, for eksempel fra kameraer
opsat af virksomheder og private personer. Det er sdledes i vidt omfang op til politiet,
hvor meget billedmateriale man vil indhente og arbejde med.

Imidlertid bliver den politimaessige gevinst ved at analysere billedmateriale antageligt
gradvist mindre, jo mere materiale man analyserer. Man kan, med et teknisk udtryk,
formode at den marginale nyttevcerdi ved manuel billedanalyse er faldende. Den fal-
dende marginale nyttevcerdi betyder, at jo flere ressourcer politiet bruger pa manuel
billedanalyse, jo starre bliver sandsynligheden for, at disse ressourcer ville kunne bruges
bedre pa andre opgaver. Nar man skal vurdere gevinsten ved at anvende ansigtsgen-
kendelse kan det derfor veere voerd at tage udgangspunkt i, hvad gevinsten ville voere
under den optimale fordeling af ressourcer, snarere end under den aktuelle fordeling
af ressourcer. Derved undgér man bédde at brug af ansigtsgenkendelse kan komme til
at se meget fordelagtigt ud, hvis man anvender uforholdsmaoessigt mange ressourcer
pd manuel billedanalyse, og omvendt, at brug af ansigtsgenkendelse kan komme til
at se mindre fordelagtigt ud, alene fordi man bruger for f4 ressourcer pé billedanalyse.

Politiets brug af ansigtsgenkendelse vil afskraekke kriminelle

En anden almindelig begrundelse for
politiets brug af ansigtsgenkendelse Afskreekkelse
er, at brug af ansigtsgenkendelse kan
afskroekke potentielle kriminelle fra at
bega forbrydelser. Det er en udbredt
antagelse at overvagning kan have
en afskreekkende effekt. Hvis brug af
ansigtsgenkendelse styrker politiets
overvdgning kunne man formode, at
den afskrcekkende effekt ogsa ville
blive stcerkere.

Politiets brug af AGT vil afskraekke
potentielle kriminelle og derved
forhindre forbrydelser.

Det er vigtigt at afskroekke forbrydel-

ser af hensyn til de mulige ofre.

Derfor bor politiet have mulighed for
at bruge AGT.

41 For et overblik, se: Arent Eiriksson 2024, p.12-16.



Og hvis brug af ansigtsgenkendelse faktisk har en sddan effekt, s synes det at tale
for, at lade politiet bruge ansigtsgenkendelse.

Det er nok de feerreste som ikke er enige i, at det er vigtigt at forhindre forbrydelser.
Men argumentets styrke kan afhcenge af hvilke forbrydelser, fordi nogle forbrydelser
ger mere skade end andre. Uanset at det kan voere ubehageligt at voere udsat for
eksempelvis lommetyveri eller hcerveerk, sé er det oftest endnu veerre at blive udsat
for grove forbrydelser som vold eller voldtoegt. Argumentets styrke afhcenger derfor
til dels af, hvilke typer forbrydelser brug af ansigtsgenkendelse vil afskroekke.

Argumentets styrke afhocenger ogsa af hvor mange forbrydelser politiets brug af an-
sigtsgenkendelse vil afskroekke. Det er imidlertid meget vanskeligt at vurdere dette
spergsmal, fordi der endnu findes meget fa studier af den kriminalprceventive effekt af
politiets brug af ansigtsgenkendelse. Et enkelt fremtroedende studie nar dog frem til, at
der findes en sadan effekt. Studiet sammenligner kriminalitetsrater i 268 amerikanske
byer over en periode pa ca. 20 ar, og konkluderer at de byer, hvor politiet regelmaes-
sigt benyttede ansigtsgenkendelse, oplevede et fald i voldelige forbrydelser pa 3%
med et scerligt stort fald for drab.*? Det er imidlertid ikke muligt ud fra dette studie at
afgere, om dette fald skyldes en afskroekkende effekt ved ansigtsgenkendelse som
sadan, eller for eksempel en afskraekkende effekt ved at politiet i de pagceldende byer
blev bedre i stand til at opklare forbrydelser (se nedenfor, om argumentet at brug af
ansigtsgenkendelse vil fare til opklaring af flere forbrydelser).

o
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42 Johnson, et al. 2024.
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Givet at der er meget begreensede studier af den afskroekkende effekt ved brug af
ansigtsgenkendelse kan det vcere relevant at kigge pé den afskroekkende effekt ved
overvagning mere generelt. Brug af ansigtsgenkendelse, kunne man argumentere,
udger i en relevant forstand en intensivering af overvégning, og for sé vidt at over-
vagning har en afskroekkende effekt kan man derfor formode, at denne vil blive for-
stoerket. Spergsmélet bliver s3, hvor stoerk den afskrcekkende effekt af overvagning
i almindelighed er.

Kameraovervagning er blevet brugt til at forhindre kriminalitet i mange artier, og krimi-
nologer har foretaget omfattende studier, der sammenligner antallet af forbrydelser i
omrader med og uden overvagning, eller i det samme omrade fer og efter man indferer
overvagning. Den overraskende konsensus i disse studier er, at kameraovervagning
har meget begroenset effekt.* Et omfattende metastudie viser en samlet effekt pé 13%
reduktion i omrédder med kameraovervagning relativt til omrader uden. Denne effekt
varierer imidlertid meget pé tvcers af omrader og type af forbrydelse. For mange ty-
per forbrydelser, inklusive voldelig kriminalitet, er der slet ingen malbar effekt, mens
den stcerkeste effekt ses pa salg af narkotika og tyveri, iscer biltyverier fra parkerings-
pladser og -keceldre. | den danske debat henvises ind imellem til et svensk studie fra
2021, som faktisk viste en begroenset afskroekkende effekt pa voldelig kriminalitet ved
introduktion af kameraovervagning i udsatte boligomréder i Géteborg.*4 Det ber dog
bemcerkes at studiet er baseret pd meget sma effektstorrelser, idet det samlede antal
overfald over tre &r i de ti studerede boligomrader var 232, i gennemsnit ca. et halvt
overfald per boligomrade per maned. | ssammenligning med de meget omfattende
data i internationale metastudier ma resultaterne betragtes som forholdsvis usikre.

Der kan veere flere grunde til, at overvadgning har en begrcenset eller ingen effekt. Det
kan eksempelvis skyldes at kriminelle ikke er opmaoerksomme pé overvégningen, at
de er bevidste om overvagningen men tager forholdsregler, for eksempel ved at ma-
skere ansigtet, at de ikke reagerer rationelt pé risici, eller at forbrydelser blot forskydes
til omréder med mindre overvagning.

Det kan virke rimeligt at antage, at politiets brug af ansigtsgenkendelse vil have en
afskroekkende effekt eller forstcerke den afskroekkende effekt overvagning allerede
har. Der findes imidlertid endnu meget begrcenset evidens for at brug af ansigtsgen-
kendelse har en afskraekkende effekt, og hvor stor den i givet fald er. Pa et generelt

43 Welsh & Farrington 2009; Piza, et al. 2019; Thomas, et al. 2022.

44 Gerell 2021.



niveau er den afskroekkende effekt af kameraovervagning begrcoenset, og primoert
knyttet til bestemte typer kriminalitet. Samlet set kan der veere grundlag for en vis
skepsis overfor antagelsen om, at politiets brug af ansigtsgenkendelse i sig selv vil
have en afskroekkende effekt. Hvis man mener, at en sddan effekt er usikker, ber man
tillcegge argumentet relativt begraenset voegt.

Politiets brug af ansigtsgenkendelse vil fore til opklaring
af flere forbrydelser

En tredje almindelig begrundelse er, at
politiets brug af ansigtsgenkendelse vil
hjcelpe politiet med at opklare flere for-
brydelser. Dansk politi modtager &rligt (i
runde tal) 400-500.000 anmeldelser.*s Af
disse fgrer godt en tredjedel til en sig-
telse, og omkring 45.000 straffelovsover-
troedelser demmes &rligt.*¢ Det forekom-
mer umiddelbart sandsynligt, at brug af
ansigtsgenkendelse i nogle tilfcelde vil
kunne hjcelpe med at opklare og retsfor-
folge forbrydelser, som ellers ville forblive
uopklarede eller ikke fore til dom.

Mere opklaring

Politiets brug af AGT vil hjcelpe po-
litiet med at opklare forbrydelser,
som ellers ikke ville blive opklaret.

Det er vigtigt af opklare forbrydel-
ser af hensyn til ofrene, og for at
forhindre fremtidige forbrydelser.

Derfor bor politiet have mulighed
for at bruge AGT.

Det er ogsa plausibelt, at det er vigtigt at opklare flere forbrydelser. Det skyldes blandt
andet at opklaring kan give ofre fred i sindet. For mange ofre kan det veere tilfreds-
stillende, og en hjcelp til at loegge forbrydelsen bag sig, at opleve at retfoerdigheden
sker fyldest. Opklaring kan ogsé vcere med til at forhindre fremtidige forbrydelser. Den
kriminologiske forskning viser, at det kan have proeventiv effekt at opklare forbrydelser
og straffe kriminelle, bade fordi truslen om straf kan afskrcekke potentielle kriminelle
og fordi visse straffe inkapaciterer gerningsmanden.*’

Selvom begrundelsen umiddelbart virker plausibel er det voerd at overveje, hvor stoerk
den er.Begrundelsens styrke afhcenger dels af hvor mange flere forbrydelser brug af
ansigtsgenkendelse vil hjoelpe med at opklare, og dels af hvor meget gavn det ger,

45 Se https://www.dst.dk/da/Statistik/emner/sociale-forhold/kriminalitet/anmeldte-forbrydelser

46 Tal fra Danmarks Statistiks statistikbank "STRAF40".

47 Von Hirsch, et al. 1999; Kennedy 2009; Braga & Weisburd 2012; Nagin 2013. En vigtig pointe i forskningen er, at det fortrinsvis er
cendringer i risikoen for at blive straffet, som kan virke afskroekkende. Ved at @ge denne risiko kan brug af ansigtsgenkendelse
derfor tcenkes at have en indirekte afskrcekkende effekt.
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at opklare disse forbrydelser. Hvis brug af ansigtsgenkendelse forer til opklaring af
mange forbrydelser, og dette har en stor gavnlig effekt, enten for ofrene eller ved at
forhindre fremtidige forbrydelser, sé peger argumentet pa en stcerk grund til at bruge
ansigtsgenkendelse. Hvis omvendt brug af ansigtsgenkendelse forer til opklaring af
fa forbrydelser, eller hvis opklaring af disse forbrydelser ikke ger meget gavn, sa er
argumentet ikke en stoerk begrundelse for at lade politiet bruge ansigtsgenkendelse.*®

Det kan imidlertid vcere vanskeligt at vurdere, hvor mange forbrydelser brug af an-
sigtsgenkendelse kan hjcelpe med at opklare, og hvor stor gavn dette vil gore. Lige-
som for begrundelsen om afskroekkelse ovenfor, findes der fortsat relativt fa studier,
som belyser hvor stor en forskel det ger, nar politiet bruger ansigtsgenkendelse til at
hjcelpe med at opklare forbrydelser. De forelgbigt bedste data kommer fra USA, hvor
en roekke amerikanske stater de seneste ar har indfert foroud mod at lade politiet an-
vende ansigtsgenkendelse. Disse forbud kan fungere som et naturligt eksperiment,
idet interventionen ger det muligt at ssmmenligne opklaring i stater for og efter for-
buddet med opklaring i stater som ikke har indfert et forbud. Et konferencepapir fra
2025 anslér at det i staten Virginia har fort til at 2,4% foerre forbrydelser opklares.** Om-
vendt viser analysen af 34 amerikanske byer fra 13 stater i et speciale fra universitetet
Georgetown ingen statistisk signifikant effekt pa opklaringen af voldelig kriminalitet.>°
Ingen af disse studier er fagfcellebedemt forskning, og de ma derfor betragtes som
relativt usikre kilder.

Det virker rimeligt at antage, at effekten vil variere afhcengigt af hvordan ansigtsgen-
kendelse bruges og hvilke forbrydelser der er tale om. Men det er ogsé veerd at holde
sig for gje, at effekten vil afhcenge af hvad alternativet er. Hvis alternativet eksempelvis
er, at billedmateriale analyseres grundigt af mennesker, s kan man forestille sig, at
det vil gere en relativt lille forskel at bruge ansigtsgenkendelse. Effekten af at bruge
ansigtsgenkendelse kan i en sédan situation fortrinsvis veere aflastning af politiet (jf.
den farste begrundelse ovenfor).

48 Et ydertilfoelde er den situation, hvor opklaring af en forbrydelse gor mere skade end gavn, for eksempel hvis et autoritcert styre
héndhcever uretfcerdige love som kriminaliserer fredelig demokratisk modstand. | en sadan situation vil det tale imod at lade
politiet anvende ansigtsgenkendelse, hvis dette vil fore til opklaring af flere sddanne forbrydelser.

49 Kim & Joo 2025.
50 Latkowski2024.



Politiets brug af ansigtsgenkendelse vil fore til hurtigere

opklaring af forbrydelser

En fierde begrundelse er, at politiets brug af ansigtsgenkendelse vil fgre til hurtigere
opklaring af forbrydelser. P4 den méde kan brug af ansigtsgenkendelse hjcelpe politiet,
ogsa i sager som ville vcere blevet opklaret under alle omstoendigheder.

Hurtigere opklaring

Politiets brug af AGT vil hjcelpe politiet

med hurtigere at opklare forbrydelser.

Det er vigtigt af opklare forbrydelser
hurtigt af hensyn til ofrene.

Derfor ber politiet have mulighed for
at bruge AGT.

Det forekommer rimeligt, at det er vig-
tigt at opklare en forbrydelse s hur-
tigt som muligt, ferst og fremmest af
hensyn til ofrene, som kan have brug
for en hurtig opklaring for at komme
videre ovenpé forbrydelsen.

Begrundelsens styrke afhcenger, lige-
som for de forrige begrundelser, dels
af hvor stor en forskel det faktisk gor
for politiets arbejde at bruge ansigts-

genkendelse, og dels af hvor stor en forskel det ger for ofrene, at forbrydelser opklares
hurtigt. Antageligt vil nogle mader at bruge ansigtsgenkendelse gore en storre forskel
end andre, men det har ikke vaeret muligt at finde studier af, hvilken forskel brug af
ansigtsgenkendelse ger for hvor hurtigt politi kan opklare forbrydelser. Samtidig er
det veerd at holde sig for gje, at begrundelsen alt andet lige nok hviler pé et svagere
hensyn end visse af de andre begrundelser. Uanset at det kan vcere vigtigt, at hjcelpe
ofre med hurtigere at fa opklaret forbrydelser, sa vil det antageligt vcere mere voe-
sentligt for eksempel at forhindre forbrydelser.

Politiets brug af ansigtsgenkendelse vil hjeelpe

med at finde eftersogte

En femte begrundelse kan vecere, at po-
litiets brug af ansigtsgenkendelse vil
kunne hjcelpe med at finde eftersggte.
Eftersegte kan voere mistoenkte i en
sag, men de kan ogsa vcere eksem-
pelvis ofre og vidner. | disse tilfaelde
tiener eftersagningen til at opklare eller
forhindre en forbrydelse. En eftersagt
kan ogsa veere en forsvunden person,
som har brug for hjeelp, selvom de ikke

Eftersogning

Politiets brug af AGT vil hjcelpe politiet
med at finde eftersggte.

Det er vigtigt af finde eftersogte, enten

for at opklare og forhindre forbrydel-

ser, eller for at hjcelpe den eftersogte.

Derfor bor politiet have mulighed for
at bruge AGT.
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nadvendigvis har veeret offer for en forbrydelse, eksempelvis mindre bgrn eller de-
mente celdre. | disse tilfcelde tjener eftersagning til at hjcelpe den forsvundne.

I begge typer sager virker det plausibelt at ansigtsgenkendelse kan hjcelpe politiet. Inogle
tilfoelde vil ansigtsgenkendelse gare det muligt at finde eftersogte, som man ellers ikke
ville have fundet. | andre tilfcelde vil ansigtsgenkendelse hjoelpe med hurtigt at finde
eftersogte, som man ellers ville have fundet for sent, for eksempel efter at en eftersogt
mistcenkt har begdet en forbrydelse, eller efter at en forsvunden er kommet til skade.

Det virker ogsé oplagt, at det er vigtigt at politiet kan finde eftersegte, uanset om det
tjener til at opklare og forhindre forbrydelser, eller til at hjcelpe en forsvunden. Spargs-
mélet er derfor hvor stcerk begrundelsen er? Dette afhcenger forst og fremmest af hvor
stor en forskel brug af ansigtsgenkendelse vil gare. Hvor mange flere forbrydelser kan
opklares og forhindres? Hvor mange flere forsvundne, som ellers ikke ville vcere blevet
fundetitide, kan hjcelpes? | begge tilfoelde er det vigtigt at vurdere hvilken forskel brug
af ansigtsgenkendelse gar sammenlignet med alternativet. Ligesom for begrundelsen,
at brug af ansigtsgenkendelse vil fore til opklaring af flere forbrydelser, kan forskellen i
nogle tilfoelde voere beskeden, eksempelvis hvis alternativet er, at mennesker ser det
samme billedmateriale grundigt igennem. | s3 fald kan brug af ansigtsgenkendelse
forst og fremmest have den fordel, at det sparer menneskelige ressourcer. Men i visse
tilfoelde vil det veere afgerende at foretage en eftersagning hurtigt pd en méde som
ofte er vanskelig for mennesker men let for en kunstig intelligens. | sédanne tilfoelde
vil brug af ansigtsgenkendelse lettere kunne gere en forskel for ikke blot brugen af
menneskelige ressourcer, men ogsa for om eftersggningen lykkes eller ej.

Politiets brug af ansigtsgenkendelse vil ikke vcere et problem,
hvis man ikke har noget at skjule

Den sjette og sidste begrundelse for at
lade politiet bruge ansigtsgenkendelse
er, at politiets brug af ansigtsgenkendelse
ikke vil vcere et problem, hvis man ikke
har noget at skjule. Variationer af denne
begrundelse dukker ofte op i debatter om
overvagning og privatliv. Ideen er at per-
soner, som bliver mél for ansigtsgenken-
delse, groft sagt kan deles i to grupper:
lovlydige borgere og "personer som har
noget at skjule”. Ansigtsgenkendelse er
ikke et problem for gruppen af lovlydige

Ikke noget at skjule

Politiets brug af AGT er ikke et
problem, hvis man ikke har noget
at skjule.

Hvis man far et problem, fordi man
har noget at skjule for politiet, sa er
man selv ude om det.

Derfor ber politiet have mulighed
for at bruge AGT.




borgere, fordi de netop ikke har noget at skjule. Selv hvis personer fra denne gruppe
mister privatliv ved at politiet bruger ansigtsgenkendelse, s udger dette ifelge ar-
gumentet ikke et dataetisk problem, fordi dette tab af privatliv ikke far negative kon-
sekvenser for borgeren.

Det samme kan naturligvis ikke siges om den anden gruppe. Politiets brug af ansigts-
genkendelse vili en vis forstand udgere et problem for de personer som "har noget at
skjule”. | deres tilfoelde kan tab af privatliv have alvorlige negative konsekvenser i form
af retsforfglgelse og straf. Men, hcevder argumentet, vi bar ikke tage hensyn til disse
personers behov for at undga sddanne negative konsekvenser. Tvcertimod. Personer
som handler pd en méde, som kan fé politiet til at reagere, er ansvarlige for at have
bragt sig i denne situation, og vi har gode grunde til at bruge ansigtsgenkendelse,
hvis det kan hjcelpe med at afslare dem (jf. begrundelsen om at ansigtsgenkendelse
vil fgre til opklaring af flere forbrydelser).

Der kan vcere flere grunde til at voere skeptisk over for argumentet.® For det forste
fordi udtrykket, at man "ikke har noget at skjule” er tvetydigt. | en snoever forstand er
det kun personer, som har begaet en forbrydelse, som har noget at skjule for politiet.
| denne forstand er gruppen af personer, som "har noget at skjule” meget lille. Men
det "at have noget at skjule” kan ogsa forstés bredere. Det kan ganske enkelt betyde,
at der er personlige informationer, som man har grunde til ikke at dele med andre,
herunder politiet. Der kan veere mange grunde til, at en person har det sddan. Det kan
for eksempel vecere, at det vil foles pinligt at dele disse informationer med andre, eller
at det ganske enkelt er ubehageligt at fole sig overvdget.®

For det andet synes argumentet at forudscette, at der ikke findes begrundelser for at
beskytte personers privatliv, som ogsé goelder for personer som har noget at skjule.
Men det er ikke givet, at vi kan tilsidescette dataetiske hensyn til privatliv, alene fordi
en person har noget at skjule. De legitime grunde vi har til at beskytte privatliv kunne
ogsa gore sig goeldende for personer som i en eller anden henseende har noget at
skjule, helt oplagt nér det vil vaere ydmygende eller ubehageligt at dele personlige
informationer, som ikke er relevante for det kriminelle forhold politiet har god grund
til at efterforske. | sddanne tilfcelde virker det mere rimeligt at mene, at man ma af-
veje hensynet til at efterforske en forbrydelse mod de negative konsekvenser tab af
privatliv kan have for den pagceldende.

51 For en generel kritik, se: Solove 2007.

52 Se ogsa Dataetisk Rads etiksplainer Dataetik og privatliv.
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Samlet set er det tvivisomt om det er rigtigt, at brug af ansigtsgenkendelse ikke er et
problem, hvis man ikke har noget at skjule. Selv hvis det er korrekt, at man ikke bliver
retsforfulgt hvis man ikke har handlet ulovligt, sé kan det have negative konsekvenser
at miste privatliv, ogsa ndr man er lovlydig. Og det er tvivisomt, at det ikke kan veoere
et problem at bruge ansigtsgenkendelse pa personer, som har handlet ulovligt, fordi
der kan veere dataetiske grunde til at beskytte ogsa deres privatliv.

Argumenter for politiets brug af ansigtsgenkendelse

Der findes en rcekke begrundelser for, at lade politiet bruge ansigtsgen-
kendelse. Mange begrundelser er plausible, fordi ansigtsgenkendelse
kan tjene vigtige formal, som at beskytte og hjcelpe borgere. Men
begrundelserne kan vcere stoerkere eller svagere.

Begrundelsernes styrke ma vurderes i hvert enkelt brugsscenarie, ved
at kigge pa hvilken forskel det konkret vil gare for politiets arbejde, at
bruge ansigtsgenkendelse.

Der findes fortsat meget lidt viden om hvilken effekt brug af ansigts-
genkendelse kan forventes at have i forskellige brugsscenarier. De
gavnlige effekter af at bruge ansigtsgenkendelse er derfor behceftet
med stor usikkerhed.

I nogle tilfcelde vil den direkte effekt veere beskeden, hvis alternativet
er at mennesker udferer den samme opgave. | sddanne tilfcelde er
den primcere begrundelse for at bruge ansigtsgenkendelse, at man
derved frigiver menneskelige ressourcer, som kan bruges til at Iase
andre opgaver.

Argumentet, at ansigtsgenkendelse kan frigive ressourcer, ma tilsva-
rende vurderes for hvert brugsscenarie. Det spiller i den forbindelse en
rolle badde hvor mange ressourcer som frigives, og hvor meget gavn
det i praksis gear, at frigive disse ressourcer.




4.2. Seks argumenter mod ansigtsgenkendelse

"Det er problematisk, at man
vil give politiet lov at bruge en
indgribende efterforsknings-
metode, uden at en uafhaengig
myndighed skal indover for at
tage stilling.”

Birgitte Eiriksson, Direkter i Justitia "Ansigtsgenkendelse eret

indgreb af sa vidtgaende
karakter, at det er pa linje med
andre indgreb, der normailt
forudscetter domstolenes
indblanding.”

Mikael Sjéberg, Formand for

"Folk kan begynde at cendre
Dommerforeningen

deres adfcerd for at undga at
tiltraekke sig opmaerksomhed,
selv hvis de ikke erigang med
en kriminel handling.”

Thaddeus Johnson

Kritikere kan fremfare en roekke forskellige argumenter imod at lade politiet bruge an-
sigtsgenkendelse. | dette afsnit kigger vi pé seks af de mest almindelige indvendinger:

» Politiets brug af ansigtsgenkendelse vil vcere fejlbehceftet

» Politiets brug af ansigtsgenkendelse vil have bias

 Politiets brug af ansigtsgenkendelse vil afskraekke uskyldig adfcerd
« Politiets brug af ansigtsgenkendelse vil reducere borgeres privatliv
» Politiets brug af ansigtsgenkendelse vil kunne misbruges

+ Politiets brug af ansigtsgenkendelse vil fore til en uetisk glidebane
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Politiets brug af ansigtsgenkendelse vil vcere fejlbehceftet

En forste indvending mod politiets brug af
ansigtsgenkendelse er, at teknologien vil
lave fejl. Selvom der er gjort store tekniske
fremskridt med ansigtsgenkendelse det
seneste arti, sa vil teknologien ind imel-
lem ikke genkende eller fejlidentificere en
person. Det er vigtigt at undga sddanne
fejl, hcevder argumentet videre, fordi de
kan have alvorlige konsekvenser.

Ingen teknologier er fejlfri, og det er derfor

Fejl

Politiets brug af AGT vil vcere
fejlbehceftet.

Det er vigtigt, at politiet ikke begar
disse fejl, fordi de kan have alvor-
lige konsekvenser.

Derfor bor politiet ikke bruge AGT.

korrekt, at ansigtsgenkendelse uundgaeligt vil bega fejl, nar politiet bruger teknologien.

Falsk negativ fejl

Et billede og en reference forestiller
den samme person, men identifi-
ceres som to forskellige personer.

Falsk positiv fejl

Et billede og en reference forestiller
forskellige personer, men identifi-
ceres som den samme person.

Det er ogsa troveerdigt, at det er vigtigt
at undga fejl, fordi de kan have alvorlige
negative konsekvenser, om end alvoren
vil afhcenge af brugsscenariet. Ansigts-
genkendelse kan lave falsk negative fejl,
hvor den overser, at to billeder forestiller
den samme person. Det kan for eksempel
betyde, at automatisk paskontrol ncegter
adgang til en rejsende med gyldigt pas,
men det kan ogsa betyde, at politiet ikke
finder en eftersggt, som man kunne have
fundet. Ansigtsgenkendelse kan ogsa lave

falsk positive fejl, hvor den kunstige intelligens vurderer, at billeder af to forskellige
personer forestiller den samme person. Det kan for eksempel betyde, at automatisk
paskontrol giver adgang til en rejsende med ugyldigt pas, men det kan ogsa fore til,
at politiet igangsoetter en aktion, eksempelvis en anholdelse, mod en uskyldig person.
I de fleste tilfoelde vil det veere ubehageligt, at veere genstand for en sédan aktion. |
nogle situationer kan det udgere en alvorlig risiko, for eksempel fordi den egentligt
eftersggte er farlig, og politiet anvender magt ved anholdelsen.

Spergsmalet er, hvor stcerk indvendingen er. Det afhcenger dels af hvor alvorlige
konsekvenserne af fejl er i det konkrete brugsscenarie. Men det afhcenger ogsa hvor
mange fejl ansigtsgenkendelse laver, og hvor mange fejl alternativer vil fgre til. Det er
derfor helt afgerende, at vurdere hvor godt teknologien virker.



For at vurdere kvaliteten af ansigtsgenkendelse kan man udfere systematiske tests.
En sddan test foregar i grove troek ved, at man laver to store datascet med billeder af
personer: et testscet, med billeder af personer som systemet skal forsoge at identificere,
og et referencescet, som indeholder billeder af nogle af de personer, som optroeder
i testscettet, og billeder af personer, som ikke optroeder i testscettet. Derpa far man
systemet til at forsgge at identificere alle personer i testscettet, og méler hvor mange
falsk positive og falsk negative fejl systemet begar.

I slutningen af 2022 udferte det britiske National Physical Laboratory (NPL) en omfat-
tende test af den ansigtsgenkendelse, som britisk politi anvender.> Testen forsggte at
identificere 405 testpersoner i forskellige scenarier ved at ssmmenligne med referen-
cedatabaser bestdende af 1000,10.000 og 178.000 billeder. | visse scenarier genkendte
ansigtsgenkendelse alle testpersoner, og begik sdledes ikke en eneste fejl. | det mest
udfordrende scenarie, hvor ansigtsgenkendelse skulle genkende personer i (simu-
leret) real-tidsvideo, havde ansigtsgenkendelse en sand positiv rate pé 89%, og en
falsk positiv rate pa 0.002-0.017%. Det vil sige, at ansigtsgenkendelse oversa personer,
som den burde genkende, i 11% af tests, og fejlidentificerede en person i mellem en
ud af 5000 og en ud af 60.000 tests.

Det er voerd at bemcerke, at NPLs scenarier testede ansigtsgenkendelses "positiv
rate”, og blandt andet derfor indeholdt datascettene ikke billeder af testpersoner,
som ikke optradte i referencedatabasen.®* Kritikere har fremfort, at testen ikke giver
er retvisende indtryk af, hvor mange falsk positive fejl systemet begar i praksis, og
pegede i 2023 p3, at cirka 85% af de positive identifikationer som Engelsk politi havde
féet ved at bruge ansigtsgenkendelse var falsk positive (150 ud af 175 “matches”).%
Til dette kunne man indvende, at det er falsk positivraten som faktisk er udtryk for
den risiko den enkelte borger Igber for at blive fejlidentificeret ndr teknologien an-
vendes, mens andelen af falsk positive i gruppen som identificeres positivt primacert
er udtryk for hvor mange ressourcer politiet skal bruge pa at verificere resultatet.
Endelig er det veerd at ncevne, at det engelske Metropolitan Police i sin seneste
arsrapport for brugen af ansigtsgenkendelse til eftersggning i realtid oplyser, at sy-
stemet fra september 2024 til september 2025 blev anvendt 207 gange, scannede
ca. 3.1 millioner ansigter, og slog alarm 2077 gange, hvoraf 10 tilfcelde viste sig at

53 Mansfield 2023.
54 Sand positive rate defineres som antallet af falsk positive resultater delt med det samlede antal negative resultater.

55 Se:Big Brother Watch 2023. Organisationen karakteriserer misvisende denne mélestok som falsk positivraten, men der er
egentlig tale om sékaldt “false discovery rate”, idet falsk positiv rate er defineret som FP / (FP + TN) og false discovery rate som FP
| (FP + TP), hvor FP er falsk positive, TN sande negative og TP sande positive.
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veere en falsk positiv fejl. Det giver en falsk positiv rate pé ca. 0,0003%, og en “false
discovery rate” pa ca.0,5%.°

Et andet scet tests udferes lgbende af det US amerikanske National Institute for Stan-
dards and Technology (NIST).5” | testen indstilles ansigtsgenkendelse groft sagt s&
den laver falsk positive fejl i 0.3% af anvendelser, og NIST maler antallet af falsk nega-
tive fejl.58 1 2025 laver de bedste systemer i NISTs tests falsk negative fejl i 0.07-0.17%
af tests, nar det anvendes pa billeder af hgj kvalitet, og i 4-6% af test nér billederne
har lavere kvalitet.®

Sadanne test viser forst og fremmest hvor mange fejl ansigtsgenkendelse laver i de
scerlige scenarier, som testes. Man kan derfor ikke slutte direkte fra testresultaterne
til hvad fejlraten vil vaere, hvis dansk politi bruger ansigtsgenkendelse. Ikke desto
mindre giver tests en indikation af, hvor godt man realistisk kan forvente at ansigts-
genkendelse vil virke.

For at vurdere, hvor stoerk indvendingen er, er det ikke tilstraekkeligt at anslé hvor
mange fejl ansigtsgenkendelse vil lave. Det centrale dataetiske spegrgsmal er, hvor
hoj kvaliteten skal vcere, for at det er dataetisk forsvarligt at anvende systemet. Svaret
afhocenger som tidligere ncevnt af, hvilke konsekvenser forskellige fejl vil have. Disse
konsekvenser kan variere pé tvcers af brugsscenarier. Den dataetisk acceptable fejl-
rate m4 derfor vurderes for det enkelte brugsscenarie.

Uanset hvor mange fejl ansigtsgenkendelse begar, er det ogsa relevant at ssmmen-
ligne dette med, hvor mange fejl der begas, hvis politiet ikke anvender ansigtsgen-
kendelse. Selv hvis ansigtsgenkendelse laver mange fejl, sé er indvendingen ikke
overbevisende, hvis alternativet er, at man laver endnu flere fejl ndr man ikke bruger
ansigtsgenkendelse. | en sddan situation far man flere af de negative konsekvenser,
som indvendingen drejer sig om, hvis man ikke bruger ansigtsgenkendelse. Indven-
dingens styrke afhcenger i sidste ende af, hvor mange flere fejl det ferer til, nér politiet
bruger ansigtsgenkendelse.

56 Se Metropolitan Police 2025.

57 Se: https://pages.nist.gov/frvt/html/frvtIN.html

58 Al-systemer til klassificering anvender beslutningstcerskler, Beslutningstcersklen afger hvordan balancen er mellem de to typer
fejl. Scettes tcersklen haijt vil systemet lave flere af den ene type fejl og fcerre af den anden; scettes tcersklen lavt vil systemet
omvendt lave foerre af den farste type fejl og flere af den anden. For at standardisere testen kalibrerer NIST AGT séledes, at alle de
testede systemer har samme falsk positiv fejlrate. Falsk positiv raten indstilles konkret ved at teste systemet pa billeder, som ikke
har en reference, og justere systemets beslutningstcerskel indtil det i 0.3% af tilfceldene fejlagtigt identificerer en sddan person
som et medlem af referencescettet.

59 |det forste tilfcelde bestar begge scet af "mugshots”, dvs. billeder som tages af politiet ndr de anholder en mistcenkt. | det andet
tilfoelde bestar referencescettet af billeder fra visum-ansggninger og testscettet af billeder fra kioskkameraer.


https://pages.nist.gov/frvt/html/frvt1N.html

Politiets brug af ansigtsgenkendelse vil have bias

En anden almindelig indvending er, at po-
litiets brug af ansigtsgenkendelse vil have
bias. Det er vigtigt, at politiets voerktajer
ikke har sadanne bias, hcevder indvendin-
gen, fordi det vil fare til, at politiet negativt
forskelsbehandler sdrbare minoriteter.

Bias
Politiets brug af AGT vil have bias.

Det er vigtigt at politiets vaerktgjer
ikke har bias, fordi dette vil fore

til negativ forskelsbehandling af

. sérbare minoriteter.
Hvad betyder det, at ansigtsgenkendelse

har bias? Bias i ansigtsgenkendelse er et
eksempel pé sékaldt "algoritmisk bias”.
Algoritmisk bias betyder, lidt forenklet, at
en algoritme virker bedre for nogle grupper og dérligere for andre grupper.®° Algorit-
misk bias i ansigtsgenkendelse har veeret intenst diskuteret det seneste arti, fordi en
lang roekke tests har vist, at ansigtsgenkendelse typisk virker bedre for visse grupper
og ringere for andre grupper.®’ Ansigtsgenkendelse kan for eksempel voere bedre til at
identificere moend end kvinder, bedre til at identificere celdre end yngre, eller bedre
til at identificere personer med lys hud end personer med merk hud.

Derfor bor politiet ikke bruge AGT.

Indvendingen rejser to centrale spargsmal. For det farste: hvor meget bias vil ansigts-
genkendelse have for forskellige grupper, hvis dansk politianvender det? Argumentet
er alt andet lige en stcerkere indvending, hvis ansigtsgenkendelse har meget bias,
mens det er en svagere indvending, hvis ansigtsgenkendelse har mindre bias. For det
andet, vil bias fore til dataetisk problematisk negativ forskelsbehandling?

Dansk politi har ikke offentliggjort test af de ansigtsgenkendelses-systemer politiet
anvender, men der findes internationale test af bias i ansigtsgenkendelse, som kan
give en indikation af, hvor meget bias man kan forvente. B&de den britiske test fra
National Physics Laboratory og de amerikanske NIST tests har undersggt bias i an-
sigtsgenkendelse.

Den britiske test viste en statistisk signifikant forskel i falsk negative fejl for forskellige
aldersgrupper, idet ansigtsgenkendelse virkede bedre for celdre personer (over 42
&r) og dérligere for yngre personer. Der var ogsa forskelle i antallet af falsk negative
pa tveers af ken og etnicitet, sdledes at ansigtsgenkendelse virkede bedre for moend

60 For overblik over diskussionen af algoritmisk bias, se: Fazelpour & Danks 2021. Carey & Wu 2023.

61 Khalil, et al. 2020; Yucer, et al. 2024.
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end for kvinder, og bedre for "hvide” end for “sorte”, men disse forskelle var ikke stati-
stisk signifikante. P4 samme vis lavede ansigtsgenkendelse i testen flere falsk positive
fejl for meend, “sorte”, og yngre, men disse forskelle var kun statistisk signifikante, nar
ansigtsgenkendelse blev indstillet sdledes, at den lavede uscedvanligt mange falsk
positive fejl. Samlet set indikerede testen, at ansigtsgenkendelse havde visse bias,
men at de for de fleste grupper var sé svage, at det er vanskeligt at vurdere, hvor stor
effekten er.

NIST tester bias i 1.1 genkendelse p4a store datascet.®? En made at vurdere bias, er at se
pa hvor mange falsk positive fejl et ansigtsgenkendelses-system laver for den de-
mografiske gruppe, hvor det klarer sig bedst, og sammenligne med antallet af falsk
positive fejl for den demografiske gruppe, hvor det klarer sig darligst. NISTs tests op-
dateres lobende, men i 2025 lavede de 20 ansigtsgenkendelse-systemer, som over-
ordnet klarede sig bedst i NISTs tests, cirka 0.5-2% flere falske positive fejl. Et system
kan for eksempel lave falsk positive fejl i 0.006% af tests med @steuropoeiske meend,
og 2.15% af tests med Vestafrikanske kvinder. Forskellen er mindre i NISTs test af falsk
negative fejl. De bedste ansigtsgenkendelses-systemer laver fejl i cirka 0.05% flere
tests for de demografiske grupper, hvor de klarer sig darligst. Et system laver for ek-
sempel falsk negative fejl i 0.11% af tests for Centralamerikanske personer og 0.16% af
tests for Sydasiatiske personer.®3

Det nceste spergsmal er, hvornér bias forer til dataetisk problematisk forskelsbe-
handling af en gruppe. Der har det seneste arti voeret en intens diskussion af dette
spergsmal.s* Et muligt synspunkt er, at en hvilken som helst form for bias i ansigtsgen-
kendelse i sig selv udger dataetisk problematisk forskelsbehandling. Dette synspunkt
meder imidlertid en roekke udfordringer. For det forste, at det typisk er matematisk
umuligt at fa en algoritme til at virke lige godt for alle grupper i alle henseender.® For
det andet, at det er ngdvendigt at definere de relevante grupper, og forklare hvorfor
det er bias mod netop disse grupper, som ansigtsgenkendelse skal undgé. For det
tredje at det kan virke tvivisomt, at bias er uetisk forskelsbehandling af personer fra
en gruppe, hvis det ikke har negative konsekvenser for de pagoeldende. Hvis eksem-
pelvis ansigtsgenkendelse har vanskeligt ved at identificere eftersggte kriminelle fra
en bestemt gruppe, stiller dette i udgangspunktet kriminelle fra denne gruppe bedre.

62 Se https://pages.nist.gov/frvt/htmi/frvt_demographics.html

63 For begge typer tests kalibreres AGT-systemerne til at have en ensartet overordnet proecision, saledes at testresultaterne kan
sammenlignes.

64 For et delvist overblik, se Fazelpour & Danks 2021.
65 Kleinberg, et al. 2016; Chouldechova 2017; Lipton, et al. 2018.
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For det fjerde, at synspunktet betyder, at det kan voere dataetisk, at troene ansigts-
genkendelse til at fungere darligere for nogle grupper, selv hvis dette ikke far det til at
virke bedre for andre grupper.5®

Et andet muligt synspunkt er, at bias er dataetisk problematisk, nar det har negative
konsekvenser for en gruppe. Nogle grupper kan veere scerligt relevante, fordi de er sar-
bare minoriteter, som bliver negativt pavirket af bias pd en made, som andre grupper
ikke bliver. Hvis man accepterer dette synspunkt, s afhcenger indvendingen ikke blot
af om ansigtsgenkendelse har bias, men ogsé af hvad konsekvenserne af denne bias
er. For at vurdere hvor stcerk indvendingen er, vil det derfor ifelge denne forstdelse
veere ngdvendigt at afklare bade bias og eventuelle negative konsekvenser af bias.

Ligesom for indvendingen at ansigtsgenkendelse vil begé fejl, ma en samlet vurde-
ring af indvendingen, at ansigtsgenkendelse har bias, derfor afhcenge af bédde hvor
meget bias ansigtsgenkendelse har i det konkrete brugsscenarie, og hvilke negative
konsekvenser dette bias har for bergrte personer. Og ligesom ved fejl kan det veere
relevant at sammenligne med, hvor meget og hvilke bias som findes hvis ansigts-
genkendelse ikke anvendes, ganske enkelt fordi ogsd mennesker kan have kognitive
og affektive bias.

Politiets brug af ansigtsgenkendelse vil afskraekke uskyldig adfoerd

En tredje mulig indvending er, at politiets
brug af ansigtsgenkendelse vil have en Afkeling
uonsket afskraekkende effekt. Et centralt
argument for brug af ansigtsgenkendelse
er, at det kan afskroekke potentielle krimi-
nelle fra at begé forbrydelser. Indvendin-
gen heevder, at brug af ansigtsgenken-
delse ogsa vil afskroekke uskyldig adfcerd.
Det kaldes ofte at overvdgning har en "af-
kelende” effekt (eng. “chilling”).

Politiets brug af AGT vil afskraekke
uskyldig adfcerd.

Det er vigtigt at politiets ikke

afskraekker uskyldig adfcerd, fordi

dette begrcenser borgernes frined
og sociale goder.

Derfor bor politiet ikke bruge AGT.

Det er vigtigt ikke at afskroekke uskyldig
adfcerd, kan indvendingen hcevde, bade for at give borgerne frihed til at udfolde de-
res liv, og fordi sédan adfcerd kan skabe livskvalitet og socialt gavnlige konsekvenser.

66 Mittelstadt, et al. 2023.
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Det kan umiddelbart virke trovcerdigt, at eget overvagning kan pavirke adfcerd. Det vir-
ker ogsa rimeligt at det kan voere vigtigt, ikke at begroense uskyldige former for adfcerd.
Indvendingens styrke afhcenger imidlertid af hvor stor den afskroekkende effekt er, hvil-
ken adfcerd den pavirker, og hvor vigtigt det er at undgd, at afskraekke denne adfcerd.

Den sékaldte afkelende effekt af overvagning er blevet studeret i flere artier.®” Der er
nceppe tvivlom at overvagning i kombination med trusler om sanktioner kan pavirke
adfcerd.®® Det er imidlertid vanskeligt at male proecis hvilke adfcerdseffekter over-
vagning har, iscer i de tilfoelde hvor den ikke kombineres med en konkret trussel om
sanktioner, bade fordi det kan vcere vanskeligt at méale den relevante adfcerd, og fordi
det kan vecere sveert at vurdere, hvordan adfcerden ville have set ud uden overvagning.
De mest kendte studier fokuserer pa personers holdninger snarere end adfcerd, eller
pé begroensede adfcerdseffekter; nogle studier viser at selv nér der er effekter, sé kan
de aftage over tid.%® Det er sdledes i almindelighed vanskeligt bade at vurdere hvor
stor den afkelende effekt er for forskellige typer overvdgning, og vise at den faktisk
findes for en given type overvagning.”

Det har ikke voeret muligt at identificere studier af om politiets brug af ansigtsgenken-
delse kan have en selvsteendig afkalende effekt. Vurderinger af ansigtsgenkendelses
afkalende effekt er derfor nedvendigvis spekulative. Offentlighedens holdning til an-
sigtsgenkendelse kan imidlertid toenkes at give en vis indikation, fordi den afkalende
effekt antageligt vil vcere storre, jo mere bekymrende almindelige borgere mener, at
politiets brug af ansigtsgenkendelse er. Denne holdning findes der bdde danske og
internationale studier af.

| England har Ada Lovelace Institute gennemfort undersagelser i 2019, 2023, og 2025
om holdninger til Al, som ogsa inkluderer spergsmal om politiets brug af ansigtsgen-
kendelse.” Storbritannien er scerligt interessant i denne sammenhceng, fordi britisk
politi har vceret blandt de ferste i Europa til at bruge ansigtsgenkendelse.

67 Penney 2016; Penney 2017; Stoycheff, et al. 2019; Buchi, et al. 2022.

68 Dette var kernen i den europoeiske menneskerettighedsdomstols dom i Glukhin v. Russia, hvor anvendelsen af ansigtsgenken-
delse pé politiske demonstranter kombineret med anholdelser og faengselsstraffe af domstolen formodedes at udgere en sé
markant trussel, at det kroenkede centrale demokratiske og politiske rettigheder. Se European Court of Human Rights 2023.

69 En gruppe studier fokuserer pé adfcerdscendringer og holdninger i kelvandet pé Edward Snowdens afsleringer i 2013 af
amerikanske efterretningstjenesters systematiske overvagning af borgere i vestlige lande. Et studie viser eksempelvis et dyk i
internettrafik til hjemmesider relateret til terrorisme (e.g. Wikipedia artikler om terrorgrupper), men ogsa at trafikken til sédanne
sider pa relativt kort tid kan vende tilbage til det forhenvoerende niveau. Se: Penney 2016.

70 For et overblik over udfordringerne med at dokumentere en afkelende effekt, se: Buchi, et al. 2022. For et kritisk studie af den
afkelende effekt, se: Bedi 2021.

71 Ada Lovelace Institute 2019. Tallene i dette afsnit er trukket fra det fulde datascet pé: https://www.adalovelaceinstitute.org/
wp-content/uploads/2019/09/Ada-Lovelace-Institute-Beyond-face-value-survey-results-for-publication-FINALxIsx Modhva-
dia, et al. 2023; Modhvadia, et al. 2025.
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I undersggelsen fra 2019 bliver deltagerne bedt om at indikerer hvor "komfortable” de
er med, at politiet anvender ansigtsgenkendelse pa en skala fra 1-10, hvor 1 indikerer
"overhovedet ikke komfortabel” og 10 “meget komfortabel”.

"Hvor komfortabel er du med, at politiet anvender ansigtsgenkendelse?” (2019)

1 2 3 4 5 6 7 8 9 10
9% 2% 4% 4% 10% 9% 14% 16% 7% 21%
15% 37% 44%

Undersggelsen spurgte ogsa om deltagerne var enige eller uenige i mere konkrete
spergsmal om politiets brug af ansigtsgenkendelse, blandt andet om “politiet ber
kunne bruge ansigtsgenkendelse pa menneskemaengder og i det offentlige rum, hvis
det hjcelper med at reducere kriminalitet?”

"Politiet bor kunne bruge ansigtsgenkendelse pd menneskemcengder og i det of -
fentlige rum, hvis det hjcelper med at reducere kriminalitet.” (2019)

Stcerkt uenig Lidt uenig Hverken eller Lidt enig Steerkt enig

8% 8% 9% 32% 38%

| Ada Lovelace Instituttets nyere undersggelser fra 2023 og 2025 blev deltagerne spurgt
om hvilke af 17 forskellige Al systemer de oplevede som henholdsvis gavnlige og be-
kymrende. Politiets brug af ansigtsgenkendelse blev vurderet som det tredje mest
gavnlige, ncest efter Al til kroeftdiagnoser og ansigtsgenkendelse til groensekontrol,
og det 1. mest bekymrende, nogenlunde pa niveau med brug af ansigtsgenkendelse
til at I4se op for en mobiltelefon.

"1 hvilken udstraekning tror du, at politiets brug af ansigtsgenkendelse vil veere
gavnlig?” (2023 [ 2025)

Overhovedetikke Ikke scerligt Rimeligt Meget

3% [ 2% 4% [ 4% N% [ 42% 45% [ 49%
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"l hvilken udstraekning er du bekymret for politiets brug af ansigtsgenkendelse?”
(2023 / 2025)

Meget Rimeligt Ikke scerligt Overhovedet ikke

8% [ 7% 26% [ 32% 37% [ 40% 25% [ 19%

| Danmark har Algoritmer, Data og Demokrati-projektet undersggt danske borgeres
holdninger til ansigtsgenkendelse i befolkningsundersogelser i 2021 og 2023.

I den forste undersggelse besvarede deltagerne spagrgsmal om deres holdning til an-
sigtsgenkendelse kvalitativt.”? Besvarelserne viste stor spredning fra meget positive til
moderat negative, men undersggelsen kan ikke kvantificere hvordan svarene fordeler
sig. | den nyere undersggelse fra 2023 benyttede undersogelsen en 7-trinsskala fra
meget negativt stemt (1) til meget positivt stemt (7).2

"Hvordan ser du pa ansigtsgenkendelsesteknologi fx til at abne din smartphone
eller MitiD?”

4% 6% 7% 13% 18% 17% 28%

Undersggelserne synes at vise, at et stort flertal er positivt stemte og relativt ubekymrede
ved ansigtsgenkendelse, i de britiske undersggelser ogsé ved specifikt politiets brug af
ansigtsgenkendelse. lkke desto mindre findes der et mindretal, som oplever ansigts-
genkendelse som bekymrende og ukomfortabel, og som i de britiske undersggelser ikke
onsker, at politiet skal have mulighed at bruge ansigtsgenkendelse i det offentlige rum.
Hvis man tentativt vil slutte fra sddanne undersggelser af borgernes holdninger, kunne
man saledes antage, at der vil forekomme en afkelende effekt for en mindre gruppe bor-
gere. Preecis hvilken type afkalende effekt, og hvor stor den vil veere, erimidlertid usikkert.

Det nceste speorgsmal er, hvor vigtigt det er, at undgé en afkelende effekt. Hvilken veegt
bor vi give til det dataetiske hensyn om, ikke at afskroekke uskyldig adfcerd? To forhold

72 Se: https://algoritmer.org/befolkningsundersoegelse/forside/2021-2/ansigtsgenkendelse/
73 Se: https://algoritmer.org/befolkningsundersoegelse/forside/2023-2/nye-teknologier/ Undersegelsen spurgte ogsa en gruppe

af digitalt udsatte borgere. Her er holdningerne mere delte, idet 32% er overvejende positive og 30% overvejende negative. For
begge grupper fordeler de ovrige besvarelser sig pa deltagere som er "neutrale”, og deltagere som har svaret, at de ikke kender
teknologien. Den sidste gruppe udger 7% af spergeskemadeltagerne, og hele 29% af de digitalt udsatte deltagere.


https://algoritmer.org/befolkningsundersoegelse/forside/2021-2/ansigtsgenkendelse/
https://algoritmer.org/befolkningsundersoegelse/forside/2023-2/nye-teknologier/

kunne toenkes at pavirke dette spergsmal. Dels hvilken adfoerd der er tale om, og dels
hvilken trussel politiets brug af ansigtsgenkendelse reelt udger.

Det forekommer oplagt, at spergsmalet kan afhoenge af hvilken adfoerd der er tale
om. Det er alt andet lige vigtigere ikke at begreense adfoerd, som er en udavelse af
centrale demokratiske rettigheder, eller som er afggrende for personers livskvalitet,
end det er ikke at begroense adfcerd, som er mindre vigtig for ssmfundet og den en-
kelte. For at vide hvilken vaegt man skal give til indvendingen, ma man derfor vurdere
hvilken specifik adfoerd den pavirker, og hvor vigtigt det er, at undgéa at afskroekke
netop denne adfcerd.

Man kan ogsé forestille sig, at nogen vil have lyst til at skelne mellem adfcerd som af-
skroekkes fordi ansigtsgenkendelse pafarer personer en omkostning eller risiko, og
adfcerd som afskroekkes uden grund. Et ofte diskuteret eksempel pa uskyldig adfcerd,
som ansigtsgenkendelse kunne risikere at afskraekke, er borgeres deltagelse i lovlige
demonstrationer. | nogle situationer ger politiets brug af ansigtsgenkendelse det mere
risikabelt at deltage i en lovlig demonstration, og kan derved afskroekke borgere fra at
udoeve deres demokratiske rettigheder og stette social udvikling. Borgere i et land med
et autoritcert regime laber en betragtelig risiko ved at deltage i en demonstration. Hvis
politiet bruger ansigtsgenkendelse til at identificere deltagere i demonstrationen, sé
stiger denne risiko. Borgere, som af den grund afskroekkes fra at deltage i en demon-
stration, reagerer rationelt pa en reel stigning i truslen om sanktioner. Men man kan
ogsa forestille sig borgere i et liberalt samfund, som bliver afskroekket fra at deltage ien
demonstration, fordi politiet bruger ansigtsgenkendelse, selvom politiet ikke anvender
ansigtsgenkendelse til at identificere deltagere ved lovlige demonstrationer, og selvom
staten ikke udaver repressalier mod borgere som deltager i demonstrationer. Politiets
brug af ansigtsgenkendelse kan i teorien have afkalende effekter, som ikke er rationelle.
| den situation kunne nogle mene, at de afkalende effekter ikke ber tale imod politiets
brug af ansigtsgenkendelse, for eksempel med den begrundelse, at afskroekkelsen
egentlig skyldes ubegrundet mistillid, som den enkelte selv er ansvarlig for. Hvis man
indtager dette synspunkt er det nadvendigt at skelne mellem afkgslende effekter som
skyldes en gget risiko, og afkalende effekter som skyldes for eksempel misinformation.

i ~
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Politiets brug af ansigtsgenkendelse vil reducere
borgeres privatliv

En fjerde indvending er, at politiets brug
af ansigtsgenkendelse vil reducere bor-
geres privatliv. Politiets brug af ansigts-
genkendelse kan medvirke til at indsamle,
analysere og dele personlige informatio-
ner. Det virker oplagt, at dette kan redu-
cere borgeres privatliv. Men det kan vcere
veerd at sparge proecis hvordan brug af
ansigtsgenkendelse reducerer privatliv?
Er der for eksempel nogle méder at bruge
ansigtsgenkendelse, som i hgjere grad reducerer privatlivet end andre?

Privatliv

Politiets brug af AGT vil reducere
borgeres privatliv.

Det er vigtigt at politiet ikke redu-
cerer borgeres privatliv.

Derfor bor politiet ikke bruge AGT.

Indvendingen hoevder videre, at det er vigtigt, at politiet ikke reducerer borgeres pri-
vatliv. Det vil mange nok umiddelbart opfatte som et trovcerdigt synspunkt. Man kan
ikke desto mindre udfordre synspunktet ved at pege p§, at vii mange situationer ac-
cepterer, at politiet reducerer borgeres privatliv. Hvorfor, kunne en kritiker sparge, er
det anderledes eller veerre, at reducere en borgers privatliv ved at bruge ansigtsgen-
kendelse, end nér politiet pa andre mader far kendskab til personlige informationer?

For at vurdere hvor stcerk indvendingen er, mé man derfor forholde sig til bdde hvornar
brug af ansigtsgenkendelse reducerer privatliv, og hvilke grunde vi har til at beskytte
borgeres privatliv.

Man kan have forskellige syn pa, hvad det vil sige at have privatliv.’4 Et synspunkt kunne
veere, at en person mister privatliv alene ved, at ansigtsgenkendelse behandler et
billede af personen. Hvis man har dette syn pa privatliv, sa reducerer al brug af an-
sigtsgenkendelse privatlivet for de personer, hvis billeder behandles. En udfordring for
synspunktet kan veere, at ansigtsgenkendelse kan behandle en persons billede, uden
at nogen af den grund far kendskab til personlige informationer om vedkommende.
Eksempelvis kan ansigtsgenkendelse bruges til eftersegning, og sammenligne billeder
af mange andre personer med et referencebillede af en eftersagt, men vil blot konklu-
dere, at de ikke er identiske med den eftersggte. Det kan i dette tilfoelde lyde underligt
at sige, at de pagceldende personer har mistet privatliv, selvom ansigtsgenkendelse
ikke identificerer dem, og ingen far kendskab til personlige informationer om dem.

74 Se Dataetisk Rads etiksplainer Dataetik og privatliv.



Et andet synspunkt kunne vcere, at brug af ansigtsgenkendelse farst reducerer en
persons privatliv, hvis politiet derved fér kendskab til personlige informationer om
personen. | sé fald behover personer ikke at miste privatliv alene fordi ansigtsgen-
kendelse behandler et billede af dem. Men mange af de mader politiet kan bruge
ansigtsgenkendelse har til formal at hjcelpe politiet med at fa informationer om per-
soner, for eksempel nér ansigtsgenkendelse identificerer personer i billedmateriale.
Derved kan politiet f& kendskab til for eksempel hvor personer har opholdt sig, hvad
de har foretaget sig, og hvem de omgas. ifglge dette synspunkt ferer brug af an-
sigtsgenkendelse i nogle situationer til tab af privatliv, om end kun for denne mere
begroensede gruppe personer.

Uanset hvilket synspunkt man anlcegger pa spargsmalet om hvornar personer mister
privatliv, er det voerd at overveje hvorfor det er dataetisk problematisk, hvis politiets
brug af ansigtsgenkendelse reducerer en persons privatliv. En mulighed er at indtage
det synspunkt, at ethvert tab af privatliv er dataetisk problematisk. Dette synspunkt
megder imidlertid den udfordring, at der synes at voere mange situationer, hvor per-
soner mister privatliv, som ikke er etisk problematiske.” Hvis man skal forklare hvorfor
privatliv er dataetisk vigtigt kunne man derfor i stedet pege p3§, at det kan voere ube-
hageligt eller ydmygende, at andre fér kendskab til personlige informationer, at det
kan veere stressende at fole sig overvaget, og bekymrende ikke at vide hvilke private
informationer andre kan fa kendskab til. Endvidere kan tab af privatliv gere personer
sarbare.’® Et simpelt eksempel kunne voere en borger i et land med et autoritcert re-
gime, som anonymt kritiserer regimet pa sociale medier. | denne situation kan det
udgere en alvorlig risiko, hvis politiet far kendskab til systemkritikerens identitet.

Selvom der er dataetiske grunde til at beskytte privatlivet kunne man sperge, om po-
litiets brug af ansigtsgenkendelse udger en scerlig udfordring? Politiet reducerer ofte
pa forskellig vis borgeres privatliv som del af almindeligt politiarbejde. Hvis eksem-
pelvis politiet leder efter et vidne til en forbrydelse, baseret pa et billede af vedkom-
mende i ncerheden af gerningsstedet, sé kan man forsgge at identificere vidnet pé
flere méder. Man kan for eksempel vise billedet til lokale beboere og erhvervsdrivende
i hdb om, at en af disse kender vidnet og kan identificere personen. Man kunne ogsé
bruge ansigtsgenkendelse pé en stor referencedatabase, i hdb om at personen fin-
des i databasen. | begge tilfcelde vil succes betyde, at politiet far kendskab til vidnets
identitet. Derved mister vedkommende privatliv. Det er imidlertid sjoeldent, at politiet

75 Se eksempelvis Ryberg 2007; Doyle 2009.
76 Se Citron & Solove 2022; Solove 2006.
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kritiseres for at identificere vidner med konventionelle metoder, og det kan veere van-
skeligt at se, hvorfor den ene metode skulle voere voerre end den anden med hensyn
til vidnets privatliv.

Et argument for, at politiets brug af ansigtsgenkendelse rejser scerlige udfordringer
for privatlivet kunne veere, at brug af ansigtsgenkendelse vil gere det langt nemmere
atindsamle, analysere og dele personlige informationer. Konventionelle metoder til at
identificere personer er ofte ressourcekraevende. Det begrcenser naturligt reduktion af
privatlivet til de relativt fa situationer, hvor politiet har tungtvejende grunde til at iden-
tificere en person. Brug af ansigtsgenkendelse gar det principielt muligt for politiet at
indsamle, analysere og dele personlige informationer i langt flere situationer, og derfor
ogsa i situationer hvor der ikke nedvendigvis er tungtvejende grunde til at reducere
personers privatliv (se ogsd indvendingen nedenfor om en dataetisk problematisk
glidebane). | denne fortolkning er kernen i indvendingen, at ansigtsgenkendelse kan
veere dataetisk problematisk nér (og hvis) det enten farer til mere omfattende tab af
privatlivend konventionelt politiarbejde, eller nar det farer til tab af privatliv med hen-
syn til personlige informationer, som vi har stoerkere dataetiske grunde til at beskytte,
for eksempel fordi deling af disse informationer ger personer sarbare.
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Vi accepterer normalt, at politiet i nogle situationer har tilstroekkeligt gode grunde til
atindsamle, analysere og dele personlige informationer til, at det er etisk acceptabelt,
at reducere en persons privatliv. Omvendt mener vi typisk ogsa, at der kunne veere
indgreb i privatlivet, som er s& omfattende, eller s darligt begrundede, at de ikke
kan retfcerdiggeres. Hvis man anloegger samme syn pé hensynet til privatlivi denne
sammenhceng, s& ma man afveje pa den ene side de grunde vi har til at beskytte
personers personlige informationer, og pa den anden side de grunde politiet har til at
behandle netop disse personlige informationer. En samlet vurdering af indvendingen
forudscetter sdledes, at man forholder sig til hvor meget privatliv personer mister ved
at politiet anvender ansigtsgenkendelse i et konkret brugsscenarie, og hvordan dette
tab af privatliv pavirker de bergrte personer.

Politiets brug af ansigtsgenkendelse vil kunne misbruges

Den femte mulige indvending er, at
politiets systemer til ansigtsgenken-
delse vil kunne misbruges. Selv hvis
politiets egentlige brug af ansigtsgen-
kendelse er dataetisk, hoevder indven-
dingen, sa vil sddanne systemer kunne
misbruges pé mader som er dataetisk
problematiske.

Misbrug

Politiets brug af AGT vil abne for
misbrug af teknologien.

Det er vigtigt at AGT ikke misbruges.
Derfor ber politiet ikke bruge AGT.

Indvendingen kan pé et overordnet niveau tcenkes at dreje sig om tre forskellige typer
misbrug. For det farste den situation, hvor individuelle ansatte i politiet misbruger tekno-
logien til private formdl, for eksempel til at indsamle information om personer de kender
privat, eller kendte personer som politikere, sportsstjerner, musikere og skuespillere.”

For det andet den situation, hvor politiet gradvist kommer til at anvende ansigtsgen-
kendelse i stadigt sterre omfang, pd en made som ikke var intenderet, da man indferte
teknologien. Det kaldes for funktionsskred (eng. “function creep”).”®

77 Der har i dansk sammenhceng bl.a. veeret eksempler pa en polititienestemand, som i 2019 modtog badestraf for uberettigede
opslag pé sin ekskone og dennes nye partner i politiets registre, sundhedsfaglige medarbejdere, som i 2023 blev fyret for usag-
lige opslag i journalen for en 13-&rig pige, der var offer for kidnapning, og en lcege, som i 2023 blev demt for godt 1200 ulovlige
opslag i patientjournaler, herunder opslag i 14 forskellige kendte personers journaler. | en amerikansk sag fra staten Minnesota
blev en kvindelig politibetjent i 2013 tildelt erstatning efter at 58 af hendes kollegaer over en periode pé fire ar havde foretaget
usaglige opslag pa hendes fcerdselsregisterinformationer. Se: Associated Press 2024; Redaktionen 2023a; Den Uafhcengige
Politiklagemyndighed 2019; Redaktionen 2023b.

78 Se:Brey 2004. En anklage om sadant funktionsskred fremkom eksempelvis i 2017 i forbindelse med dansk politis anvendelse af
nummerpladescannere. Se: Stroede & Andersen 2017.
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For det tredje den situation, hvor danske myndigheder eller andre, for eksempel hackere
eller fremmede efterretningstjenester, systematisk misbruger ansigtsgenkendelse til
atindhente informationer pa en dataetisk problematisk made, for eksempel om aktivi-
ster, systemkritikere, oppositionspolitikere, eller journalister. S4danne informationer kan
misbruges til at afsleare samarbejdspartnere, arbejdsmetoder, strategier og person-
lige sérbarheder, som for eksempel kan udnyttes til miskreditering eller afpresning.”

Hvorfor er det vigtigt at undgé de forskellige former for misbrug? Man kan forestille
sig flere mulige forklaringer. For det forste er misbrug per definition i modstrid med
de regler, som scetter rammerne for brug af teknologien. Man kan mene, at det i sig
selv er dataetisk problematisk at bruge en teknologi som ansigtsgenkendelse i mod-
strid med reglerne. Dertil kunne man indvende, at regler ikke er til for egen skyld, og
at det snarere er de dataetiske hensyn, som motiverer reglerne, der forklarer hvorfor
misbrug er dataetisk problematisk. Man kunne sdledes ogsd mene, at misbrug af an-
sigtsgenkendelse er dataetisk problematisk, nar det for eksempel reducerer borgeres
privatliv uden god grund, afskroekker uskyldig adfcerd, ger personer sarbare, eller pa
anden made har uetiske konsekvenser. Ifglge denne forklaring er risikoen for misbrug
dataetiske relevant, nar og fordi et sédant misbrug har negative konsekvenser.

For at vurdere hvor stcerk indvendingen er, ma man séledes bade forholde sig til hvor
stor risikoen er for forskellige typer misbrug i forskellige brugsscenarier, og hvor da-
taetisk problematisk forskellige typer misbrug vil veere.

Politiets brug af ansigtsgenkendelse vil fore til
en uetisk glidebane

Den sidste mulige indvending mod po-
litiets brug af ansigtsgenkendelse er, at
anvendelse vil fore til en uetisk glide-
bane. Argumentet hoevder, at selv hvis
der findes dataetisk acceptable méader
at bruge teknologien, s vil konsekven-
sen af attillade denne form for brug voere
en normalisering af teknologien. Denne
normalisering vil fore til stadigt mere om-
fattende brug af ansigtsgenkendelse. Og

Glidebane

Politiets brug af AGT vil fgre til en
glidebane mod stadigt mere om-

fattende og/eller indgribende brug.

Det er vigtigt at undga denne
glidebane.

Derfor bor politiet ikke bruge AGT.

79 Denne form for misbrug kendes bedst fra fiktionens spionfilm, men bekymringen er eksempelvis blevet fremfort i dansk kontekst
i forbindelse med danske myndigheders kab af kinesisk-producerede overvagningskameraer. Se: Kristensen & Yding 2021.



nogle af de mader, man vil ende med at bruge ansigtsgenkendelse, vil vcere dataetisk
problematiske. Det kunne for eksempel veoere, at det var dataetisk uproblematisk, at
lade politiet bruge ansigtsgenkendelse til automatiseret paskontrol i lufthavnen, men
at denne brug pé sigt ferte til, at politiet brugte teknologien til systematisk overvdgning
af alle danske borgere i det offentlige rum.

Glidebaneargumenter betragtes ofte af flere grunde med en vis skepsis.® For det
forste, at det ncesten altid er muligt at formulere et glidebaneargument, som hcev-
der, at hvis man ger noget bestemt, sé vil det fare til en glidebane mod katastrofale
konsekvenser. Men det er ikke altid troveerdigt, at der findes en glidebane. Datidens
kritikere hcevdede eksempelvis, at tildeling af stemmeret til kvinder ville fore til so-
cialt ssmmenbrud, og at legalisering af homoseksuelle vielser ville fare til oplasning
af kernefamilien. Begge dele har naturligvis vist sig at voere faktuelt forkerte, og de
fleste vil nok i dag mene, at det allerede i datiden burde have veeret tydeligt, at kon-
sekvenserne ikke ville forekomme. Pa lignende vis udger det kun en god indvending,
imod politiets brug af ansigtsgenkendelse i ét brugsscenarie, at dette vil fore til en
glidebane mod meget problematiske anvendelser, hvis det faktisk er tilfoeldet, at den
forste anvendelse vil have disse konsekvenser.

Den farste betingelse for et glidebaneargument er sdledes, at de konsekvenser, argu-
mentet peger p3, faktisk er sandsynlige. Omvendt svoekkes et glidebaneargument, jo
vanskeligere det er at pege pa solid evidens for, at de relevante konsekvenser faktisk
vil indtreede. Nar man skal vurdere indvendingen, er det forste spergsmal man ber
stille derfor, hvordan det begrundes, at konsekvenserne vil folge af det forste skridt?

Den anden konventionelle udfordring for glidebaneargumenter er, at glidebanen
faktisk skal ende med konsekvenser, som det er etisk vigtigt at undga. Historisk ar-
gumenterede kritikere eksempelvis, at kvinders stemmeret ville fore til kvindelige
politikere og regeringsoverhoveder, og til at ogsé andre minoriteter ville f& bedre
muligheder for at stemme. Selvom datidens kritikere gjensynligt betragtede disse
mulige konsekvenser som katastrofale, sé er det nok de fcerreste som i dag mener,
at det udger et etisk problem, hvis kvinders stemnmeret faktisk har haft disse konse-
kvenser. Tilsvarende udger det kun en god indvending, at politiets brug af ansigts-
genkendelse pé sigt vil have en bestemt konsekvens, hvis der faktisk er staerke grunde
til at undgé denne konsekvens.

80 Se eksempelvis van der Burg 1991; Enoch 2001; LaFollette 2005; Douglas 2010. For overblik, se Jefferson 2014; Walton 2017.

65



66

Den anden betingelse for et glidebaneargument er sdledes, at de konsekvenser, ar-
gumentet peger p3, faktisk er etisk problematiske. Omvendt svoekkes et glidebane-
argument, jo mindre klart det er, at vi har etiske grunde til at undgé konsekvenserne.
Nar man skal vurdere indvendingen er det andet spargsmal, man ber stille derfor,
hvordan det begrundes, at konsekvenserne vil veere etisk problematiske?

For at vurdere hvor stcerk indvendingen er, ma man derfor tage stilling til to forhold. For
det forste, hvor sandsynligt det er, at en bestemt made at bruge ansigtsgenkendelse
vil fore til, at politiet ogsé bruger ansigtsgenkendelse pé en eller flere andre méader.
For det andet, hvor dataetisk problematisk det vil vaere, hvis politiet bruger ansigts-
genkendelse pé disse méder. En sddan vurdering ber principielt foretages i forhold til
det konkrete brugsscenarie, som er pa spil. Selv hvis det er rigtigt, at ét brugsscenarie
ville fore til en etisk problematisk glidebane, folger det ikke deraf, at det samme vil
gere sig geeldende i andre brugsscenarier.

Argumenter mod politiets brug af ansigtsgenkendelse

Der findes bade i faglitteraturen og den offentlige debat en roekke
almindelige indvendinger mod, at lade politiet bruge ansigtsgenken-
delse. Mange indvendinger er umiddelbart plausible, fordi ansigtsgen-
kendelse for eksempel kan bega fejl, have bias, og reducere borgeres
privatliv. Men indvendingerne kan vcere stcerkere eller svagere.

Indvendingernes styrke ma vurderes i hvert enkelt brugsscenarie, ved
at kigge pa hvordan ansigtsgenkendelse virker, og hvilke effekter det
har, i det konkrete scenarie.

Nogle indvendinger peger pa negative effekter af at bruge ansigts-
genkendelse, som fortsat er underbelyste eller principielt vanskelige
at sandsynliggere. Disse effekter er sdledes behaeftet med veesent-
lig usikkerhed.

For at vurdere en indvending kan det ogsa vcere relevant at sasmmen-
ligne med alternativer. Det udger eksempelvis en alvorlig svaghed ved
indvendingen at ansigtsgenkendelse har bias, hvis alternativet er, at
opgaven udferes af mennesker, som har endnu stcerkere bias.



Der er behov for bedre regulering af og information om eksisterende anvendelser
af ansigtsgenkendelse.

Det er Dataetisk Rads opfattelse og udgangspunkt, at det er afgerende at voerne om
borgernes privatliv. Samtidig kan politiets brug af ansigtsgenkendelse vcere dataetisk
forsvarlig i visse brugsscenarier, séfremt visse betingelser er opfyldt.

Politiets brug af ansigtsgenkendelse rejser risici for bade fejl og bias. Det er radets
opfattelse, at disse risici i visse brugsscenarier vil kunne reduceres til et niveau, hvor
de udger en mindre tungtvejende indvending mod politiets anvendelse af teknolo-
gien. Dette forudscetter, at politiet mitigerer disse risici teknisk, samt at der etableres
de ngdvendige kontrolfunktioner med "et-menneske-i-kredslabet”.

Politiets brug af ansigtsgenkendelse kan ogsa rejse risici for sikkerhedsbrud og mis-
brug. Det er rédets opfattelse, at disse risicii visse brugsscenarier vil kunne reduceres
til et forsvarligt niveau ved at indfgre relevante sikkerhedsforanstaltninger, herunder
teknisk sikring af adgang til systemerne og logning af brug. Forudsat at tilstroekkelige
sikkerhedsforanstaltninger er til stede, vurderer Dataetisk Rad, at disse risici udger et
mindre tungtvejende argument imod at lade politiet anvende ansigtsgenkendelse.

Endelig er det radets opfattelse, at brugen af ansigtsgenkendelse i visse brugsscena-
rier, udover at voere problematisk i sig selv, ogsé skaber risici for en udvikling i retning
af en omfattende og meget indgribende anvendelse af ansigtsgenkendelse. Det ville i
scerlig grad gere sig goeldende for brug af ansigtsgenkendelse til realtidseftersagning
i det offentlige rum og til identifikation af ukendte personer i fysiske interaktioner, fordi
det forste forudscetter etablering af den tekniske kapacitet til realtidsovervagning ved
scerligt alvorlig kriminalitet, som efterfelgende kan anvendes ogsa i forbindelse med
andre typer kriminalitet, og det andet forudscetter etablering af en referencedatabase,
som efterfalgende kan anvendes til identifikation i andre sammenhcenge. Dataetisk

81 R&dsmedlem Peter Damm har grundet sin stilling ved Milestone Systems ikke deltaget i Dataetisk R&ds positionering i dette pro-
jekt. "Dataetisk Rad” omfatter derfor i denne sammenhceng de 14 gvrige radsmedlemmer, som er enedes om de her fremforte
vurderinger og anbefalinger.
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Rad anerkender, at der kan voere ngdsituationer, hvor det vil voere dataetisk forsvar-
ligt at anvende ansigtsgenkendelse pd mere indgribende vis, for eksempel for at
afvoerge alvorlige trusler mod personers liv i forbindelse med et terrorangreb. Det er
imidlertid rddets opfattelse, at sddanne undtagelser ber behandles som ngdretslige,
og derfor ber tillades nar de faktisk falder under sddanne bestemmelser, i stedet for
som almindelige brugsscenarier.

Dataetisk Rad vurderer, pd baggrund af disse betragtninger, at det er dataetisk forsvar-
ligt, at lade dansk politi anvende ansigtsgenkendelse i begroensede brugsscenarier
som automatiseret paskontrol, offergenkendelse i materiale med seksuelt misbrug af
born, retrospektiv eftersagning i materiale fra det offentlige rum i sager om scerligt al-
vorlig, personfarlig kriminalitet, samt retrospektiv billedsggning i materiale fra relevante
personer i efterforskning af sager om scerligt alvorlig, personfarlig kriminalitet. Dette
er de tre brugsscenarier for politiets brug af ansigtsgenkendelse, som faktisk findes i
Danmark i 2025, samt et ncerliggende scenarie, som har veeret afprovet. Rddets op-
fattelse er sdledes, at politiets aktuelle brug af ansigtsgenkendelse i udgangspunktet
vil voere dataetisk forsvarlig for s vidt Folketinget giver anvendelsen klar lovhjemmel.
Det er dog veerd at bemcerke, at retrospektiv eftersegning i materiale fra det offentlige
rum i 2025 fortsat er et pilotprojekt ved Kabenhavns Politi, og at en endelig stillingta-
gen til dette brugsscenarie derfor ma afhcenge af hvordan pilotprojektet evalueres.

Omvendt vurderer radet, pa baggrund af disse betragtninger, at det ikke ville voere
dataetisk forsvarligt, at lade dansk politi bruge ansigtsgenkendelse til eftersagning
i realtid i det offentlige rum i sager om scerligt alvorlig, personfarlig kriminalitet, eller
til identifikation af ukendte personer i fysiske interaktioner. Dette er brugsscenarier,
som ikke aktuelt findes i Danmark, og som det altsé er rddets opfattelse, heller ikke
ber introduceres i dansk sammenhceng.

Det er Dataetisk Rads vurdering, at dansk politis anvendelse af ansigtsgenkendelse
skal have en klar lovhjemmel, idet rédet bemaerker, at den aktuelle anvendelse fin-
der sted indenfor mere generelle bestemmelser om politiets virke. Radet anbefaler
derfor, at Folketinget og Regeringen indferer regulering af politiets brug af ansigts-
genkendelse, som preoeciserer i hvilke brugsscenarier politiet har og ikke har tilladelse
til at anvende teknologien. En séddan lov beor efter rddets opfattelse eksplicit tillade
ansigtsgenkendelse til automatiseret paskontrol, offergenkendelse i materiale med
seksuelt misbrug af bern, retrospektiv eftersagning i materiale fra det offentlige rum
i sager om scerligt alvorlig, personfarlig kriminalitet, samt retrospektiv billedsagning
i materiale fra relevante personer i efterforskning af sager om scerligt alvorlig, per-
sonfarlig kriminalitet. Lovgivning ber tilsvarende eksplicit forbyde mere vidtgdende



anvendelse af ansigtsgenkendelse herunder til eftersagning i realtid i det offentlige
rum og identifikation af ukendte personer i fysiske interaktioner.

Dataetisk R&d anbefaler i denne forbindelse, at Folketinget og Regeringen tager stilling
til, hvilke betingelser der skal stilles for politiets brug af ansigtsgenkendelse, herunder
hvorndr anvendelsen bgr underlcegges krav om at indhente dommerkendelse, séledes
at sddanne krav om ngdvendigt kan stilles i reguleringen. Et krav om dommerken-
delse kan efter rddets opfattelse vcere scerligt relevant i forbindelse med anvendelse
af ansigtsgenkendelse til retrospektiv eftersagning i materiale fra det offentlige rum.

Dataetisk R&d anbefaler ogs§, at ny lovgivning palcegger politiet at offentliggere detal-
jeretinformation om hvordan man anvender ansigtsgenkendelse, herunder beskrivelse
af brugsscenarier og relevante tekniske specifikationer, sésom aggregerede oplysnin-
ger om meengden af anvendelse og behandlet data, fejlrate, og systemiske bias. | visse
tilfoelde kan oplysning om hvordan sddanne systemer fungerer og anvendes udgere
en risiko for politiets anvendelse. R&det anerkender séledes, at der kan voere behov
for at undlade at dele information om systemerne, men anbefaler at der stilles krav
til, at sédanne undtagelser begrundes prcecist og defineres sd snoevert som muligt.

Dataetisk R&d anbefaler ogs3, at lovgivningen stiller krav til bdde anvendelse og de
tekniske systemer for at begroense risici for fejl, bias og misbrug, herunder krav om at
brugeres aktivitet i de relevante systemer logges, og at det i den forbindelse registreres
hvilken sag anvendelse er knyttet til, samt tekniske standarder for bade systemernes
kvalitet med hensyn til eksempelvis risici for fejl og bias, og dokumentation af syste-
mernes kvalitet pé de relevante parametre.

Dataetisk R&d anbefaler endvidere, at Folketinget og Regeringen samtidig ajourfarer
eksisterende lovgivning, herunder evaluerer og om ngdvendigt opdaterer bestem-
melserne om politiets muligheder for at indhente billedmateriale. Disse bestemmelser
er udviklet i en tid, hvor det var langt mindre almindeligt og langt mere ressource-
krcevende, at foretage videoovervégning, og hvor det var vanskeligere at dele data
fra sddan overvagning. Politiets muligheder for at indhente billedmateriale er séledes
vokset dramatisk i den mellemliggende periode.
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Dataetisk RAd vurderer, at politiets brug af ansigtsgenkendelse kan vcere dataetisk
forsvarlig i fire brugsscenarier: automatiseret paskontrol, offergenkendelse i materiale
med seksuelt misbrug af barn, retrospektiv eftersogning i materiale fra det offentlige
rum i sager om scerligt alvorlig, personfarlig kriminalitet, samt retrospektiv billedseg-
ning i materiale fra relevante personer i efterforskning af sager om scerligt alvorlig,
personfarlig kriminalitet. Omvendt vurderer Dataetisk R4d, at dansk politis anvendelse
af ansigtsgenkendelse ikke ville voere dataetisk forsvarlig til realtidseftersegning i det
offentlige eller til identifikation af ukendte personer i fysiske interaktioner.

Dataetisk Rad anbefaler, at Folketinget og Regeringen regulerer politiets brug af
ansigtsgenkendelse, herunder:

» Eksplicit tillader anvendelse af ansigtsgenkendelse til automatiseret paskontrol,
offergenkendelse i materiale med seksuelt misbrug af barn, retrospektiv efter-
spgning i materiale fra det offentlige rum i sager om scerligt alvorlig, personfarlig
kriminalitet, samt retrospektiv billedsagning i materiale fra relevante personer i
efterforskning af sager om scerligt alvorlig, personfarlig kriminalitet.

» Eksplicit forbyder mere vidtgdende anvendelse af ansigtsgenkendelse, herun-
der realtidseftersggning i det offentlige og identifikation af ukendte personer i
fysiske interaktioner.

» Tager stilling til, hvilke krav der skal stilles til politiets brug af ansigtsgenkendelse.
Herunder hvorndr der skal indhentes dommerkendelse, hvilket i scerlig grad er ak-
tuelt ved anvendelse til retrospektiv eftersggning i materiale fra det offentlige rum.

« Stiller krav om offentliggerelse af detaljeret information om hvordan politiet anven-
der ansigtsgenkendelse, herunder dokumentation for hvordan systemerne virker.

« Stiller krav til hvilke tekniske standarder systemerne skal mgde, og hvordan
dette skal dokumenteres.

Dataetisk Rad anbefaler i denne forbindelse, at Folketinget og Regeringen evaluerer
og om ngdvendigt ajourfarer eksisterende lovgivning for politiets indhentning af bil-
ledmateriale.
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