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Dataetisk Rads heringssvar til bekendtgerelser ifm. etableringen af Digital
Sundhed Danmark

1. Indledning og opsummering

Dataetisk R&d takker for hgringen over udkast til bekendtgerelser i forbindelse med etablering af
Digital Sundhed Danmark. Dataetisk R&d er en offentlig myndighed, der rddgiver den offentlige og
private sektor, offentligheden samt regeringen og Folketinget om dataetiske problemstillinger.
Rédet forholder sig til, hvordan data og ny teknologi ber anvendes, og ikke til spergsmal om lov-
lighed.

Ré&dets primcere fokus og bemcerkninger omhandler i dette hgringssvar delingen af elektroniske
patientjournaler fra almenmedicinske tiloud og den nye bekendtgerelse om Digital Sundhed Dan-
marks rolle som databehandler.

Rédet bifalder formdlet at skabe mere gennemsigtighed for borgere og sundhedspersoner mfl,
samtidig med at parterne pd enkel vis kan f& overblik over rettigheder og pligter. Adgang til rele-
vante oplysninger fra egen loege kan give patienten storre indblik i eget forlgb, understotte pati-
entsikkerheden ved sektorovergange og delingen kan forberede almen praksis pd at efterleve
kommende EU-krav om deling af patientdata. Delingen bergrer imidlertid oplysninger, som pati-
enter har givet i en fortrolig relation til egen lcege. Det kraever efter rédets opfattelse en proporti-
onalitetstest (formal — egnethed - nedvendighed og rimelighed) og afgroensning af, hvad der
deles og med hvem, samt brugbare muligheder for indsigt og selvbestemmelse.

Feelles regler om databehandling kan skabe mere ensartet beskyttelse pé tveers af sundheds-
veesenet. N@r databehandleraftaler erstattes af foelles regler, md det efter rddets opfattelse ikke
betyde mindre reel kontrol.

Radet anbefaler sammenfattende:

1. At man ger det klart, hvad der deles og hvorfor.

2. At patienterne informeres om cendringen, og at det geres let for dem at sige fra og fé
hjcelp.

3. At oplysninger kun bruges, ndr der er et konkret behov, og at patienten kan se, hvem der
har kigget.

4. At oplysningerne vises i deres rette sammenhaoeng, og at fejl kan rettes.

5. At ordningen evalueres efter en periode, og med fokus pd patienternes tillid.

6. Atder er et reelt uafhcengigt tilsyn og klart ansvar, nér standardregler erstatter aftaler.

Anbefalingerne uddybes i afsnit 4 og 5, og er samlet i afsnit 6.
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2. Radets udgangspunkt og afgraensning

Rédet forholder sig til, hvordan data og digital teknologi ber anvendes. Bemaerkningerne vedrarer
navnlig de dataetiske hensyn til privatliv, selvbestemmelse, og ansvarlighed. En ncermere vurde-
ring af bekendtgerelsernes lovlighed og overensstemmelse med databeskyttelsesreglerne over-
lades til de relevante myndigheder, herunder Datatilsynet.

Radet har tidligere afgivet hgringssvar om sundhedsstrukturkommissionens afrapportering og
lov om Digital Sundhed Danmark.

Udkast til bekendtgerelse om cendring af bekendtgerelse om drift m.v. af den feelles digitale in-
frastruktur tilfgjer elektroniske patientjournaler fra almenmedicinske tilbud. Haringsbrevet angiver,
at cendringerne som udgangspunkt ikke omfatter dataindberetning fra aimenmedicinske tilbud,
men at der dog etableres hjemmel til deling af journalnotater fra aimenmedicinske tilbud i den
foelles digitale infrastruktur, idet delingen skal ske inden udgangen af 2026 i henhold til de almen-
medicinske tilouds overenskomst med regionerne. R&dets bemcerkninger retter sig mod den nye
journaldeling og den tilknyttede databehandlerordning.

3. Dataetisk analyse

3.1Hensyn, der taler for og imod
Ra&det vurderer udkastene i lyset af sine tre overordnede og ni underordnede principper.

Patienter, der behandles flere steder, kan have gavn af, at relevante oplysninger fra almenmedi-
cinske tilbud er tilgoengelige for andre behandlere. Det kan forbedre beslutningsgrundlaget og
mindske risikoen for fejl, der skyldes manglende oplysninger. Deling kan desuden understgtte lig-
hed, fordi sammenhaoeng i behandlingen bliver mindre afhcengig af patientens egne muligheder
for at videreformidle oplysninger.

Omvendt taler hensynet til selvbestemmelse og privatliv for tilbageholdenhed med at gere for-
trolige oplysninger tilgcengelige i flere sammenhaoenge. En journal hos egen loege kan rumme op-
lysninger om psykisk sérbarhed, misbrug, seksuelle forhold og familieproblemer samt oplysninger
om andre personer. Selv nér sddanne oplysninger har vceret relevante i én konsultation, er de ikke
nadvendigyvis relevante i et senere behandlingsforlab.

Hvis patienter bliver usikre p&, hvem der kan tilgé deres oplysninger, kan det pdvirke deres villig-
hed til at fortcelle lcegen om felsomme forhold. Dette er en mulig skadevirkning, som begr indgd i
vurderingen af ordningen. Tillid til fortroligheden er dermed ogsé et vigtigt hensyn til behandlin-
gens kvalitet.

Hensynet til en mere enkel og sammenhaengende administration taler for at erstatte individuelle
databehandleraftaler med feelles regler. Ordningen kan mindske dobbeltarbejde og gere forplig-
telserne mere overskuelige pd tvcers af sundhedsvoesenet. Feelles krav kan samtidig understotte
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radets principper om sikkerhed og ansvarlighed ved at skabe ensartede rammer for beskyttelsen
af borgernes oplysninger og tydeliggere akterernes forpligtelser.

Omvendt taler hensynet til effektiv kontrol og tilpasning til konkrete risici imod en ordning, hvis
standardiseringen begroenser de dataansvarliges muligheder for at fere tilsyn og f& udfordringer
hd&ndteret. Der kan opst& en ubalance, hvis den enkelte akter fortsat boerer ansvaret, men har
begreenset indflydelse p& behandlingen. Det udfordrer princippet om ansvarlighed. Hensynet til
borgernes privatliv og sikkerhed taler desuden for, at feelles regler tager hajde for forskellige op-
lysningers falsomhed og de mulige konsekvenser af fejl.

3.2 Afvejning og proportionalitet

En dataetisk forsvarlig ordning forudscetter, at den forventede behandlingsmaessige gevinst af-
vejes mod indgrebet i privatlivet og fortroligheden mellem patient og loege. Vurderingen ber vise,
hvilke behandlingsbehov delingen skal opfylde, hvorfor de valgte oplysninger er ngdvendige, og
om behovene kan opfyldes med mindre omfattende deling. Risikoen ved manglende oplysninger
ber indgd, ndr mindre indgribende alternativer vurderes.

Det ber eksempelvis undersgges, hvorndr deling af udvalgte notater eller relevante resuméer er
tilstraekkelig, og hvorndr adgang til mere omfattende journalmateriale er nedvendig. Den prakti-
ske adgang ber udformes, s& sundhedspersoner fér de oplysninger, de har behov for, uden ruti-
nemaessigt at f& adgang til uvedkommende dele af patientens liv.

| proportionalitetsafvejningen for Digital Sundhed Danmarks rolle som databehandler ber det vur-
deres, om de administrative gevinster stdr i et rimeligt forhold til eventuelle begraensninger i kon-
trol og indflydelse, og om gevinsterne kan opnds med foerre begreensninger. Rédet finder det af-
gerende, at forenklingen ledsages af klare ansvarslinjer og effektive muligheder for at opdage,
undersgge og afhjcelpe udfordringer.

4. Deling af patientjournaler fra alimenmedicinske tilbud

4.1 En tydelig afgraensning af hvad der deles og hvorfor

Horingsbrevet beskriver etableringen af hjemmel til deling af journalnotater fra almenmedicinske
tilbud. Hverken udkastet eller hegringsbrevet giver efter rdets opfattelse et tilstraekkeligt tydeligt
og afgreenset billede af delingens omfang. R&ddet anbefaler derfor at det geres klart, hvad der
deles og hvorfor, af scerligt hensyn til patienternes tillid. Det ber ogsd forklares, hvordan celdre
oplysninger, som gengives i nye notater, og oplysninger om andre, herunder pdrgrende, hdndte-
res.

4.2 Information om cendring i praksis, frabedelse og hjeelp

Radet anbefaler, at patienterne inden idriftscettelsen informeres om, hvilke oplysninger der deles,
hvem der kan indhente dem og til hvilke formdl. Informationen ber indeholde forklaring om cen-
dringer, hvordan patienten kan f& indsigt, frabede sig indhentning efter goeldende regler og f&
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hjcelp ved fejl eller mistanke om uberettigede opslag. Eventuelle behandlingsmaoessige konse-
kvenser af begroenset adgang ber ogsd forklares. Information og hjcelp ber tiloydes bdde digitalt
og efter omstcendighederne ogsé gennem personlig kontakt. Patienter med begroensede digitale
eller sproglige forudsoetninger ber sdledes have samme reelle mulighed for at forstd cendringen
og handle pd den.

4.3 Brug ved konkret behov, og gennemsigtighed om opslag i journaler

Fortroligheden mellem patient og lcege bygger pd, at oplysninger kun bruges, ndr der er et be-
grundet behov. Raddet anbefaler, at adgangen begroenses til relevante oplysninger ved et konkret
behov, og at patienten kan se, hvem der har tilgdet vedkommendes oplysninger, og f& opslag
undersggt, hvis der er tvivl.

4.4 Vis oplysningerne i rette sammenhcaeng, og gor det muligt at rette fejl

Et journalnotat kan forventes at voere skrevet i en bestemt klinisk sammenhceng. R&det anbefaler
derfor, at oplysningernes kilde, dato og relevante sammenhcenge fremgdr tydeligt, og senere ret-
telser eller afklaringer bliver synlige ved nye opslag. Det bor veere klart hvem patienten skal kon-
takte ved fejl, og hvem der sikrer, at rettelserne sldr igennem. Sundhedspersoner bgr have en vej-
ledning i at anvende oplysningerne med faglig demmekraft, og voeere opmaerksomme pd, at det
delte materiale kan veere ufuldstoendigt.

4.5 Evaluering af ordning med fokus pa patienternes tillid

Ordningen ber efter rddets opfattelse evalueres efter en fastsat periode med deltagelse af pati-
enter og sundhedspersoner. Evalueringen bgr undersgge behandlingsmaessig nytte, uberetti-
gede opslag, brugen af patienternes handlemuligheder og betydningen for tilliden til og fortro-
lighed med egen lcege. Evalueringen bor efter omstoendighederne fare til justeringer, hvor delin-
gen har utilsigtede virkninger.

5. Digital Sundhed Danmarks rolle som databehandler

5.1 Uafhaengigt tilsyn og klart ansvar

Nd&r databehandleraftaler erstattes af foelles regler, ber det ikke betyde mindre reel kontrol. Ud-
kastet loegger op til en érlig redegerelse fra Digital Sundhed Danmark og et tilsyn ved en akter,
som ministeriets departement udpeger. R&det bifalder, at tilsynsresultater offentliggeres. Offent-
lighed er dog ikke det samme som kontrol. Det afgerende er, at tilsynet er reelt uafhcengigt af den,
det forer tilsyn med, at det kan undersgge de faktiske forhold, og at det er klart, hvem der fglger
op, ndr der konstateres fejl eller mangler.

6. Samlede anbefalinger
1. Atman gor det klart, hvad der deles og hvorfor. Tillid og selvbestemmelse forudscetter, at
patienter og sundhedspersoner kan forstd, hvad der deles. Afgroens journaldelingen tyde-
ligt, angiv fra hvilket tidspunkt oplysninger deles, og begrund omfanget ud fra konkrete
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behandlingsbehov og en proportionalitetsvurdering, der ogsé overvejer mindre omfat-
tende deling.

2. At patienterne informeres om cendringen, og at det gores let for dem at sige fra og fa
hjeelp. Informér patienterne aktivt inden idriftsoettelsen om delingens omfang og deres
handlemuligheder. Ger det enkelt at f& indsigt og hjcelp samt frabede sig indhentning efter
geeldende regler. Sikre, at patienter med begraensede digitale eller sproglige forudsaet-
ninger har mulighed for at forstd og handle pé& cendringen.

3. Atoplysninger kun bruges, nar der er et konkret behov, og at patienten kan se, hvem der
har kigget. Begrcens adgang efter konkret behov, fer aktiv kontrol med opslag, og giv pa-
tienterne en tydelig vej til at f& opslag undersegt.

4. Atoplysningerne visesideres rette sammenhcaeng, og at fejl kanrettes. Flere oplysninger
giver ikke automatisk et bedre beslutningsgrundlag. Vis oplysningernes kilde, dato og
sammenhceng, ger rettelser synlige, og ger det klart, hvem patienten kan kontakte ved fejl,
og hvem der sikrer, at rettelser slér igennem.

5. Atordningen evalueres efter en periode, med fokus pd patienternes tillid. Evaluér med
deltagelse af patienter og sundhedspersoner, og se p& behandlingsmcessig nytte, ube-
rettigede opslag, brugen af patienternes handlemuligheder og betydningen for tilliden til
og fortroligheden med egen lcege.

6. Atder eretreelt uafhaengigt tilsyn og klart ansvar, nar standardregler erstatter aftaler.
Feelles regler bear ikke betyde mindre kontrol. Serg for, at tilsynet er uafhcengigt af den, det
forer tilsyn med, at det kan undersgge de faktiske forhold, og at det er klart, hvem der falger
op, ndr der konstateres fejl eller mangler.

7. Afsluttende bemcerkninger

Deling af relevante oplysninger fra egen loege kan styrke sammenhoengen i patientbehandlingen.
Forudscetningen er, at patienterne kan have tillid til, at fortrolige oplysninger kun indhentes, ndr
der er et begrundet behov, og at fejl og misbrug hdndteres. Feelles regler om databehandling kan
understotte dette, ndr de ledsages af tydeligt ansvar og effektiv kontrol. R&det anbefaler, at hen-
synet til fortroligheden og tilliden mellem patient og lcege indgdr udtrykkeligt i bdde udformnin-
gen, gennemfarelsen og evalueringen af ordningen.

Radet stér til rddighed for dialog og sparring i den videre proces og bidrager gerne med viden og
veerktoijer.

P& vegne af Dataetisk Rad

Johan Busse

Formand
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